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Trefwoorden: IP-adres – art. 1, onder a, Wbp –art. 8 EVRM

NOOT Gerrit-Jan Zwenne en Jolien Schukking∗

In deze procedure ging het om het door de politie achterhalen van het IP-adres van een 
internetgebruiker die ervan werd verdacht te beschikken over kinderporno. De uitspraak 
lijkt in eerste instantie interessant vanwege de kwalificatie van dit IP-adres en de 
grondslag voor het verkrijgen daarvan. Wat bij nadere beschouwing echter interessanter
blijkt is de toetsing door het hof aan artikel 8, tweede lid, EVRM.

Wat betreft de kwalificatie van het IP-adres is van belang in hoeverre er sprake is van een 
persoonsgegeven, dat wil zeggen gegevens betreffende een geïdentificeerde of 
geïdentificeerde natuurlijke persoon. In deze uitspraak zegt het hof daarover echter 
weinig. Het overweegt dat er sprake kan zijn van verkeersgegevens en 
gebruikersgegevens in de zin van artikel 126n Wetboek van Strafvordering (“Sv”) 
respectievelijk artikel 13.4 van de Telecommunicatiewet (“Tw”). Echter, omdat 
dergelijke gegevens ook betrekking kunnen hebben op rechtspersonen (vgl. art. art. 126n, 
tweede lid, Sv) is daarmee nog niet gezegd dat een IP-adres per definitie moet worden 
aangemerkt als persoonsgegeven.1

In deze procedure was echter zonder meer duidelijk dat het verstrekte IP-adres 
betrekking had op een natuurlijke persoon. Het hof ging er dan ook vanuit dat er 
inderdaad sprake was van een persoonsgegeven en dat daarop tot 1 september 2001 de 
Wet persoonsregistraties van toepassing was en daarna de Wbp. Het belang daarvan is 
evenwel beperkt omdat in het onderhavige geval de verkrijging van het IP-adres was 
gebaseerd op de Politiewet en de uitoefening van de algemene opsporingsbevoegdheid. 
En hoewel het hof zich daarover niet uitlaat is daarmee duidelijk dat er in termen van de 
Wbp of WPR sprake was van een rechtmatige verwerkingsgrondslag. Het hof beoordeelt 
vervolgens of de politie binnen de grenzen van deze bevoegdheid heeft gehandeld en 
zich niet heeft bezig gehouden met stelselmatige of anderszins onrechtmatige gegevens-
vergaring. 

Interessanter is de toetsing van de inbreuk op het privacyrecht van de verdachte aan de 
criteria van het tweede lid van artikel 8 EVRM. Het hof toetst dus of deze inbreuk in een 
democratische samenleving noodzakelijk was in het belang van onder andere het 
voorkomen van wanordelijkheden en strafbare feiten en/of de bescherming van rechten 
en vrijheden van anderen. In dat verband overweegt het hof dat het door de verdachte 
gebruikte IP-adres feitelijk door iedereen kon worden achterhaald en dat hij zich dus 
onder dit adres publiekelijk had gemanifesteerd (exposure). Om deze reden acht het hof 
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1 Of een IP-adres per definitie kwalificeert als een persoonsgegeven is onderwerp van discussie. Het 
overlegorgaan van Europese privacytoezichthouders, de zgn. Art. 29 Werkgroep, stelt in verschillende 
publicaties dat dit inderdaad het geval is (vgl. Art. 29 WP, Opinion 1/2008 on data protection issues related to 
search engines, WP 148 van 4 April 2008), evenals het CBP (CBP Richtsnoeren, Publicatie van Persoonsgegevens 
op het Internet, 11 december 2007; zie evenwel ook: CBP-persbericht van 19 maart 2001, z2000-0340 “Een 
IP adres is niet altijd een persoonsgegeven”. In de rechtspraak van verschillende lidstaten wordt daarover 
(terecht) genuanceerder geoordeeld (vgl. Cour d’appel de Paris, 13eme chambre section B Arret du 27 
avril 2007en Amsgerichte Berlin 5C314/06, 23 november 2006). 
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de inbreuk op zijn privacyrecht zeer beperkt en dus gerechtvaardigd (want voorzien bij 
wet en noodzakelijk in een democratische samenleving in het belang van…). 

In het licht van de rechtspraak van het Europees Hof voor de Rechten van de Mens 
(EHRM) schiet deze redenering tekort. Het hof erkent terecht dat het achterhalen van 
het IP-adres in opdracht van de politie een inbreuk vormt op het door artikel 8 EVRM 
beschermde recht op respect voor het privéleven. Vervolgens overweegt het hof echter 
dat de inbreuk op dit recht in casu gerechtvaardigd is omdat de inbreuk is voorzien bij 
wet, een legitiem doel dient en niet disproportioneel is. En daar maakt het hof zich er te 
gemakkelijk vanaf. Waar het hof aan voorbijgaat is dat het in artikel 8 EVRM gebruikte 
criterium ‘voorzien bij wet’ nadrukkelijk beoogt te beschermen tegen willekeurig optreden 
van de autoriteiten. Volgens vaste rechtspraak van het EHRM moet er daarom niet alleen 
een wettelijke basis zijn, maar moet deze óók voldoen aan de vereisten van ‘kenbaarheid’ 
en ‘voorzienbaarheid’. Het voorzienbaarheidsvereiste houdt in dat de norm met voldoende 
precisie moet zijn geformuleerd zodat het individu zijn gedrag daarop kan afstemmen. In 
de woorden van het EHRM: 

“In order to fulfil the requirement of foreseeability, the law must be sufficiently clear in its terms 
to give individuals an adequate indication as to the circumstances in which and the conditions on 
which the authorities are empowered to resort to any such measures”.2

Het hof wijst artikel 2 van de Politiewet en de algemene opsporingsbevoegdheid van 
artikel 141 van het Wetboek van Strafvordering aan als wettelijke basis voor de 
verkrijging van het IP-adres. Deze artikelen beschrijven evenwel alleen in algemene 
termen de (opsporings)taak van de politie en bevatten als zodanig niet de door het 
EHRM bij een inbreuk op artikel 8 EVRM vereiste effectieve waarborgen tegen misbruik 
of willekeurig optreden van autoriteiten3. Of het dan niet met behulp van anderen via 
verbinding te leggen met iemands computer, zonder diens medeweten, achterhalen van 
een IP-adres ‘geen bijzondere inbreuk’ of ‘een niet meer dan beperkte inbreuk’ is – zoals het hof 
het omschrijft – komt eerst aan de orde bij beoordeling van de proportionaliteit van de 
maatregel. Als aan de maatregel geen wettelijk basis ten grondslag ligt die voldoet aan 
eerdergenoemde criteria, komt men aan beoordeling van de proportionaliteit van de 
maatregel niet meer toe.4

  
2 EHRM Malone v. Verenigd Koninkrijk, 2 augustus 1984, para. 67; EHRM Copland v. Verenigd Koninkrijk, 3 

juli 2007, para. 46.
3 EHRM Iliya Stefanov v. Bulgarije, 22 mei 2008, para. 38.
4 EHRM M.M. v. Nederland, 8 april 2003, para. 45.


