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“ieder voordeel heb z’n nadeel”



power to the individual!power to the individual!

need for
explicit legal
safeguards

need for
explicit legal
safeguards

informationele privacy... hoezo?

loss of implicit
technical

safeguards

loss of implicit
technical

safeguards

more data  
collected, 

generated and 
processed using
computers and 

networks

more data  
collected, 

generated and 
processed using
computers and 

networks



Art. 8 EVRM
• privé-, familie- en gezinsleven, 

woning en correspondentie
- rechtstreekse en horizontale

werking
• HR 19 januari 1987, NJ 1987, 928 

(Edamse Bijstandsmoeder)

• beperkingen bij wet, én
• noodzakelijk in het belang

• van nationale of openbare
veiligheid , enz

• bescherming rechten en vrijheden
van anderen

• EHRM 25 maart 1983 
(Silver et al v. UK)

• EHRM 16  december
1992 , 13710/88 (Niemietz
v. Germany)

• EHRM  25 juni 1997, 
20605/92 (Halford v. UK)

• EHRM 2 december 2008, 
2872/02 (KU v. Finland)

• EHRM  4 december 2008, 
30562/04 en 30566/04 
(Marper v. UK)

• enz.

• EHRM 25 maart 1983 
(Silver et al v. UK)

• EHRM 16  december
1992 , 13710/88 (Niemietz
v. Germany)

• EHRM  25 juni 1997, 
20605/92 (Halford v. UK)

• EHRM 2 december 2008, 
2872/02 (KU v. Finland)

• EHRM  4 december 2008, 
30562/04 en 30566/04 
(Marper v. UK)

• enz.



meer privacywetgeving
Wet gelijke behandeling 

- ‘red lining’
WGBO

- Art. 7: 448 t/m 7:460 en 
7:468 BW

• inlichtingenplicht
• dossierplicht
• geheimhoudingsplicht

verder o.a.
- WGBA, AWR, WOB, 

WvSr, WvSv, enz.

Telecomwet
- verkeers- en locatie-

gegevens
- ongevraagde elektr. 

communicatie (spam!)
- geheime nummers en 

nummerherkenning
- ‘spyware’ en ‘cookies’

• art. 4.1 BUDE



jargonwatch
‘controller’

(not: ‘responsible
person’..!)

‘controller’
(not: ‘responsible

person’..!)

‘data subject’
or ‘individual’
‘data subject’
or ‘individual’

‘processor’‘processor’

‘privacy officer’‘privacy officer’

‘data protection
authority’

‘data protection
authority’

• betrokkene 
- degene op wie de gegevens betrekking hebben
- natuurlijke persoon

• verantwoordelijke
- zeggenschap over doel en wijze van verwerking
- natuurlijk persoon of rechtspersoon of bestuursorgaan

• bewerker
- bewerkt gegevens ten behoeve van verantwoordelijke 

zonder aan zijn of haar rechtstreeks gezag te zijn 
onderworpen

• CBP
- d.w.z. College bescherming persoonsgegevens 
- toezichthouder m.b.t. verwerking persoonsgegevens

• FG
- functionaris voor de gegevensbescherming



Toepassing Wbp

wanneer is de Wbp van toepassing?



Wbp
• persoonsgegevens

- gegevens betreffende een 
geïdentificeerde of identificeerbare 
natuurlijke persoon

• naam, adres, telefoonnummer, e-mail, inlog-
gegevens, IP adressen, cookies enz.

• verwerking
- elke handeling of elk geheel van 

handelingen m.b.t. 
persoonsgegevens

• verzamelen, ordenen, bewaren,  wijzigen, 
opvragen, verzenden, gebruiken, vernietigen, 
enz

welke persoonsgegevens 
worden verwerkt?

wie is verantwoordelijke of 
bewerker?
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toepassing

• verwerking van 
persoonsgegevens 
- geheel of gedeeltelijk 

geautomatiseerd
• handmatig verwerking voorzover (bestemd 

om) in bestand (te worden) opgenomen

• uitzonderingen
- verwerking t.b.v. persoonlijke 

of huishoudelijke doeleinden
- Politiewet, Wet Gba, WJD, 

Kieswet enz

beperkte uitzondering
voor verwerkingen
met journalistieke, 

artistieke of literaire
doeleinden

beperkte uitzondering
voor verwerkingen
met journalistieke, 

artistieke of literaire
doeleinden



reikwijdte
• verwerking  persoonsgegevens…

- i.h.k.v. activiteit van vestiging van de 
verantwoordelijke in Nederland

- door of t.b.v. ‘verantwoordelijke’
• die géén vestiging heeft in EU
• waarbij gebruik wordt gemaakt van (al dan niet 

geautomatiseerde) middelen in Nederland 
• tenzij deze middelen alleen worden gebruikt  voor de 

doorvoer van persoonsgegevens
discussie

Moerel, Fontijn, 
Erents & Zwenne

Art. 29 WG

discussie

Moerel, Fontijn, 
Erents & Zwenne

Art. 29 WG



Werking Wbp

Wat mag en wat mag niet met 
persoonsgegevens?



verwerkingsgronden
- toestemming
- overeenkomst
- gerechtvaardigd belang, 

enz.

verwerkingsgronden
- toestemming
- overeenkomst
- gerechtvaardigd belang, 

enz.

rechtmatige verwerking

doelbinding
- verdere verwerking niet 

onverenigbaar met 
verzameldoel

doelbinding
- verdere verwerking niet 

onverenigbaar met 
verzameldoel

bewaren
- niet langer dan nodig 

voor verzameldoel

bewaren
- niet langer dan nodig 

voor verzameldoel

verzameldoel
- welbepaald
- gerechtvaardigd
- én uitdrukkelijk 

omschreven

verzameldoel
- welbepaald
- gerechtvaardigd
- én uitdrukkelijk 

omschreven



proportionaliteit & subsidiariteit

• privacyinbreuk niet onevenredig in 
verhouding met het doel waarvoor wordt 
verwerkt

• verwerking alleen als verwerkingsdoel niet
op andere (minder belastende wijze) kan
worden bereikt



verwerking is toegestaan...

ondubbelzinnige toestemming
- ondubbelzinnig

• enkele aanvaarding instemmingsbepaling in 
algemene voorwaarden is niet toereikend

- eerst informeren
• ‘informed consent’

- intrekken ‘te allen tijd’ mogelijk
• maar dan kan de dienst misschien niet

worden verleend…

- vrijwillig gegeven
• kan niet worden verondersteld in 

arbeidsverhoudingen!

ondubbelzinnige toestemming
- ondubbelzinnig

• enkele aanvaarding instemmingsbepaling in 
algemene voorwaarden is niet toereikend

- eerst informeren
• ‘informed consent’

- intrekken ‘te allen tijd’ mogelijk
• maar dan kan de dienst misschien niet

worden verleend…

- vrijwillig gegeven
• kan niet worden verondersteld in 

arbeidsverhoudingen! Art. 8(a) jo. 1(i) 
en 5 WBP

Art. 8(a) jo. 1(i) 
en 5 WBP

betrokkene jonger 
dan zestien jaren 
of onder curatele 
of mentorschap 

toestemming van 
wettelijk 

vertegenwoordiger

betrokkene jonger 
dan zestien jaren 
of onder curatele 
of mentorschap 

toestemming van 
wettelijk 

vertegenwoordiger



verwerking is ook toegestaan...

uitvoering overeenkomst
- incl. ‘onderhouden

normale klantrelatie’
wettelijke verplichting

- informatieplicht banken en 
werkgevers t.b.v. fiscus

• art. 53 AWR

vrijwaring vitale belangen
- levensbedreigende

situaties

uitvoering overeenkomst
- incl. ‘onderhouden

normale klantrelatie’
wettelijke verplichting

- informatieplicht banken en 
werkgevers t.b.v. fiscus

• art. 53 AWR

vrijwaring vitale belangen
- levensbedreigende

situaties

publiekr. taak bestuurs-
orgaan

- bijv. informatiebevoegdheid
belastinginspecteur

gerechtv. belang van 
verantwoordelijke of 
derden… tenzij (privacy) 
belang betrokkene prevaleert

- direct marketing
- fraudebestrijding
- voorkomen overkreditering
- enz.

publiekr. taak bestuurs-
orgaan

- bijv. informatiebevoegdheid
belastinginspecteur

gerechtv. belang van 
verantwoordelijke of 
derden… tenzij (privacy) 
belang betrokkene prevaleert

- direct marketing
- fraudebestrijding
- voorkomen overkreditering
- enz.

Art. 8(b)-(d) WBPArt. 8(b)-(d) WBP Art. 8(e)-(f) WBPArt. 8(e)-(f) WBP



“...administratie t.b.v. 
betalingen en inning van 
vorderingen, daaronder 
mede begrepen het in 

handen van derden stellen 
van vorderingen..”

“...administratie t.b.v. 
betalingen en inning van 
vorderingen, daaronder 
mede begrepen het in 

handen van derden stellen 
van vorderingen..”

“...verantwoorde 
bedrijfsvoering...”
“...verantwoorde 
bedrijfsvoering...”

< verzamelen />

verzameldoel
- gerechtvaardigd
- uitdrukkelijk 

omschreven 
- én welbepaald

verzameldoel
- gerechtvaardigd
- uitdrukkelijk 

omschreven 
- én welbepaald géén blanco volmachtgéén blanco volmacht

van tevoren vastgelegdvan tevoren vastgelegd

Art. 7 WBPArt. 7 WBP



doelbinding
 verwerking niet onverenigbaar met 

verzameldoeleinden
- verwantschap verzameldoel en 

verwerking
- aard van de gegevens

• financieel, gezondheid, handicap, etniciteit enz.

- gevolgen van verwerking
• abonnementsweigering of wetenschappelijk 

onderzoek..?

- wijze van gegevensverkrijging
• van betrokkene zelf of van derden?

Art. 9 WBPArt. 9 WBP



bewaren
- gegevens bewaren zolang nodig t.b.v. 

doeleinden waarvoor ze zijn verzameld
- bewaartermijnen 

- zolang er claims mogelijk zijn
• 5 jaar (art. 3:306 e.v. Bw) 
• 2 jaar (7:23-2 Bw)

- wettelijke administratieplichten
• 7 jaar (art. 52 -4 Awr)

- niet gemelde klantenadministratie
• 2 jaar (art. 12 Vrijstellingsbesluit)

Art. 10 WBPArt. 10 WBP

informatieblad 
bewaartermijnen 

CBP





beveiligen
- technische en organisatorische 

maatregelen 
- ter waarborging van een passend 

beveiligingsniveau 
- rekening houdend met stand van  techniek en 

kosten van tenuitvoerlegging
- gelet op risico’s die verwerking en aard van te 

beschermen gegevens met zich meebrengen
- mede gericht op voorkoming onnodige 

verzameling en verdere verwerking
Art. 13 Wbp

(vgl. art. 11 Wbp)
Art. 13 Wbp

(vgl. art. 11 Wbp)



beveiligingsniveau’s



Data protection watchdog 
distributes e-mail mailing list
29-10-2004 The Dutch Data Protection Authority (Dutch DPA), 
which supervises the compliance with acts that regulate the use of 
personal data, was rather red-faced this week when it sent out a 
newsletter with all of the recipients in the Cc: field instead of the Bcc: 
field.
DPA's news letter goes out to 4000 subscribers. The DPA, which 
supervises the compliance with the Dutch Personal Data Protection 
Act was lucky that 'only' a thousand subscribers received the letter, 
but it managed to make the mistake twice. In a message it apologised
for sending the first letter, again putting all recipients to the Cc list, so 
a second apology had to be sent.

Data protection watchdog 
distributes e-mail mailing list
29-10-2004 The Dutch Data Protection Authority (Dutch DPA), 
which supervises the compliance with acts that regulate the use of 
personal data, was rather red-faced this week when it sent out a 
newsletter with all of the recipients in the Cc: field instead of the Bcc: 
field.
DPA's news letter goes out to 4000 subscribers. The DPA, which 
supervises the compliance with the Dutch Personal Data Protection 
Act was lucky that 'only' a thousand subscribers received the letter, 
but it managed to make the mistake twice. In a message it apologised
for sending the first letter, again putting all recipients to the Cc list, so 
a second apology had to be sent.



bewerker en verantwoordelijke 
bewerker
- verwerking onder gezag 

van verwantwoordelijke
- geheimhoudingsplicht
- aansprakelijkheid m.b.t. 

‘eigen werkzaamheid’
- tenzij tegenbewijs

verantwoordelijke
- zorgplicht m.b.t. 

verwerking
- audits, informeren 

enz.
- naleving recht andere 

EU-lidstaat
- zorgplicht m.b.t. 

beveiligingsplichten

Art. 12, 14 en 49 -3 
WBP

Art. 12, 14 en 49 -3 
WBP

vastgelegd in schriftelijke of 
andere gelijkwaardige vorm 

(bijv. overeenkomst)



« bijzondere gegevens »

- levensovertuiging of godsdienst
- politieke gezindheid
- lidmaatschap vakbond
- ras
- seksuele leven
- gezondheid 
- strafrechtelijke gegevens (e.d.)

- én BSN

Art. 16 WBPArt. 16 WBP Art. 24 WBPArt. 24 WBP



verwerking bijzondere gegevens

- verwerking van bijzondere gegevens is 
verboden, tenzij
• met uitdrukkelijke toestemming (enz.), of
• door bepaalde verwerkers en voor bepaalde 

doeleinden
• enz...

Art. 16 t/m 24 WBPArt. 16 t/m 24 WBP



« rasgegevens »
- voorzover onvermijdelijk ter identificatie
- voorzover nodig i.v.m. positieve 

discriminatie
• alleen gegevens betreffende geboorteland 

van de betrokkene, van diens ouders of 
grootouders, 

• dan wel andere, bij wet vastgestelde criteria
• o.g.v. objectief kan worden bepaald of iemand tot een 

minderheidsgroep behoort, en
• geen schriftelijk bezwaar van betrokkene

intranet 
smoelenboek?

intranet 
smoelenboek?

Art. 20 WBPArt. 20 WBP



« gezondheidsgegevens »
- hulpverleners en 

zorginstellingen of 
maatschappelijke dienst-
verlening
- behandeling of 

verzorging betrokkene
- beheer van instelling of 

beroepspraktijk
- verzekeraars

- beoordeling verzekerde 
risico 

• mits de betrokkene geen 
bezwaar heeft gemaakt

- uitvoering verzekerings-
overeenkomst

- reclassering, raad voor  
kinderbescherming of 
voogdij-instellingen e.d.
- uitvoering van wettelijk 

taken
- bestuursorganen, pensioen-

fondsen, werkgevers e.d. 
- uitvoering wettelijke voor-

schriften, 
pensioenregelingen of 
cao’s enz. 

- reïntegratie werknemers 
of uitkeringsgerechtigden 
i.v.m. ziekte of 
arbeidsongeschiktheid

Art. 21 WBPArt. 21 WBP



« vakbondslidmaatschap »
- door betreffende vakbond of vakcentrale 

- voor zover dat gelet op de doelstelling van de 
vakbond of centrale noodzakelijk is

- derdenverstrekking alléén met toestemming van 
betrokkene

Art. 20 WBPArt. 20 WBP



« strafrechtelijke gegevens e.d. »
- organen krachtens wet 

belast met toepassing 
van strafrecht
- politie, justitie enz.

- verantwoordelijken die 
gegevens hebben 
krachtens Wpg of WJD

- ten behoeve van derden
- part. recherche-bureau’s
- concernverband
- passende specieke

waarborgen en 
voorafgaand onderzoek

• bijv. incidentenregisters

- verantwoordelijke die  
gegevens ten eigen 
behoeve verwerkt
- ter beoordeling van een 

verzoek van betrokkene 
om een beslissing over 
hem te nemen of aan hem 
een prestatie te leveren

- bescherming van zijn 
belangen voor zover het 
gaat om strafbare feiten 
die tegen hem zijn gericht

Art. 22 WBPArt. 22 WBP



«bijz. gegevens» verwerking mag ook

- uitdrukkelijke toestemming
- wilsuiting in woord, schrift of 

gedrag tot uitdrukking gebracht
- gegevens door betrokkene 

duidelijk openbaar gemaakt
- vaststelling, uitoefening of 

verdediging in rechte 
- volkenrechtelijke verplichting 
- zwaarwegend algemeen 

belang
- passende waarborgen, én
- bij wet wordt bepaald of 

ontheffing Cbp

- verwerkingen t.b.v. 
wetensch. onderzoek

- onderzoek dient alg. 
belang, én

- verwerking noodzakelijk, 
én

- uitdrukkelijke toestemming 
onmogelijk of kost oneven-
redige inspanning, én

- zodanige waarborgen dat 
privacy van betrokkene niet 
onevenredig wordt 
geschaad

Art. 23Art. 23



persoonsnummers
- nummer dat ter identificatie van 

betrokkene bij wet is voorgeschreven
- burgerservice-nummer

- alléén gebruiken ter uitvoering van  
betreffende wet dan wel voor 
doeleinden bij de wet bepaald
- belastingheffing enz.

- besluit bsn
- Stb. 2007, 443

Art. 24Art. 24

let op! 
uitzonderingen 
o.g.v. art. 23 
gelden niet!



verantwoordelijke
- meldingsplicht
- inlichtingenplicht

- ‘logica van het 
systeem’

- protocolplicht

betrokkene
- kennisnemingsrecht

- max. vergoeding 
€4,50

- verbeteringsrecht
- verzetsrecht

- relatief
- absoluut

Art. 40Art. 40

plicht vaststellen 
identiteit van degene 
die kennisnemings-

verzoek doet

plicht vaststellen 
identiteit van degene 
die kennisnemings-

verzoek doet

Art. 41Art. 41

transparantie

Art. 36Art. 36

Art. 39Art. 39

Art. 34Art. 34

Art. 42Art. 42

Art. 33Art. 33

Art. 30Art. 30

Art. 35Art. 35

Art. 38Art. 38

Art. 27Art. 27



uitzonderingen transparantie
- doelbinding
- inlichtingenplicht
- kennisnemings-

rechten
niet van toepassing als dat nodig is 
i.v.m. 

- staatsveiligheid
- voorkoming, opsporing en 

vervolging van strafbare feiten
- gewichtige economische en 

financiële belangen van staat e.d. 
- bescherming van betrokkene of 

van rechten en vrijheden van 
anderen

• incl. verantwoordelijke

niet van toepassing als dat nodig is 
i.v.m. 

- staatsveiligheid
- voorkoming, opsporing en 

vervolging van strafbare feiten
- gewichtige economische en 

financiële belangen van staat e.d. 
- bescherming van betrokkene of 

van rechten en vrijheden van 
anderen

• incl. verantwoordelijke
Art. 9-1, 30-3 en 33 
t/m 35 jo 43 WBP

Art. 9-1, 30-3 en 33 
t/m 35 jo 43 WBP



“...dat Dexia in beginsel niet 
op grond van haar belang om 

administratieve lasten te 
beperken het verstrekken van 
kopieën of transcripties van 

telefoongesprekken mag 
afwijzen. 

Het bezit van een groot 
cliëntenbestand brengt 

immers mee dat veel cliënten 
– al dan niet daartoe 

aangemoedigd door televisie-
acties – een beroep op de 
hun toekomende rechten 

kunnen doen.”

“...dat Dexia in beginsel niet 
op grond van haar belang om 

administratieve lasten te 
beperken het verstrekken van 
kopieën of transcripties van 

telefoongesprekken mag 
afwijzen. 

Het bezit van een groot 
cliëntenbestand brengt 

immers mee dat veel cliënten 
– al dan niet daartoe 

aangemoedigd door televisie-
acties – een beroep op de 
hun toekomende rechten 

kunnen doen.”

HR 29 juni 2007
- voor kennisnemings-

verzoek is géén 
onderbouwing nodig
- 843a Rv doet geen afbreuk 

aan art. 35 Wbp (en 
omgekeerd)

- opnamen van telefoon-
gesprekken vallen onder 
het kennisnemingsrecht

- verstrekking ‘globale 
informatie’ onvoldoende

LJN AZ4664, AZ4663 en BA3529LJN AZ4664, AZ4663 en BA3529



meldplicht
- geheel of gedeeltelijk geautomatiseerde 

verwerking
- Meldingsformulier CBP

• naam en adres verantwoordelijke
• doeleinden, ontvangers enz.

- vrijstelling
- privacyinbreuk is onwaarschijnlijk
- Vrijstellingsbesluit 



Meldingsformulier Meldingsformulier 
Verwerking persoonsgegevensVerwerking persoonsgegevens
Vraag 4 Wat meldt u aan?Vraag 4 Wat meldt u aan?
4.14.1 Hoe luidt de naam of de omschrijving van de verwerking Hoe luidt de naam of de omschrijving van de verwerking 

van persoonsgegevens?van persoonsgegevens?
…………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………

Vraag 5 Doel van de verwerkingVraag 5 Doel van de verwerking
5.15.1 Voor welk doel of voor welke samenhangende doeleinden Voor welk doel of voor welke samenhangende doeleinden 

verwerkt de verantwoordelijke persoonsgegevens?verwerkt de verantwoordelijke persoonsgegevens?
1.1. …………………………………………………………………………………………………………………………………………………………
2. 2. …………………………………………………………………………………………………………………………………………………………
3.3. …………………………………………………………………………………………………………………………………………………………



‘meldingsprogramma’



openbaar meldingenregister



rechtsbescherming en handhaving

betrokkene
- beslissing m.b.t. inzage, 

verbetering en/of verzet
• bezwaar tegen besluit 

bestuursorgaan
• verzoekschr. rechtbank

- CBP-bemiddeling
• geschilbeslechting o.g.v. 

gedragscode

- schade en/of verbods-
actie

CBP
- onderzoek, binnentreden
- bestuursdwang, LoD
- bestuurlijke boete

• m.b.t. meldplicht
- ‘naming ‘n shaming’

OM
- strafr. boete

anderen
- handhavingsverzoek…



het CBP kan lang niet alle klachten behandelen, jaarlijkse  
prioritering op grond van uitgebreide risico-analyse

burgers dienen eerst zelf in actie te komen 
(modelbrieven via mijnprivacy.nl)

criteria voor het instellen van onderzoek:

• het betreft grote groepen burgers en/of een zeer ernstige 
overtreding van de Wbp

• de aanwijzingen zijn concreet genoeg

• inschatting juridische haalbaarheid

• beschikbaarheid benodigde capaciteit en menskracht 

• potentiële preventieve werking

Criteria handhaving

Presentatie CBP
VCM 12 juni 2009

Presentatie CBP
VCM 12 juni 2009



Wetsvoorstel 31 841
nieuwe vrijstellingen voor

onder andere:
“een met toestemming van de 
betrokkenen opgestelde lijst 

van data van verjaardagen van 
betrokkenen en andere 

feestelijkheden en 
gebeurtenissen”

en
verwerkingen in het kader van 

de registratie van personen 
aangesteld bij de vrijwillige 
brandweer of de vrijwillige 

politie

(art. 7, derde lid, onder k, 
resp. zesde lid 

Vrijstellingsbesluit)

bijzondere gegevens
- art. 22 en 23
melden
- art. 27 en 30
voorafgaand onderzoek
- art. 30
kennisneming en verbetering
- art. 38 en 39
direct marketing
- art. 41
doorgifte
- art. 75, 77 en 78



vragen?
gerrit-jan.zwenne@twobirds.com




