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‘gedragsmarketing’

behavorial advertising

* is advertising based on the observation
of behaviour of individuals over time,
and

* seeks to study characteristics of this
behaviour through their actions

* in order to develop specific profiles and
thus provide data subjects with
advertisements tailored to match their
inferred interests
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Pelivering “Little Bundles of Love,” in a box, directly to your door.

Forget about flowers, Send a real live present that shows how much you love someone.
Everyone loves kittens! A grieving widow can be consoled by a new puppy in her life! For
the man who has everything, what about a white rhino for the living room? Or a
riniature Pekinese fighting bitch? If it's got a central nervous system, we've got it
ready to go in a box to your house,
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Scott Rafer is twittering: a great dinner on this last night in helsinki.
reindeer and perch.

Nir Kouris, Tariqg KRIM and Marc Goldberg are now friends with Eliav
Alaluf.

Frits De Wit posted an image on Herman Brood's fan wall.
“On Wednesday July 4/2001 HERMAN BROOD jumped from the roof of
the Hilton-Hotel in Amsterdam-Zuid.. A ROCKER,POET and PAINTER
was gone! He wrote 0..."
Deb Schultz added the Million $ Application application.
Arnon Kohavi is a fan of The Clash.

Dewayne Hendricks is Attending a conference at a unknown location in
Santa Cruz. Oh yes, the Leopard Server installation was successful.

Jose A. Del Moral is now in a relationship.
Frits De Wit posted an image on Herman Brood's fan wall.

“an ORIGINAL sketch made by HERMAN BROOD(1996) in
RIA's PLACE,Overtoom-Amsterdam”

Jeremy Liew is a fan of The Colbert Report.

home account privacy

Preferences

logout

Pokes

g You were poked by
Anina Net.
poke back | remove poke

Status Updates see all
Esme is outraged
that she cannot
review "Una
Giornata
Particolare” on
Facebook using
Flixster because it's
not in Flixster.
Barbaric!

10 minutes ago edit

[E” Deb Schultz is At billy Joel
cinert feeling like she is

12. 46m ago

[E” Andy Abramson is enjoying
aglass of 2005

Burgundy. 2h ago

Alain Baritault is feeling
warmer now...but it rains in
california. 2h ago

hide friend updates

Birthdays see all

Monday, November 12
JP Rangaswami

Invite Your Friends

Invite your friends
to join Facebook.
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behavorial advertising

‘cookies” T~ .
* 1s advertising based on the observation
of behaviour of individuals over time,
o o ° \
and repeated site visits,
¢ seeks to study characteristjesof this interaction, content

production, queries,

keywords etc

behaviour through theirdetions "=
* in order to develop specifieprofiles and !

thus provide data subjects
advertisements tailored to ma
inferred interests

personal data! ~,

Wet bescherming
persoonsgegevens < ¢

’

Telecomwet (BUDE) <~
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et bescherming persoonsgegevens

<
data protection law
iS abOU-t- .o anything that can be done

with personal data, incl.
collecting, using, deleting,
altering, showing, etc.

any information about
identified or identifiable
natural persons (text, image,

processing personal data voice etc.)
by controllers and by processors

\/ legal or natural person that
legal or natural person that processes personal data on
determines purpose and behalf of a controller
means of processing (ie the
‘owner’ of the data)

/
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data protection
obligations...

e consent e execution of contract e legal obligation e vital
interest e public authority e balanced legitimate interest

the purpose of collection
determines to what extent

([ Y 1 .
va basis tfor processing further processing is allowed

well-defined-purposes and o
datasubjects’ right to know

no further PTOCESSII for > about the processing of their
Incomp € purposes data

» transparancy rights
* security >

to prevent loss and other
unlawful processing
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art. 4.1 Besluit universele
dienstverlening en eindgebruikers-

COOkie regulations belangen (art. 11.3a Telecomwet)
are about...

first party cookies and third
party cookies, incl. flash cookies,
also trojans, spyware etc.

personal computer, ipad,

. ) smartphone, blackberry,
or installing iphone etc.

information on equipment
of amser, or access

informwy stored i.e. the individual that uses

. s the computer or
on such equipment smartphone, eg. employee;

not perse the subscriber...
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(>art. 4.1 BUDE
current cookie

obligations...
cookie policy or pop-up? ie
before the cookie is installed
or later...?
 inform about own

identity, and about the

cookies and their purpose
) prov1de for an opt-out \ how to avoid or get rid of

cookies: browser settings

© Bird & Bird LLP 2010 page 14



COOKIES

Cookies zijn eenvoudige kleine tekstbestanden die worden opgeslagen op de harde schijf
of in het geheugen van je computer. Cookies kunnen je computer of de bestanden die op
jouw computer staan niet beschadigen.

Sanoma Digital maakt gebruik van sessie cookies, deze worden automatisch verwijderd
op het moment dat je je internetbrowser afsluit. Ook maakt Sanoma Digital gebruik van
tijdelijke cookies. De informatie die via deze cookies wordt verkregen, wordt 60 dagen na
je laatste bezoek automatisch verwijderd. Aan de hand van cookies kunnen websites van
Sanoma Digital je herkennen als je deze weer bezoekt. Cookies worden bijvoorbeeld
gebruikt om bij te houden welke producten jij in je winkelwagentje hebt liggen of om de
voorkeuren die je hebt ingesteld voor een bepaalde dienst of webpagina vast te leggen.
Ook kunnen cookies worden gebruikt om advertenties op de websites die je bezoekt beter
op je behoeften en interesses af te stemmen, om te voorkomen dat je een bepaalde
advertentie te vaak ziet en om te registreren hoe vaak een advertentie wordt vertoond.
Indien je niet wil dat advertenties worden geoptimaliseerd, klik dan hier om een 'niet
volgen cookie' op je computer te plaatsen. N.B. Dit werkt alleen op de computer en
browser waarin je deze handeling uitvoert. Als je gebruik maakt van meerdere
computers, dien je deze handeling voor iedere computer te herhalen.

Als je het plaatsen van cookies onmogelijk maakt, bestaat de kans dat bepaalde functies
niet werken of dat je van bepaalde diensten van Sanoma Digital geen gebruik kunt
maken.

Onder andere Google en haar groepsmaatschappij DoubleClick presenteren in opdracht
van Sanoma Digital advertenties op websites van Sanoma Digital. Zij plaatsen daarvoor

© Bird & Bird LLP 2010 page 15



/9 art. 11.3a Tw

future cookie
obligations...

cookie policy or pop-up? ie before
the cookie is installed or later...?

» inform user about own
identity, and about the
cookies and their purpose

° _. '
» provide for an opt 11’1.\) unambiguous consent? but

what about consent via
browser settings..?

© Bird & Bird LLP 2010 page 16



Gerrit-Jan Zwenne en
Laurens Mommers

nze wetgever is knap ei-
genwijsen hardleers als
het sankomt op de re-
gulering van cookies,
een praktisch onmisbaar instru-
ment bij gebruik van websites.
Onze wetgeving gaat al verder dan
wat Europese richtlijnen veran-
gen. Nu dreigt een nieuw voorstel
een onmogelijke voorwaarde te
stellen aan houdersvan websites:
vooraf actief toestemming vragen
voor het plaatsen van cookies.

Op dit moment vereist de Ne-
derlandse telecomwetgeving al
dat intemetgebruikers vooraf:
gaand aan het plaatsen van
cookies daarover worden geinfor-
meend. Ditkomt op het cerste ge-
zicht logisch voor. Maar als we
evendoordenkenoverwat ditin de
praktijk betekent, wordt duidelijk

dat naleving van deze regel nogal
bemwaarlijk kan uitpakken.

Het probleemis niet dat gebrui-
kers over het plaatsen van cookies
moeten worden  geinformeerd,
maarwannéérdat moetgebeuren.
Als dit moet gebeurenvoordat de
cookies worden geplaatst, moeten
internetgebruikers  voortdurend
worden geconfronteerd met hin-
dedijke pop-ups. Hoe anders zou-
den internetgebruikers  vooraf
kunnen worden geinformeerd?

Wie een voorproefje wil, moet
zijn browserinstellingen eens zo-
danig aanpassen dat voor het
plaatsen van cookies toestem-
ming moet worden gegeven. Als u
daarna een nicuwssite [met recla-
me) als Nunl wilt raadplegen,
moet utwaalf maal op de knop ‘al
low cookie' klikken om de site te
kunnen gebruiken. Daar zit geen
internet gebruiker op te wachten.

Het wekt geen verbazing dat
geenenkelewebsite —ooknietdie

van overheden entoezichthouders
voldoet aan wat onze wetgever
nu eist. Alswebsites al iets melden
over cookies, dan volstaan zij vrij
wel altijd met een ‘cookie-policey’
met informatie over het hoe en
waarom van geplaatste cookies.
De toezichthouders, Opta en CBP,
hebben nog nooit tegen deze ‘in-
formatie achteraf' opgetreden.

In cen nicuwe EU-richtlijn
wordt verlangd dat voomfgaand
aan het plaatsen van cookies toe
stemmingwordt gevmagd en ver
kregen. Gelukkig begrijpt Brussel
dat geen internetgebruiker zit te
wachten op hinderlijke popups.

Bij een nieuwssite als
Nu.nl moet utwaalf
maalop deknop
‘allow cookie’ klikken
omdie tegebruiken

Daarom staat hij in derichtlijn toe
dat cen internetgebruiker ‘impli-
ciet' toestemming geeft via de in-
stellingen van zijn browser.

In het Nededandse ontwerp-
wetsvoorstel, dat onlangs aan de
markt is voorgelegd, wijkt de wet-
gever daarvan af en wil dat inter-
netgebruikers ‘ondubbelzinnige
toestemming’ geven  voor  het
plaatsen van cookies. Het taalge
bruik duidt erop dat de wetgever
geen mogelijkheid wil geven voor
toestemmingvia browserinstellin-
gen. Dewetgever gaat daarmeeop-
niewy verder dan de Europese
richtlijn voorschrijft.

De consultatie loopt nog. En
nok de parlementaire behande-
ling kan deze faux pas natuurlijk
nog ongedaan maken, Maar hetis
onwaarschijnlijk dat websites, in-
clusief die uit het buitenland, zich
zondermeerhouden aanwatonze
cigenzinnige wetgeververlangt.

Als zij daartoe zouden worden

Wetgever maakt surfen onmogelijk

Eigenzinnig en afwijkend Nederlands voorstel verstoort internationale concurrentieverhoudingen

gedwongen,  bijwoorbeeld  door
toezichthouders die boetes en
dwangsommen opleggen, dan la-
ten de gevolgen zich raden: veelir-
ritatie bij internetgebruikers en
verstoring van intemationale con-
currentieverhoudingen. Dit door-
datwebsitesin Nederland moeten
gaan voldaan aan een overbodige
enonmogelijke eis, waarvan web-
sites in het buitenland geen hine
der ondewvinden. Dat is jammer,
temeerdaarde dooronzewetgever
gestelde eis niet bijdraag: aan een
veiliger internet of een betere pri-
vacybescherming,

Gerrit-Jan Zwenne enlLaurens
Mommers zijn verbonden aan
elawalLeiden, Centrum voor
Rechtin de Informatiemaat-
schappij van de Universiteit
Leiden.Zwenneis daarnaast
advocaatbijBird &Birden
Mommers is consultant bij
Legal Intelligence.
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the plot thickens...

Directive 2009/136/EG recital 66

the user’s consent to processing may be
expressed by using the appropriate
settings of a browser or other
application

Art.29 WP Opinion 2/2010
Behavourial Advertising

data subjects cannot be deemed to have
consented simply because they acquired
or used a browser or other application
which by default enables the collection
and processing of their information
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reality check!

Consumer Opt-out &

“opt out" of targeted advertising
delivered by NAI member ad networks
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‘ FRONTPAGE | ARCHIEVEN PRICEWATCH

twea kers net Index Core Pro Games Electronics Mobile

IE? krijgt anti-tracking-tool
Door Dimitri Reijerman, woensdag & december 2010 17:28, views: 14.863

De aankomende release candidate van Internet Explorer 9, die begin 2011 wordt
verwacht, krijgt bescherming tegen zogeheten tracking cookies. Hiermee zouden
internetgebruikers met name door reclamebedrijven minder makkelijk te volgen
zijn.

Op het IE Teamblog stelt Microsoft dat IES-gebruikers met behulp van 'tracking protection’
zelf een lijst van sites kunnen aanleggen. In deze zogenaamde fracking protection Jists
staan de sites die wel of geen toestemming hebben om de internetgebruiker te volgen. Ook
kan een abonnement worden genomen op lijsten van derden.

Microsoft heeft voor de lijsten een bestandsformaat ontwikkeld dat onder een Creative
Commaons Attribution-licentie zal vitkomen. Microsoft heeft zelf geen plannen om tracking
protection lists uit te brengen; dat laat de softwaregigant aan de markt over. Daarbij kan
gedacht worden aan de ontwikkelaars van adblock-software, maar mogelijk zullen ook
lijsten worden opgesteld door privacyvoorvechters.

De heveiliging in IE9 tegen het volgen van gebruikers heeft echter nog wat haken en ogen.
Zo kunnen websites detecteren of een |E9-gebruiker de tracking-protection-functie heeft
ingeschakeld. Daarnaast worden fiash cooklies met rust gelaten. Ten slotte dienen IES-
gebruikers de tracking protection zelf te activeren; de filterfunctie staat standaard uit.
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