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A. Sociale netwerken
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some facts about social networks

4 N I
. start start
Linked m 5 May 2003 10 October 2004
users users
Netherlands  >2 mio u Netherlands  >11 mio
global >00 mio global >11 mio
AN v
N I
start start
4 February 2004 21 March 2006
users users
Netherlands  >3.5 mio Netherlands
global >600 >...
mio /L D/
4 Yobal >175

@E YU @ start mio

1 March 2009

users

Netherlands »>......... ?

global >6 mio
\.. J

© G-J. Zwenne 2011

eLaw
Leiden



what’s the business model?

banners

targeted marketing
premium Services

personal data

other...?
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you grant LinkedIn a nonexclusive

_______________________________________________ any information
you provide, directly or indirectly to LinkedIn,
including but not limited to any user generated

| to the
services, you submit to LinkedIn, without any
further consent, notice and/or compensation to you
or to any third parties...

\.




8
...For content that is covered by intellectual

property rights, like photos and videos ("IP
content"), you specifically give us the following
permission, subject to your privacy and application
settings: you grant us a

use any IP content that you post on or in
connection with Facebook ("IP License"). This IP
License ends when you delete your IP content or
your account unless your content has been shared
with others, and they have not deleted it.

When you delete IP content, it is deleted in a
manner similar to emptying the recycle bin on a
computer.




Je erkent en stemt er mee in dat je door het beschikbaar
stellen van bestanden, gegevens en/of materialen aan Hyves
(waarmee in deze gebruiksvoorwaarden onder meer wordt

bedoeld: het uploaden daarvan), je automatisch aan Hyves:
(a) een |

(i) de bestanden, gegevens en/of materialen te gebruiken, te
verveelvoudigen, te verspreiden en openbaar te maken in
verband met de dienst van Hyves; en

(i1) de bestanden, gegevens en/of materialen te gebruiken en
verveelvoudigen (en aan derden toe te staan om te gebruiken
en verveelvoudigen) in welke media dan ook voor marketing
en/of promotie doeleinden in verband met de dienstverlening
van Hyves




betekenis van privacywetgeving

toepasselijk recht

*is er een vestiging in Nederland? En, zo
ja, worden er persoonsgegevens verwerkt
in het kader van de activiteiten van die
vestiging?

*geen vestiging in Nederland of rest van
de EU? maar worden er wel gegevens hier
verwerkt?

gegevensverzoeken
van autoriteiten
zonodig via
internationale
rechtshulp

eigendom van gegevens | toestemming

*wie bepaalt doel en wijze als er wordt verwerkt op basis van

van verwerken? (ondubbelzinnige) toestemming kan deze
*wie verwerkt in opdracht niet worden verkregen via algemene

van gegevenseigenaar? voorwaarden
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B. abonneegegevens




Lycos / Pessers

HR 25 november
2005 LJN AU4019

op website gepubliceerde informatie is
niet onmiskenbaar onrechtmatig

maar dat is geen reden voor afwijzing

van vordering om verstrekking

abonneegegevens a) voldoende aannemelijk dat de
informatie, op zichzelf beschouwd,

Jjegens derde onrechtmatig en
Sschadelijk is

verstrekken

b) derde heeft re€el belang bij
abonneegegevens

c) geen minder ingrijpende
mogelijkheid (subsidiariteit)

d) afweging betrokken belangen
van rechthebbende, ISP en
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Brein / UPC

Vzr Rb A’dam 24
augustus 2006
LJN AY6903

toepassing Lycos / Pessers criteria

onomkeerbaarheid of onherstelbaar
nadeel leid

tot niet-toewijzing,

maar is wel relevant bij belangenafweging
(proportionaliteit)
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Brein / KPN

Rb Den Haag 5

januari 2007 LJN
AZ5678

als KPN wordt gewezen op kennelijk
(onmiskenbaar) onrechtmatige
gedragingen van abonnees

« toepagsing Lycos /Pessers

volstaan met alleen
verstrekking abonneegegevens

an internetverbinding

vgl. HADORPI en three strikes...
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inzageverzoek...

Vzr Rb Alkmaar 4
november 2010
LJN BO2916

werknemer moet bij ISP

inzagerecht van art. 35 Wet
bescherming persoonsgegevens

hacking of computervredebreuk
i.d.z.v. art. 138a WvSr
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C. three strikes (and you’re out!)
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a nutshell...

EDPR Opinion on ACTA
(2010/C 147/01)

Anti Counterfeiting
Trade Agreement

WTF..I?

copyright holder$\using automated technical
means, possibly provided by third parties,
would identify d copyright infringement
by engaging in Internet users’
activities [...] to identify file sharers who
allegedly exchange copyright mateyial

eq. via the surveillance of forums, blogs or
byposing as file sharers in peer-to-peer
networks...!
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a nutshell...

internet service provider(s)

I 5 ie without prior three strikes...!

court approval
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ACTA update

http://bit.ly/GJZ__ACTAtext

» tekst aangenomen 2 oktober 2010

Australie, Canada, EU,
Japan, Korea, Mexico,
Maroko, Nw Zeeland,

« verplichtingen voo

staten Singapore, Zwitser-
land en USA

o three-strikes enigszins atgezwakt,

Vgl.EIRCOM-case, Virgin’s Deep
Packet Inspection, HADOPI efc.
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ACTA
ARTICLE 2.18: ENFORCEMENT IN THE DIGITAL ENVIRONMENT

-

...4. Each Party may provide, in accordance
with its laws and regulations, its competent
authorities with the authori
online service provider

-~ |where that right holder has filed a legally
.:" sufficient claim of infringement of at least trade
fpieprOTEsshan mark and copyrights or related rights and
i: ™ where such information is beings ought for the
RN purpose of protecting or enforcing at least the

right holder’s trademark and copyright or
krelated rights. These procedures...




Richtlijn 2009/140/EG
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...maatregelen mogen derhalve alleen worden
genomen met inachtneming van het beginsel

"""" inclusief het
recht van de betrokkene of betrokkenen om te
worden gehoord, met dien verstande dat voor
naar behoren gestaafde spoedeisende gevallen
geeigende voorwaarden en procedurele
regelingen gelden overeenkomstig het EVRM.
Het recht op een daadwerkelijke en tijdige

beroepsmogelijkheid bij een rechterlijke

instantie is gegarandeerd.
\




Vragen? “ Bird - Bird

gerrit-jan.zwenne@twobirds.com

twitter@grrtjnzwnne






