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Facebook onderzoek

Journalist Peter Olsthoorn
(van o.a. netkwesties.nl en 
leugens.nl) schrijft een boek 
over Facebook

Daarvoor wil hij gebruikers 
enkele vragen stellen en 
daarvan anoniem verslag 
doen 

Meedoen? 
Mail: peter3@xs4all.nl 

Behalve met je 'vrienden' heb je ook een relatie met 
Facebook zelf, te weten een commerciële band. 
Facebook houdt een profiel van je bij en serveert je 
op grond daarvan reclame. Daarover heb ik een 
aantal vragen, die misschien ook leuk voor jezelf zijn 
want je leert hoe Facebook jou ziet. Je naam wordt 
niet gebruikt.
1) Kun je een paar dagen bijhouden welke reclame 
Facebook je voorschotelt? Als je naast 'gesponsord' 
klikt op alles weergeven zie je veel reclame voor jou. 
Je kunt dat eenvoudig de reclames kopieren en in 
een tekst- of wordpad of Word- bestand achter elkaar 
te plakken. En dat bestand terugsturen naar 
peter3@xs4all.nl.
2) Hoe passend is deze reclame voor je en wat valt je 
op? Is die in het algemeen beter passend en beter 
gericht dan op andere websites? Waarom wel/niet?
4) Vind je op jouw persoon en behoeften gerichte 
reclame prettig of storend en/of irritant? Zit er ook 
onverwachte reclame tussen, bijvoorbeeld over een 
facet van jezelf dat niet openbaar is? Zie je vrienden 
in reclame staan en is dat leuk?
5) Klik je wel eens op reclame en hoe vaak en op 
welke reclame?
6) Stel, voor ongeveer 7,50 euro per jaar kun je 
deelnemen zonder reclame. Wil je dat? Of 15 euro 
per jaar zonder reclame en zonder opbouw van een 
profiel?
Heel veel dank voor je medewerking
Peter Olsthoorn
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Studentstage T-Mobile
 T-Mobile afd. Juridische Zaken en Regelgeving, zoekt 

rechtenstudent(e), in de masterfase, met 
belangstelling voor privacyrecht

 De student-stagiair(e) loopt mee met  T-Mobile’s Data 
Protection Officer en wordt betrokken bij lopende 
zaken gedurende een periode van enkele maanden 
(in overleg) voor 1 a 2 dagen in de week 

 marktconforme stagevergoeding
 Interesse? stuur CV en motivatie _legal@t-mobile.nl*)

*) let op! het email adres begint  met underscore
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www.webwereld.nl enz. www.webwereld.nl enz. 

verwijzingen naar Wet 
persoonsregistraties kunnen 
worden genegeerd

http://bit.ly/overzichtOVchiphttp://bit.ly/overzichtOVchip

http://bit.ly/OVchiphandhavingsverzoekhttp://bit.ly/OVchiphandhavingsverzoek

http://bit.ly/CBP-OV-chiphttp://bit.ly/CBP-OV-chip
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A.
OV-chip



Géén korting voor reiziger met ov-
chipkaart

Geen strippenkaart meer in metro 
R'dam

Huizinga neemt snel besluit over ov-
chip in Rotterdam 

Consumentenclubs stappen uit 
overleg ov-chipkaart

Coalitiepartijen willen doorgaan met 
ov-chipkaart

Huizinga overleeft motie ov-
chipkaart

Chipkaartbedrijf krijgt ongelijk 
Chipproducent in tegenaanval 

Huizinga: 200 mln geïnvesteerd in 
ov-chipkaart

Kort geding tegen studie over 
chipkaart 

‘Kraken chipkaart is veel goedkoper’

Ov-chipkaart voor doe-het-zelvers

Aanvalsplan moet ov-chipkaart en 
Huizinga redden 

Argwaan over ov-chipkaart
Kamer in actie: valt chipkaart nog te 

redden? 
De politieke klappen zijn voor 

Huizinga
OV-kaart in strijd met wet en 

onveilig 
Honderd procent veilig bestaat niet 

Huizinga opent aanval op slecht 
imago chipkaart 

Twijfel aan veiligheid ov-chipkaart



OV-chip

• contactless smart card system that
eventually will operate on all public 
transport and replaces paper tickets

• allows for card integration and price
differentiation, and reduces fare dodging

Radio Frequency
Identification or RFID

although an increasing
number of experts now have 
serious doubts

same card used for
multiple companies

by company, time of day, 
day of the week, etc.



Trans Link Systems

• joint venture initiative of five large
public-transport operators

• all other public transport companies
eventually have to implement the 
system

NS (railways), Connexxion (buses), RET (Rotterdam), 
GVB (Amsterdam), and HTM (The Hague)



CBPCBP

reizigersreizigers

Trans Link Systems B.V.

Ministerie v Verkeer 
en Waterstaat

HTM
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opdracht
• In het Rapport van Bevindingen, 

dat voorafging aan het aan de NS 
opgelegde dwangsombesluit, 
overweegt het CBP dat het geen 
onderzoek heeft ingesteld naar de 
beveiliging van OV-chip omdat 
het dit ‘niet opportuun’ acht. 

• Geef in een korte notitie uw goed 
gemotiveerd oordeel over deze 
beslissing en de overwegingen die 
het CBP daaraan ten grondslag 
legt

• U kunt desgewenst gebruik 
maken van relevante informatie 
die u vindt op cbpweb.nl of elders

denk aan 2-3 bldz.



B.
privacywet





power to the individual!power to the individual!

need for
explicit legal
safeguards

need for
explicit legal
safeguards

informationele privacy...

loss of 
implicit

technical
safeguards

loss of 
implicit

technical
safeguards

more data  
collected, 

generated and 
processed using
computers and 

networks

more data  
collected, 

generated and 
processed using
computers and 

networks



jargonwatch

• betrokkene 
- degene op wie de gegevens betrekking heeft
- natuurlijke persoon

• verantwoordelijke
- zeggenschap over doel en wijze van verwerking
- natuurlijk persoon of rechtspersoon of 

bestuursorgaan

• bewerker
- bewerkt gegevens ten behoeve van 

verantwoordelijke zonder aan zijn of haar 
rechtstreeks gezag te zijn onderworpen

• CBP
- College bescherming persoonsgegevens 
- toezichthouder m.b.t. verwerking 

persoonsgegevens

datasubject, individual

controller; ‘owner
of the data’

processor, eg. 
Peoplesoft

Data Protection
Authority



Toepassing Wbp

wanneer is de Wbp van toepassing?



Wbp

• persoonsgegevens
gegevens betreffende een 
geïdentificeerde of identificeerbare 
natuurlijke persoon

• naam, adres, telefoonnummer, e-mail, inlog-
gegevens, IP adressen, cookies enz.

• verwerking
elke handeling of elk geheel van 
handelingen m.b.t. persoonsgegevens

• verzamelen, ordenen, bewaren,  wijzigen, 
opvragen, verzenden, gebruiken, vernietigen, 
enz

welke persoonsgegevens 
worden verwerkt?

wie is verantwoordelijke of 
bewerker?



Cookiebeleid
De website www.ov-chipkaart.nl maakt gebruik van 
tijdelijke cookies. Een cookie is een eenvoudig klein 
bestandje met gegevens dat op de harde schijf van uw 
computer wordt opgeslagen. Deze cookies bevatten 
geen persoonsgegevens en worden alleen toegepast om 
het gebruik van de site voor u eenvoudiger te maken. 
Statistische informatie die van belang is voor verbetering 
van de website (bijv. bezoekersaantallen, downloads) 
wordt wel verzameld.

www.o


toepassing

• verwerking van 
persoonsgegevens 
- geheel of gedeeltelijk 

geautomatiseerd
• handmatig verwerking voorzover (bestemd om) 

in bestand (te worden) opgenomen

• uitzonderingen
- verwerking t.b.v. persoonlijke of 

huishoudelijke doeleinden
- Politiewet, Wet Gba, WJD, 

Kieswet enz

beperkte uitzondering
voor verwerkingen
met journalistieke, 

artistieke of literaire
doeleinden

beperkte uitzondering
voor verwerkingen
met journalistieke, 

artistieke of literaire
doeleinden



reikwijdte
verwerking persoonsgegevens
• i.h.k.v. activiteit van vestiging 

van de verantwoordelijke in 
Nederland

• door of t.b.v. ‘verantwoordelijke’
- die géén vestiging heeft in EU 
- waarbij gebruik wordt gemaakt van 

(al dan niet geautomatiseerde) 
middelen in Nederland 

- tenzij deze middelen alleen 
worden gebruikt  voor de doorvoer 
van persoonsgegevens

discussie

Moerel, Fontijn, 
Erents & Zwenne

Art. 29 WG

discussie

Moerel, Fontijn, 
Erents & Zwenne

Art. 29 WG



Werking Wbp

Wat mag en wat mag niet met 
persoonsgegevens?



rechtmatige verwerking

verwerkingsgronden
- toestemming
- overeenkomst
- gerechtvaardigd belang, 

enz.

verwerkingsgronden
- toestemming
- overeenkomst
- gerechtvaardigd belang, 

enz.

doelbinding
- verdere verwerking niet 

onverenigbaar met 
verzameldoel

doelbinding
- verdere verwerking niet 

onverenigbaar met 
verzameldoel

bewaren
- niet langer dan nodig 

voor verzameldoel

bewaren
- niet langer dan nodig 

voor verzameldoel

verzameldoel
- welbepaald
- gerechtvaardigd
- én uitdrukkelijk 

omschreven

verzameldoel
- welbepaald
- gerechtvaardigd
- én uitdrukkelijk 

omschreven



verwerking toegestaan...

betrokkene jonger 
dan zestien jaren 

(of onder curatele of 
mentorschap)

toestemming van 
wettelijk 

vertegenwoordiger

betrokkene jonger 
dan zestien jaren 

(of onder curatele of 
mentorschap)

toestemming van 
wettelijk 

vertegenwoordiger

Art. 8a jo 1(i) 
en 5 Wbp

Art. 8a jo 1(i) 
en 5 Wbp

WP29 Opinion
15/2011 on

Consent

WP29 Opinion
15/2011 on

Consent



verwerking is ook toegestaan...

Art. 8(b)-(d) 
WBP

Art. 8(b)-(d) 
WBP

Art. 8(e)-(f) 
WBP

Art. 8(e)-(f) 
WBP



proportionaliteit & subsidiariteit



“...administratie t.b.v. 
betalingen en inning van 
vorderingen, daaronder 
mede begrepen het in 

handen van derden stellen 
van vorderingen..”

“...administratie t.b.v. 
betalingen en inning van 
vorderingen, daaronder 
mede begrepen het in 

handen van derden stellen 
van vorderingen..”

verzamelen

géén blanco volmachtgéén blanco volmacht

van tevoren vastgelegdvan tevoren vastgelegd

Art. 7 WbpArt. 7 Wbp



doelbinding

Art. 9 WbpArt. 9 Wbp



bewaren

Art. 10 WbpArt. 10 Wbp





beveiligingsplicht

• passende technische en organisatorische maatregelen 
om persoonsgegevens te beveiligen tegen verlies of 
tegen enige vorm van onrechtmatige verwerking 

• maatregelen garanderen, rekening houdend met de 
stand van de techniek en de kosten van de 
tenuitvoerlegging, een passend beveiligingsniveau gelet 
op de risico's die de verwerking en de aard van te 
beschermen gegevens met zich meebrengen 

• de maatregelen zijn er mede op gericht onnodige 
verzameling en verdere verwerking van 
persoonsgegevens te voorkomen

vage normen…



aandachtspunten beveiliging

- beveiligingsbeleid
- administratieve organisatie
- beveiligingsbewustzijn
- eisen aan personeel
- inrichting van werkplek
- toegangsbeheer en 

controle
- beheer en classificatie ict

infrastructuur

- netwerken en externe
verbindingen

- software van derden
- bulkverwerking
- bewaren
- vernietigen
- continuïteit
- uitbesteden
- enz.



achtergrondstudie
• exclusiviteit, integriteit 

en continuiteit
• vier risicoklassen
• praktisch 
• wat gedateerd
• nieuw! richtsnoeren

beveiliging

A&V 23 
april 2001

“inwerkingtreding”
in Q1 2010…



risicoanalyse

beperkt risico
klantrelaties

beperkt risico
klantrelaties

hoog risico
DNA databank

hoog risico
DNA databank

geen risico 
telefoonboek
geen risico 

telefoonboek

verhoogd risico
verzekeraars

verhoogd risico
verzekeraars

verhoogd risico
adressenhandel
verhoogd risico
adressenhandel



« bijzondere gegevens »

• levensovertuiging of godsdienst
• politieke gezindheid
• lidmaatschap vakbond
• ras
• seksuele leven
• gezondheid 
• strafrechtelijke gegevens (e.d.)

• én burgerservicenummer

Art. 16 en 24 
Wbp

Art. 16 en 24 
Wbp



verwerking «bijzondere gegevens»
• verwerking bijzondere 

gegevens verboden, 
tenzij…
- met uitdrukkelijke 

toestemming (enz.), of
- door bepaalde 

verwerkers en voor 
bepaalde doeleinden

- enz...

Art. 16 t/m
24 Wbp

Art. 16 t/m
24 Wbp



«bijz. gegevens» verwerking mag ook

Art. 23 WbpArt. 23 Wbp



persoonsnummers
• nummer ter identificatie van 

betrokkene bij wet voorgeschreven
- burgerservice-nummer

• alléén gebruiken ter uitvoering van  
betreffende wet dan wel voor 
doeleinden bij wet bepaald

- belastingheffing enz.
• besluit bsn

- Stb. 2007, 443

Art. 24 WbpArt. 24 Wbp



bewerker en verantwoordelijke 
bewerker
- verwerking onder gezag 

van verwantwoordelijke
- geheimhoudingsplicht
- aansprakelijkheid m.b.t. 

‘eigen werkzaamheid’
- tenzij tegenbewijs

verantwoordelijke
- zorgplicht m.b.t. 

verwerking
- audits, informeren 

enz.
- naleving recht andere 

EU-lidstaat
- zorgplicht m.b.t. 

beveiligingsplichten

Art. 12, 14 en 49 -3 
WBP

Art. 12, 14 en 49 -3 
WBP

vastgelegd in schriftelijke of 
andere gelijkwaardige vorm 

(bijv. overeenkomst)



Art. 40Art. 40

Art. 41Art. 41

transparantie

Art. 36Art. 36

Art. 39Art. 39

Art. 34Art. 34

Art. 42Art. 42

Art. 33Art. 33

Art. 30Art. 30

Art. 35Art. 35

Art. 38Art. 38

Art. 27Art. 27



uitzonderingen transparantie

Art. 9-1, 30-3 en 
33 t/m 35 jo 43 

Wbp

Art. 9-1, 30-3 en 
33 t/m 35 jo 43 

Wbp



meldplicht



rechtsbescherming en/of handhaving

betrokkene
beslissing m.b.t. inzage, 
verbetering en/of verzet

• bezwaar tegen besluit 
bestuursorgaan

• verzoekschr. rechtbank

CBP-bemiddeling
• geschilbeslechting o.g.v. 

gedragscode

schade en/of verbodsactie

betrokkene
beslissing m.b.t. inzage, 
verbetering en/of verzet

• bezwaar tegen besluit 
bestuursorgaan

• verzoekschr. rechtbank

CBP-bemiddeling
• geschilbeslechting o.g.v. 

gedragscode

schade en/of verbodsactie

CBP
- onderzoek, binnentreden
- bestuursdwang, LoD
- bestuurlijke boete

• m.b.t. meldplicht
- ‘naming ‘n shaming’

CBP
- onderzoek, binnentreden
- bestuursdwang, LoD
- bestuurlijke boete

• m.b.t. meldplicht
- ‘naming ‘n shaming’

OM
- strafr. boete
OM
- strafr. boete

anderen
- handhavingsverzoek…
anderen
- handhavingsverzoek…



het CBP kan lang niet alle klachten behandelen, jaarlijkse  
prioritering op grond van uitgebreide risico-analyse

burgers dienen eerst zelf in actie te komen 
(modelbrieven via mijnprivacy.nl)

criteria voor het instellen van onderzoek:

• het betreft grote groepen burgers en/of een zeer ernstige 
overtreding van de Wbp

• de aanwijzingen zijn concreet genoeg

• inschatting juridische haalbaarheid

• beschikbaarheid benodigde capaciteit en menskracht 

• potentiële preventieve werking

Criteria handhaving

Presentatie CBP
VCM 12 juni 2009

Presentatie CBP
VCM 12 juni 2009



vragen?
zwenneblog ~ gerrit-jan.zwenne@twobirds.com ~ @grrtjnzwnne




