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A.
Inleiding en achtergronden

Wat is privacy? Welke privacywetten 
zijn er? En welke internationale 

regelingen? Waarom harmoniseren?



to define the province of 
privacy distinctly is 

impossible

James Fitzjames Stephen 1873

to define the province of 
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impossible
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the most striking thing about
the right to privacy is that

nobody seems to have any
clear idea of what it is

Judith Jarvis Thompson 1975
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nobody seems to have any
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Judith Jarvis Thompson 1975

the concept of 
privacy is elusive and 

ill−defined
o

Posner 1978

the concept of 
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o

Posner 1978

the good news about privacy is 
that 84 percent of us are 
concerned about privacy. 

the bad news is that we do not
know what we mean

Branscomb 1994

the good news about privacy is 
that 84 percent of us are 
concerned about privacy. 

the bad news is that we do not
know what we mean

Branscomb 1994

privacy means many
things to many people
and different things in 

different contexts

Berman & Mulligan 1999

privacy means many
things to many people
and different things in 

different contexts

Berman & Mulligan 1999



viewed in terms of the 

relation of the individual to 

social participation, privacy is 

the voluntary and temporary 

withdrawal of a person from 

the general society through 

physical or psychological 

means, either in a state of 

solitude or small group 

intimacy or, when among 

larger groups, in a condition 

of anonymity or reserve…
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physical or psychological 
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larger groups, in a condition 

of anonymity or reserve…

...the claim of individuals, 

groups or institutions to

determine for themselves

when, how and to what extent

information about themselves

is communicated to others

Alan F Westin 1967

...the claim of individuals, 

groups or institutions to

determine for themselves
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information about themselves

is communicated to others

Alan F Westin 1967

the right to be let alone
Samual D. Warren & Louis D. Brandeis 1890

the right to be let alone
Samual D. Warren & Louis D. Brandeis 1890



you have zero 

privacy anyway. 

get over it
Scott McNealy

you have zero 

privacy anyway. 

get over it
Scott McNealy



privacy

• relationele privacy 

– het recht om met rust te worden gelaten 

› huisrecht

• communicatiegeheim

– aanspraken m.b.t. vertrouwelijkheid van 

medium 

› briefgeheim

› telefoongeheim

• informationele privacy

– aanspraken van individu om zelf te bepalen 

welke informatie over hem of haar ter 

beschikking komt van anderen

› bescherming van persoonsgegevens

Vgl. Westin: 

“viewed in terms

of the relation…”

Vgl. Westin: 

“viewed in terms

of the relation…”

“claims of 

individuals…”

“claims of 

individuals…”



Wet bescherming persoonsgegevens

Data Protection Act 1998

Loi n° 78-17 relative à l'informatique, aux fichiers et 

aux libertés

Personuppgiftslagen etc. 

Wet bescherming persoonsgegevens

Data Protection Act 1998

Loi n° 78-17 relative à l'informatique, aux fichiers et 

aux libertés

Personuppgiftslagen etc. 

ontwikkeling privacywetgeving

fund. rechten

1948194819481948 Univ. Decl. of Human Rights 

(art. 12)

1950195019501950 European Convention on 

Human Rights (art. 8)

1966196619661966 Intern. Covenant on Civil and 

Political Rights (art. 17)

harmonisatie

1980198019801980 OECD-Guidelines

1981198119811981 CoJ Convention 108

1995199519951995 EC Data Protection Directive 

95/46/EC



maatregelen inzake

onderlinge aanpassing van de 

wettelijke en bestuurlijke

bepalingen […] die de 

instelling van de interne markt

betreffen

maatregelen inzake

onderlinge aanpassing van de 

wettelijke en bestuurlijke

bepalingen […] die de 

instelling van de interne markt

betreffen

privacyrichtlijn (95/46/EG)

grondslag
• Art. 95 (100A) EG

tweeledig doel

• waarborgen bescherming

– van fundamentele rechten en 

vrijheden van natuurlijke personen, 

inzonderheid van recht op 

persoonlijke levenssfeer

• wegnemen belemmeringen

– m.b.t. vrije verkeer persoons-

gegevens tussen lid-staten om

redenen die verband houden met 

deze bescherming



harmonisation!harmonisation!

member statesmember statesmember statesmember states’’’’

reaction reaction reaction reaction 

ban transfer of 

personal data to 

countries without 

‘adequate 

protection’

member statesmember statesmember statesmember states’’’’

reaction reaction reaction reaction 

ban transfer of 

personal data to 

countries without 

‘adequate 

protection’

harmonisation..?

incentiveincentiveincentiveincentive

for companies to 

process their data 

in member state 

with lowest level 

of protection

incentiveincentiveincentiveincentive

for companies to 

process their data 

in member state 

with lowest level 

of protection

1970197019701970

national data 

protection acts

different levels of 

protection

1970197019701970

national data 

protection acts

different levels of 

protection

‘evasion’ of national 

data protection acts 

via telecom



Wet bescherming persoonsgegevens

• implementatie 95/46/EG
– inw.trd. 1 september 2001

• kaderwet
– vergaand gelaagd opgezet

– ‘geconditioneerde zelf-

regulering’

› verzameldoel

› in meldingen

› in gedragscodes

› enz

– géén onderscheid overheid

en_particuliere sector



meer privacywetten

Wet gelijke behandeling

– ‘redlining’

verder o.a.

– WGBA, AWR, WOB, WvSr, 

WvSv, enz.

TelecomwetTelecomwetTelecomwetTelecomwet

– verkeers- en locatiegegevens 

– ongevraagde elektr. 

communicatie (spam!)

– geheime nummers en 

nummerherkenning

– ongespecif.rekening

– hinderlijke oproepen (stalking)

– ‘spyware’ en ‘cookies’
› art. 4.1 BUDE

WGBOWGBOWGBOWGBO

– art. 7: 448 t/m 7:460
› inlichtingenplicht

› dossierplicht

› geheimhoudingsplicht



B.
toepassing en reikwijdte Wbp

Wanneer is de Wbp van toepassing en 
wanneer niet?



WBP van toepassing op verwerking
persoonsgegevens

• persoonsgegevens

– gegevens betreffende een geïdentificeerde of 

identificeerbare natuurlijke persoon

› naw-gegevens, e-mail, inlog-gegevens, hielprik, kilometerstand, 

postzegel, enz.

• verwerking

– elke handeling of elk geheel van handelingen met betrekking

tot persoonsgegevens

› verzamelen, ordenen, bewaren,  wijzigen, opvragen, 

verzenden, gebruiken, vernietigen, enz
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toepassing

• verwerking persoonsgegevens

– geheel of gedeeltelijk geautomatiseerd

– handmatig verwerking alleen voorzover de 

gegevens in ‘een bestand’ zijn opgenomen

of daartoe zijn bestemd

• uitzonderingen

– verwerking t.b.v. persoonlijke of 

huishoudelijke doeleinden

– Politiewet, Wet Gba, WJD, Kieswet enz

én beperkte uit-

zondering voor

verwerkingen met 

journalistieke, 

artistieke of literaire

doeleinden

én beperkte uit-

zondering voor

verwerkingen met 

journalistieke, 

artistieke of literaire

doeleinden



vestiging in Nederland

• verwerking van persoonsgegevens in het 
kader van de activiteiten van een vestiging 
van een verantwoordelijke in Nederland

• vraag
– is de WBP ook van toepassing als gegevens in  buitenland 

worden verwerkt t.b.v. activiteiten van vestiging in 

Nederland?

Art. 4 -1 WBPArt. 4 -1 WBP



géén vestiging in EU

• gebruik van (al dan niet geautomatiseerde) 

middelen in Nederland

– tenzij alleen gebruikt voor doorvoer van gegevens

• vraag

– Wat als er géén vestiging is in Nederland maar wél elders in 

de EU?

Art. 4 -2 WBPArt. 4 -2 WBP



C.
regels voor verwerking van 

persoonsgegevens

Wat mag en wat mag niet met 
persoonsgegevens? Wanneer is 

toestemming nodig?  Hoelang mogen 
persoonsgegevens worden bewaard?



IND schond privacywet

bij asielzoekers
DEN HAAG 31 JAN. 03 Het ministerie van Justitie heeft
vorig jaar stuctureel de Wet bescherming
persoonsgegevens geschonden bij de opslag van 
privacygevoelige persoons-gegevens over asielzoekers. 
Dit blijkt uit een interne notitie van de Immigratie en 
Naturalisatiedienst (IND) van het ministerie. De dienst
voldeed niet aan de wettelijke criteria voor de opslag
van vertrouwelijke gegevens. De dienst verwacht
daardoor grote “politieke en juridische risico’s” te
lopen, zo blijkt uit de notitie van vorig jaar september.

De rechten van de asielzoekers bij de opslag van hun
persoonsgegevens worden zo vaak geschonden dat in 
het rapport de vrees wordt uitgesproken dat de 
advocatuur voor de IND kostbare en tijdrovende
procedures zullen aanspannen.
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wat mag met persoonsgegevens...

• er moet sprake zijn van 
een verwerkingsgrond
– toestemming, overeenkomst, 

gerechtvaardigd belang

• alléén verzamelen voor
welbepaald doel
– gerechtvaardigd, én 

– uitdrukkelijk omschreven

• niet verwerken voor
onverenigbaar doel
– doelbinding

• gegevens niet
langer bewaren dan 
nodig

Art. 9 WBPArt. 9 WBP

Art. 10 WBPArt. 10 WBP

Art. 8 WBPArt. 8 WBP

Art. 7 WBPArt. 7 WBP



verwerking is toegestaan...

• met ondubbelzinnige

toestemming

– ondubbelzinnig

– eerst informeren

– intrekken is altijd

mogelijk

– vrijwillig gegeven

niet toereikend is enkele 

aanvaarding van 

instemmingsbepaling in 

algemene voorwaarden

niet toereikend is enkele 

aanvaarding van 

instemmingsbepaling in 

algemene voorwaarden

‘informed consent’‘informed consent’

maar dan kan de dienst 

(o.i.d.) misschien niet 

worden verleend…

maar dan kan de dienst 

(o.i.d.) misschien niet 

worden verleend…

kan niet worden 

verondersteld in 

arbeidsverhoudingen!

kan niet worden 

verondersteld in 

arbeidsverhoudingen!



Amazon.comAmazon.com Privacy NoticePrivacy Notice
Last updated October 4, 2004

Amazon.com knows that you care how information about you is 

used and shared. And we appreciate your trust that we will do so

carefully and sensibly. This notice describes our privacy policy. 

By visiting By visiting By visiting By visiting amazon.comamazon.comamazon.comamazon.com, you are accepting the practices , you are accepting the practices , you are accepting the practices , you are accepting the practices 

described in this Privacy Policy.described in this Privacy Policy.described in this Privacy Policy.described in this Privacy Policy.

What Personal Information About Customers Does What Personal Information About Customers Does What Personal Information About Customers Does What Personal Information About Customers Does Amazon.comAmazon.comAmazon.comAmazon.com

Gather?Gather?Gather?Gather?

The information we learn from our customers help us personalize 

and continually improve your shopping experience at 

Amazon.com. Here are the types of information we gather:
– Information You Give UsInformation You Give UsInformation You Give UsInformation You Give Us: We receive and store any information you 

enter on our website…

– Automatic Information: Automatic Information: Automatic Information: Automatic Information: We receive and store certain types of …



verwerking is ook toegestaan...

• uitvoering van overeenkomst

– incl.  ‘onderhouden normale klantrelatie’

• wettelijke verplichting

– informatieplicht van banken en werkgevers aan fiscus

› bijv. art. 53 AWR

• ter vrijwaring vitale belangen

– levensbedreigende situaties

› maar niet ter voorkoming van faillisement! 

Art. 8(b)-(d) WBPArt. 8(b)-(d) WBP



verwerking is verder toegestaan...

• publiekrechtelijke taak bestuursorgaan
– bijv. informatiebevoegdheid belastinginspecteur

• ter behartiging van een gerechtvaardigde

belang van de verantwoordelijke… tenzij het 

privacy-belang van de betrokkene prevaleert
– direct marketing

– fraudebestrijding

– voorkomen overkreditering (‘credit score’)

– enz.

Art. 8(e)-(f) WBPArt. 8(e)-(f) WBP



proportionaliteit & subsidiariteit

• privacyinbreuk niet onevenredig in 
verhouding met het doel waarvoor wordt 
verwerkt

• verwerking alleen als verwerkings-doel
niet op andere (minder belas-tende wijze) 
kan worden bereikt



maar bijvoorbeeld: 

“administratie t.b.v. 

betalingen en inning van 

vorderingen, daaronder 

mede begrepen het in 

handen van derden stellen 

van vorderingen..”

maar bijvoorbeeld: 

“administratie t.b.v. 

betalingen en inning van 

vorderingen, daaronder 

mede begrepen het in 

handen van derden stellen 

van vorderingen..”

verzamelen

• welbepaald, gerechtvaardigd 

en uitdrukkelijk omschreven 

doel

• géén blanco volmacht

• van te voren vastgelegd
– in het CBP-meldingsformulier

– in de ‘Corporate Privacy Policy’

– in een privacy statement

– enz.

dus niet: 

‘verantwoorde bedrijfsvoering’

dus niet: 

‘verantwoorde bedrijfsvoering’



doelbinding

• verwerking niet onverenigbaar met 
verzameldoeleinden
– verwantschap verzameldoel en verwerking

– aard van de gegevens

› financieel, gezondheid, handicap, etniciteit enz.

– gevolgen van verwerking

› abonnementsweigering of wetenschappelijk 
onder-zoek..?

– wijze van gegevensverkrijging

› van betrokkene zelf of van derden?

Art. 9 WBPArt. 9 WBP



bewaren

• gegevens bewaren zolang nodig 
t.b.v. doeleinden waarvoor ze zijn 
verzameld

• bewaartermijnen 
– zolang er claims mogelijk zijn

› 5 jaar (art. 3:306 e.v. Bw) 

› 2 jaar (7:23-2 Bw)

– wettelijke administratieplichten

› 7 jaar (art. 52 -4 Awr)

– niet gemelde personeels- en salarisadministratie

› 2 jaar (art. 8 en 9 Vrijstellingsbesluit)

Art. 10 WBPArt. 10 WBP

informatieblad 
bewaartermijnen 

CBP

informatieblad 
bewaartermijnen 

CBP





beveiligen

• passende technische en 

organisatorische maatregelen

• maatregelen garanderen een 

passend beveiligingsniveau

– rekening houdend met stand van  

techniek en kosten van tenuitvoer-

legging

– gelet op risico’s die verwerking en 

aard van te beschermen gegevens 

met zich meebrengen

• mede gericht op voorkoming 

onnodige verzameling en 

verdere verwerking



beperkt risico
klantrelaties

beperkt risico
klantrelaties

hoog risico
DNA databank

hoog risico
DNA databank

geen risico 
telefoonboek

geen risico 
telefoonboek

verhoogd risico

verzekeraars

verhoogd risico

verzekeraars

verhoogd risico

adressenhandel

verhoogd risico

adressenhandel



aandachtspunten beveiliging

• beveiligingsbeleid

• administratieve organisatie

• beveiligingsbewustzijn

• eisen aan personeel

• inrichting van werkplek

• toegangsbeheer en 

controle

• beheer en classificatie ict

infrastructuur

• netwerken en externe

verbindingen

• software van derden

• bulkverwerking

• bewaren

• vernietigen

• continuïteit

• uitbesteden



Data protection watchdog 

distributes email mailing list
29-10-2004 The Dutch Data Protection Authority (Dutch DPA), 

which supervises the compliance with acts that regulate the use of 

personal data, was rather red-faced this week when it sent out a 

newsletter with all of the recipients in the Cc: field instead of the 

Bcc: field.

DPA's news letter goes out to 4000 subscribers. The DPA, which 

supervises the compliance with the Dutch Personal Data Protection 

Act was lucky that 'only' a thousand subscribers received the letter, 

but it managed to make the mistake twice. In a message it 

apologised for sending the first letter, again putting all recipients to 

the Cc list, so a second apology had to be sent.
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supervises the compliance with the Dutch Personal Data Protection 

Act was lucky that 'only' a thousand subscribers received the letter, 

but it managed to make the mistake twice. In a message it 

apologised for sending the first letter, again putting all recipients to 

the Cc list, so a second apology had to be sent.



OPTA mailing over consultatie
internet veiligheid

<erik_vanveen@symantec.com>, <arnout@xcat-industries.nl>, <mvdvelde@consumentenbond.nl>, 

<sophie.veraart@ecp.nl>, <maartje.verbene@scarlet.biz>, <xander.vandervoort@ois-nl.eu>, 

<pieter.anthonio@anp-advies.nl>, <eelco.vriezekolk@at-ez.nl>, <wilbert.vrouwenvelder@minvenw.nl>, 

<gert.wabeke@kpn.com>, <twagemans@ebay.com>, <j.wester@minez.nl>, <m.wiegel@nctb.nl>, 

<leon.de.wit@nl.pwc.com>, <a.p.h.g.van.zantvoort@minjus.nl>, <hz@kahuna.nl>, <gerrit-

jan.zwenne@twobirds.com>, <righard.zwienenberg@norman.no>

Cc: Cc: Cc: Cc: "Dries, Hein" <H.Dries@opta.nl>, "Man, Mei Po" <M.Man@opta.nl>

Conversation: Conversation: Conversation: Conversation: Consultatiedocument voorgenomen beleidsregels basismaatregel ogv art. 11.3 Tw

Subject: Subject: Subject: Subject: Consultatiedocument voorgenomen beleidsregels basismaatregel ogv art. 11.3 Tw

Geachte heer/mevrouw,

Hierbij ontvangt u het Consultatiedocument beleidsregels basismaatregelen op grond van artikel 11.3 van 

Telecomwet.

Voor verdere informatie verwijs ik u naar de bijlagen die in deze email zijn bijgevoegd.

Met vriendelijke groet,

mw. ● ● ● ● ● ● ● ●

Secretariaat IPB

Opta Onafhankelijke Post en Telecommunicatie Autoriteit

E-Mail: ● ● ● ● @opta.nl

<erik_vanveen@symantec.com>, <arnout@xcat-industries.nl>, <mvdvelde@consumentenbond.nl>, 

<sophie.veraart@ecp.nl>, <maartje.verbene@scarlet.biz>, <xander.vandervoort@ois-nl.eu>, 

<pieter.anthonio@anp-advies.nl>, <eelco.vriezekolk@at-ez.nl>, <wilbert.vrouwenvelder@minvenw.nl>, 

<gert.wabeke@kpn.com>, <twagemans@ebay.com>, <j.wester@minez.nl>, <m.wiegel@nctb.nl>, 

<leon.de.wit@nl.pwc.com>, <a.p.h.g.van.zantvoort@minjus.nl>, <hz@kahuna.nl>, <gerrit-

jan.zwenne@twobirds.com>, <righard.zwienenberg@norman.no>

Cc: Cc: Cc: Cc: "Dries, Hein" <H.Dries@opta.nl>, "Man, Mei Po" <M.Man@opta.nl>

Conversation: Conversation: Conversation: Conversation: Consultatiedocument voorgenomen beleidsregels basismaatregel ogv art. 11.3 Tw

Subject: Subject: Subject: Subject: Consultatiedocument voorgenomen beleidsregels basismaatregel ogv art. 11.3 Tw

Geachte heer/mevrouw,

Hierbij ontvangt u het Consultatiedocument beleidsregels basismaatregelen op grond van artikel 11.3 van 

Telecomwet.

Voor verdere informatie verwijs ik u naar de bijlagen die in deze email zijn bijgevoegd.

Met vriendelijke groet,

mw. ● ● ● ● ● ● ● ●

Secretariaat IPB

Opta Onafhankelijke Post en Telecommunicatie Autoriteit

E-Mail: ● ● ● ● @opta.nl

Disclaimer

Dit emailbericht kan vertrouwelijke informatie bevatten of informatie die is 
beschermd door een beroepsgeheim.Indien dit bericht niet voor u is bestemd, 

wijzen wij u erop dat elke vorm van verspreiding, vermenigvuldiging of ander  

gebruik ervan niet is toegestaan.Indien dit bericht blijkbaar bij vergissing bij u 

terecht is gekomen, verzoeken wij u ons daarvan direct op de hoogte te stellen 

via tel.nr 070 315 3500 of e-mail mailto:mail @opta.nl en het bericht te 
vernietigen. Dit e-mailbericht is uitsluitend gecontroleerd op virussen. OPTA 

aanvaardt geen enkele aansprakelijkheid voor de feitelijke inhoud en juistheid 

van dit berict en er kunnen geen rechten aan worden ontleend.

Disclaimer

Dit emailbericht kan vertrouwelijke informatie bevatten of informatie die is 
beschermd door een beroepsgeheim.Indien dit bericht niet voor u is bestemd, 

wijzen wij u erop dat elke vorm van verspreiding, vermenigvuldiging of ander  

gebruik ervan niet is toegestaan.Indien dit bericht blijkbaar bij vergissing bij u 

terecht is gekomen, verzoeken wij u ons daarvan direct op de hoogte te stellen 

via tel.nr 070 315 3500 of e-mail mailto:mail @opta.nl en het bericht te 
vernietigen. Dit e-mailbericht is uitsluitend gecontroleerd op virussen. OPTA 

aanvaardt geen enkele aansprakelijkheid voor de feitelijke inhoud en juistheid 

van dit berict en er kunnen geen rechten aan worden ontleend.



D.
extra regels voor bijzondere

persoonsgegevens

Wat mag en wat mag niet met 
gezondheidsgegevens en andere 

gevoelige gegevens?



« bijzondere gegevens »

• levensovertuiging of 

godsdienst

• politieke gezindheid

• lidmaatschap vakbond

• ras, etniciteit

• seksuele leven

• gezondheid 

• strafrechtelijke gegevens e.d.

• én sofinummer



verwerking 
« bijzondere gegevens »

• verwerking van bijzondere gegevens is 
verboden, tenzij
– met uitdrukkelijke toestemming (enz.), of

– door bepaalde verwerkers en voor bepaalde doeleinden

– enz...

Art. 16 t/m 24 WBPArt. 16 t/m 24 WBP



« gegevens betreffende ras »
verwerking mag

• voorzover onvermijdelijk ter identificatie

• voorzover nodig i.v.m. positieve discriminatie
– alleen gegevens betreffende geboorteland van de 

betrokkene, van diens ouders of grootouders, 

– dan wel andere, bij wet vastgestelde criteria

› o.g.v. objectief kan worden bepaald of iemand tot een 

minderheidsgroep behoort, en

› geen schriftelijk bezwaar van betrokkene

Art. 18 WBPArt. 18 WBP



« gezondheidsgegevens »
verwerking mag toch

• hulpverleners en instellingen 
voor gezondheidszorg of 
maatschappelijke dienst-
verlening

– voor zover nodig voor  goede 

behandeling of verzorging van 

de betrokkene

– dan wel het beheer van de 

instelling of beroepspraktijk

• verzekeraars

– voor beoordeling van 

verzekerde risico 

› mits de betrokkene geen 

bezwaar heeft gemaakt

– uitvoering verzekerings-

overeenkomst

• reclassering, raad voor  
kinderbescherming of 
voogdij-instellingen e.d.

– voor zover nodig voor  

uitvoering van wettelijk taken

• bestuursorganen, pensioen-
fondsen, werkgevers e.d. 

– uitvoering wettelijke voor-

schriften, pensioenregelingen of 

cao’s enz. 

– reïntegratie van werknemers of 

uitkeringsgerechtigden i.v.m. 

ziekte of arbeidsongeschiktheid

Art. 21 WBPArt. 21 WBP

extra 
beperkingen voor 

erfelijkheids-
gegevens

extra 
beperkingen voor 

erfelijkheids-
gegevens



‘doel onderscheid te maken naar ras
’

Alléén als een verantwoordelijke foto’s of ander 

beeldmateriaal publiceert met het uitdrukkelijke doel 

om onderscheid te maken naar ras, is bijzondere 

oplettendheid geboden. In dat geval acht het CBP het 

een redelijke wetstoepassing om het beeldmateriaal 

aan te merken als een bijzonder persoonsgegeven.

“ … [onjuist is] dat in een geval [..] waarin de vordering 

uitdrukkelijk ook betrekking had op foto's van 

personen, toepassing van [art. 18 Wbp en 126nf Sv] 

alleen in aanmerking komt indien met de vordering is 

beoogd de desbetreffende gevoelige [ras] informatie 

aan die foto's te ontlenen”
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echter…

• Rb Zutphen 15 april 2010 
LJN BM1196

• Hof Den Haag 6 mei 
2010 LJN BM8433

• Rb Rotterdam 19 mei 
2010 LJN BM5003

• Hof Arnhem 3 juni 2010 
LJN BM6941

• Rb Haarlem 11 juni 2010 
LJN BM7440 

• Rb Amsterdam 5 juli 2010 
LJN BN1025

• Rb Rotterdam 22 juli 2010 
LJN BN3338 en BN3336 

• Rb Arnhem 3 aug. 2010 
LJN BN2280

• Rb Alkmaar 5 aug. 2010 
LJN BN3312

• enz.

“uit art. 29 Wbp gelezen in 

samenhang met art. 38  

Vrijstellingsbesluit Wbp volgt dat 

beelden verkregen d.m.v. 

videocameratoezicht zonder 

verdere persoonsgegevens geen 

persoonsgegevens zijn als 

bedoeld in art. 16 Wbp”

“uit art. 29 Wbp gelezen in 

samenhang met art. 38  

Vrijstellingsbesluit Wbp volgt dat 

beelden verkregen d.m.v. 

videocameratoezicht zonder 

verdere persoonsgegevens geen 

persoonsgegevens zijn als 

bedoeld in art. 16 Wbp”



« vakbondslidmaatschap »
verwerking mag toch

• door de betreffende vakbond of de 
vakcentrale 
– voor zover dat gelet op de doelstelling van de vakbond of 

centrale noodzakelijk is

– derdenverstrekking alléén met toestemming van betrokkene

Art. 20 WBPArt. 20 WBP



« strafrechtelijke gegevens e.d. »
verwerking mag toch

• organen die krachtens 
de wet zijn belast met 
de toepassing van het 
strafrecht
– politie, justitie enz.

• verantwoordelijken die 
gegevens hebben 
– krachtens Wpolr of WJD

• ten behoeve van 
derden
– part. recherchebureau’s

– specifieke waarborgen en 

voorafgaand onderzoek

› bijv. incidentenregisters

• verantwoordelijke die 
de gegevens ten eigen 
behoeve verwerkt
– ter beoordeling van een 

verzoek van betrokkene om 
een beslissing over hem te 
nemen of aan hem een 
prestatie te leveren

– bescherming van zijn 
belangen voor zover het 
gaat om strafbare feiten die 
tegen hem zijn gericht

Art. 22 WBPArt. 22 WBP



« bijzondere gegevens »
verwerking mag toch

• uitdrukkelijke toestemming

– wilsuiting in woord, schrift of 

gedrag tot uitdrukking gebracht

• gegevens door betrokkene 

duidelijk openbaar gemaakt

• vaststelling, uitoefening of 

verdediging in rechte 

• volkenrechtelijke verplichting 

• zwaarwegend algemeen belang

– passende waarborgen, én

– bij wet bepaald of ontheffing Cbp

• verwerkingen t.b.v. 

wetensch. onderzoek

– onderzoek algemeen belang 

dient, én

– verwerking voor betreffende 

onderzoek of statistiek 

noodzakelijk, én

– uitdrukkelijke toestemming is 

onmogelijk of kost 

onevenredige inspanning, 

én

– waarborgen tegen 

onevenredig privacyschade



persoonsnummers

• nummer dat ter 
identificatie van 
betrokkene bij wet is 
voorgeschreven
– sociaal fiscaal nummer 

(‘sofi-nr’)

– burgerservice-nummer

(‘BSN’)

• alléén ter uitvoering 
van  betreffende wet of 
voor doeleinden bij wet 
bepaald
– belastingheffing enz.





E.
transparantie

rechten en verplichtingen van 
betrokkenen en verantwoordelijken



transparantie



uitzonderingen transparantie

niet van toepassing als dat 

nodig is i.v.m. 
– staatsveiligheid, voorkoming, 

opsporing en vervolging van 

strafbare feiten

– gewichtige economische en 

financiële belangen van de staat 

e.d. 

– bescherming van betrokkene of 

van rechten en vrijheden van 

anderen

› incl. verantwoordelijke



Echter: ABRvS 2 februari 
2011 LJN BP2831 

Echter: ABRvS 2 februari 
2011 LJN BP2831 

LJN AZ4664, AZ4663 en 
BA3529

LJN AZ4664, AZ4663 en 
BA3529

HR 29 juni 2007



meldplicht

• geheel of gedeeltelijk 
geautomatiseerde verwerking

– Meldingsformulier College 
Bescherming 
Persoonsgegevens

› naam en adres 
verantwoordelijke

› doeleinden, bewaartermijn enz.

• vrijstelling
– privacyinbreuk is 

onwaarschijnlijk

– Voor de in het Vrijstellingsbesluit 
opgenomen verwerkingen 



openbaar meldingenregister



F.
doorgifte

regels voor doorgifte van gegevens
naar landen buiten de Europese Unie



doorgifte persoonsgegevens
verboden (art. 76 Wbp)

doorgifte persoonsgegevens
verboden (art. 76 Wbp)

persoonsgegevens
persoonsgegevens



doorgifte

• binnen de EU

– géén beperkingen intern 

gegevensverkeer

› wél voldoen aan Wbp

• buiten de EU

– exportbeperkingen



waarom doorgifte-regels?

prohibition to transfer data outside

the EU, unless…

prohibition to transfer data outside

the EU, unless…

but still incentives 

to process data 

outside EU

outsourcing to ‘data 
havens’

but still incentives 

to process data 

outside EU

outsourcing to ‘data 
havens’

no data protection 
related incentives to 

process data in 
other member 

states 

more-or-less same 
level of protection

no data protection 
related incentives to 

process data in 
other member 

states 

more-or-less same 
level of protection

inside EU 
harmonised

rules for 
processing 

personal data

inside EU 
harmonised

rules for 
processing 

personal data

‘evasion’ of EU 

data protection 

rules via telecoms



hoofdregel doorgifte

• doorgifte alleen toegestaan naar derde 
landen met passend beschermingsniveau

• besluiten EC
– Zwitserland, Canada, Guernsey, Argentinie, enz

– Verenigde Staten

› Safe Harbor

› Passenger Data



Safe Harbor

• Cie. Beschikking 520/2000/EG
– Safe Harbor biedt passende bescherming

• Safe Harbor List
– o.a. Apple Computers, Hewlett Packard, Microsoft Corp. and 

its US subsidiairies, Kodak, Foot Locker, Tupperware Corp., 

Procter & Gamble & US affiliates, enz



EC Standard Clauses

• contractuele instrumenten

– regels voor ‘data exporters’ en ‘data importers’

– goedgekeurd door Commissie

– o.b.v. 26 (4) Richtlijn 95/46

voor 

concernverhoudingen

Binding Corporate Rules

Doc. No. 108 (Art. 29 WP)

voor 

concernverhoudingen

BBinding CCorporate RRules

Doc. No. 108 (Art. 29 WP)



doorgifte toch toegestaan

• ondubbelzinnige toestemming

• uitvoering overeenkomst met (of in 

belang van) betrokkene

– bancaire transactie 

– optieregeling werkgever

• zwaarwegend algemeen belang of 

verdediging in rechte

– whistleblowing enz.

• vrijwaring vitaal belang betrokkene

• wettelijk register



gegevens op website 
géén doorgifte!

• ook niet wanneer gegevens

toegankelijk worden gemaakt voor

personen uit derde-landen

• want “gezien de ontwikkeling van 

het internet ten tijde van  de 

opstelling van richtlijn 95/46 en het 

ontbreken van criteria voor het 

gebruik van internet […] kan niet

worden aangenomen dat [dat] de 

bedoeling was”

• alternatieve argumentaties

– uitgaan van de bedoeling van de 

doorgever

– ter beschikking stellen’ is niet

hetzelfde als ‘doorgeven’



F.
audits en compliance

van quick scan en zelfevaluatie naar 
privacy audit



compliance instrumenten

quickscan

• bevorderen van het privacybewustzijn en 

het bepalen van de plaats van de 

organisatie op de kwaliteitsschaal van 

gegevensverwerking

wbp zelfevaluatie

• inzicht in het toepassen van de wbp in de 

organisatie van de verantwoordelijke en 

het nader bepalen van de plaats van de 

organisatie op de kwaliteitsschaal van de 

gegevensverwerking.

raamwerk privacy audit

• basis voor beoordeling kwaliteit van de 

bescherming van persoonsgegevens

over de gehele verwerkingsketen.



functionaris

• natuurlijke persoon
– geen commissie o.i.d.

• toereikende kennis
– over de organisatie

– en over privacyrecht

• voldoende betrouwbaar
– geheimhoudingsplicht

• onafhankelijk
– geen aanwijzingen van 

verantwoordelijke

– en ontslagbescherming!

• intern toezichthouder
– maar CBP blijft bevoegd

• gemeld bij het cbp
– opgenomen in lijst op cbp.nl

• jaarlijks verslag
– ‘van werkzaamheden en 

bevindingen’



G.
evaluatie en vooruitblik

wetsvoorstel 31 841



knelpunten

‘wet_voor_specialisten’

vage begrippen en 
interpretatievragen

multi-jurisdictie-problemen
‘wereld_van_internet’

‘wet_voor_specialisten’

vage begrippen en 
interpretatievragen

multi-jurisdictie-problemen
‘wereld_van_internet’

hoog abstractieniveau

procedurele fixatie

onpraktisch en/of 
contraproductief

hoog abstractieniveau

procedurele fixatie

onpraktisch en/of 
contraproductief

gedragscodes kostbaar

waarborgen onafhankelijkheid 
functionaris 

garantie arms-length CBP 
toezicht

gedragscodes kostbaar

waarborgen onafhankelijkheid 
functionaris 

garantie arms-length CBP 
toezicht

open normen informatieplicht 
en kennisnemingsrechten

kostenvergoeding 
kennisnemingsverzoek

onvoldoende

open normen informatieplicht 
en kennisnemingsrechten

kostenvergoeding 
kennisnemingsverzoek

onvoldoende

meldplicht leidt niet tot 
meer transparantie

meldingsregister 
ontoegankelijk

meldplicht leidt niet tot 
meer transparantie

meldingsregister 
ontoegankelijk

intranet-smoelenboek
pasfoto’s

ondubbelzinnige en/of 
uitdrukkelijke  
toestemming

intranet-smoelenboek
pasfoto’s

ondubbelzinnige en/of 
uitdrukkelijke  
toestemming

weinig bekendheid bij civiele 
rechters

langdurig voorafgaand 
onderzoek

strafrechtelijke sancties sluiten 
niet aan bij bestuursrechtelijke

weinig bekendheid bij civiele 
rechters

langdurig voorafgaand 
onderzoek

strafrechtelijke sancties sluiten 
niet aan bij bestuursrechtelijke

vergunningvereiste 
standard clauses

uitzondering op 
doorgifteverbod

onduidelijk

vergunningvereiste 
standard clauses

uitzondering op 
doorgifteverbod

onduidelijk

‘kost allemaal te duur’

perceptie van beperkte
meerwaarde

‘kost allemaal te duur’

perceptie van beperkte
meerwaarde



Wetsvoorstel 31 841Wetsvoorstel 31 841Wetsvoorstel 31 841Wetsvoorstel 31 841

bijzondere gegevens

art. 22 en 23

melden

art. 27 en 30

voorafgaand onderzoek

art. 30

kennisneming en 

verbetering

art. 38 en 39

direct marketing

art. 41

doorgifte

art. 75, 77 en 78

nieuwe vrijstellingen voor:

“een met toestemming van de 

betrokkenen opgestelde lijst van 

data van verjaardagen van 

betrokkenen en andere 

feestelijkheden en 

gebeurtenissen”

en

verwerkingen in het kader van 

de registratie van personen 

aangesteld bij de vrijwillige 

brandweer of de vrijwillige politie

(art. 7, derde lid, onder k, resp. 

zesde lid Vrijstellingsbesluit)

nieuwe vrijstellingen voor:

“een met toestemming van de 

betrokkenen opgestelde lijst van 

data van verjaardagen van 

betrokkenen en andere 

feestelijkheden en 

gebeurtenissen”

en

verwerkingen in het kader van 

de registratie van personen 

aangesteld bij de vrijwillige 

brandweer of de vrijwillige politie

(art. 7, derde lid, onder k, resp. 

zesde lid Vrijstellingsbesluit)



vragen?


