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relationele privaEy_ B
* recht om met rust te worden
gelaten
communicatiegeheim
= aanspraken m.b.t.
vertrouwelijkheid medium
informationele privacy
= aanspraken van individu
m bt informatie over hem/
haar zelf

Wet bescherming
persoonsgegevens!

meer privacywetten

Telecomwet

« verkeers- en locatiegegevens

* spam en telemarketing

 ‘spyware’ en ‘cookies’

« communicatiegeheim
WGBO

e Art. 7: 448 t/m 7:460 en 7:468 BW
Wet gelijke behandeling

* ‘red lining’

~ WBGA, AWR, Wob,
WvSr, WvSv enz
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begrippen, toepassing en
reikwijdte

Whp-begrippen

« betrokkene

- degene op wie de gegevens betrekking hebben

- natuurlijke persoon
« verantwoordelijke

- heeft zeggenschap over doel en wijze van verwerking
- natuurlijk persoon of rechtspersoon, of bestuursorgaan

* bewerker

- bewerkt gegevens t.b.v. verantwoordelijke zonder aan zijn of
haar rechtstreeks gezag te zijn onderworpen

* CBP

- d.w.z. College bescherming persoonsgegevens
- toezichthouder m.b.t. verwerking persoonsgegevens

* FG
- functionaris voor de gegevensbescherming

< object van regelgeving

* persoonsgegevens

- gegevens betreffende
een geidentificeerde of
identificeerbare
natuurlijke persoon

« verwerking

- elke (geheel van)
handeling(en) m.b.t.
persoonsgegevens

/>

et

-
prop

data subject

controller

processor

data protection
authority

privacy officer

| 0703538800 - 0703538803
; 06 2251 8347
@zwnne
213.208.236.170
12-34-56-78-9A-BC
info@disney.com
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4.8. [...] De naam van een rechtspersoon waarin de naam
van een natuurlijk persoon is verwerkt kan niet zonder meer
beschouwd worden als een gegeven dat betrekking heeft op
die natuurlijke persoon en daarmee onder de werkingsfeer
van de Whbp worden gebracht. De band tussen een natuurlijk
persoon en de rechtspersoon die zijn naam draagt kan
immers zeer divers zijn.

Zelfs is mogelijk dat iedere band ontbreekt of op zeker
moment gaat ontbreken zonder dat dit tot naamswijziging van
de rechtspersoon leidt. Door [eiser] c.s. zijn geen feiten of
omstandigheden gesteld waarom in dit geval de naam van de
stichting gevestigd op de [A-straat nr] te [woonplaats], door de
doorsnee gebruiker van de informatiediensten van Google
met hem als persoon die ter plaatse verblijft in verband zal
worden gebracht.

toepassing

geheel of gedeeltelijk geautomatiseerd Art.29 Opinie Sociale Netwerken 2009
verwerking persoonsgegevens “wanneer profielinformatie ook

- soms ook handmatig verwerking toegankelijk is voor anderen dan
uitzonderingen Zzelfgekozen contactpersonen, zoals

- . - wanneer een profiel voor alle leden van
- verwerking t.b.v. persoonlijke of huishoudelijke een sociale netwerkdienst toegankelijk

doeleinden is of de gegevens kunnen worden
- Politiewet, Wet Gba, WJD, Kieswet enz geindexeerd door zoekmachines, is er
sprake van toegang buiten de
persoonlijke of huishoudelijke sfeer”

-~ beperkte uitzondering voor
verwerkingen met

Journalistieke, artistieke of
literaire doeleinden

territoriale werking

i. Wie is verantwoordelijke voor de
. - __ verwerking?
i.hk.v. aCtIVIte!_t ) vestiging van ii. Heeft die verantwoordelijke een
verantwoordelijke in Nederland vestiging in Nederland

door of t.b.v. verantwoordelijke iii. Vindt de verwerking plaats in
die géén vestiging heeftin EU het Ifafier van activiteiten van die
. . . vestiging?
-waarbij gebruik wordt gemaakt van (al dan niet
geautomatiseerde) middelen in Nederland
-tenzij deze middelen alleen worden gebruikt
voor de doorvoer van persoonsgegevens

Summary of Changes ta Linkedin Privacy
Policy
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Tweede K: der Staten-Generaal
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middelen die zich in Nederland _ wep
bevinden"

WhatsApp, met hoofdvestiging in Californié, en zonder kantoren
buiten de Verenigde Staten, gebruikt smartphones van whatsapp-
gebruikers - door middel van de app die op de apparaten is
geinstalleerd - als middel bij de verwerking van persoonsgegevens

in het kader van de app [..]

De app is daarbij ook toegankeljjk voor personen in Nederland. De
dienst is ook (mede) gericht op personen in Nederland. Dit bljjkt
onder meer uit het feit dat WhatsApp diverse dialoogboxen en
(instellings)schermen (waaronder de standaardtekst voor het
uitnodigen van nieuwe contacten) evenals de veel gestelde

vragen (FAQ) beschikbaar stelt in het Nederlands [..]. WhatsApp .
doet daarnaast een oproep aan Nederlandse vertalers om (verdere)
informatie in het Nederlands te kunnen verstrekken.

Gelet op het voorgaande is de Wbp van toepassing op de verwerking
van persoonsgegevens in het kader van de app door WhatsApp

werking




rechtmatige

verwerkingsgronden verzameldoel

* toestemming « welbepaald
overeenkomst + gerechtvaardigd
gerechtvaardigd belang, «  én uitdrukkelijk
enz. omschreven

doelbinding
« verdere verwerking niet
onverenigbaar met
verzameldoel bewaren
< niet langer dan nodig voor
verzameldoel

verzamelen

,
verzameldoel
« gerechtvaardigd

« uitdrukkelijk omschraven van tevoren vastgelegd ‘
» én welbepaald _—

n blanco volmac ‘

mini :
betalingen en inning van
vorderingen, daaronder mede
begrepen het in handen van .
derden stellen van
vorderingen

verwerking is toegestaan

met ondubbelzinnige toestemming

- ondubbelzinnig zestien jaren

of onder curatele of
mentorschap:

voorwaarden met instemmingsbepaling toestemming van wettelijk

. # di
- eerst informeren A

betrokkene jonger dan

-niet: enkele aanvaarding van algemene

- intrekken ‘te allen tijde’ mogelijk
—maar dan kan de dienst misschien niet
worden verleend...
- vrijwillig gegeven : : e
—niet veronderstellen in arbeids- 15/201lon i
verhoudingen! _ Consent __*
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Amazon.co.uk Privacy Notice

Changes to the Privacy Notice February 17, 2009

Amazon,co.uk knows that you care how infarmation about you is used
and shared and we appreciate your trust in us to do that carefully and
sensibly. This notice describes the privacy policy of Amazon.co.uk. By
visiting Amazon.co.uk, you are accepting and consenting ta the
i d in this Privacy Notice.

« Controllers of Personal Information
» What Personal Information About Customers Does

“auto opt-in...”

'V‘ please do not tick the box if you
/\

do not wish to receive our
informative newsletter

verwerking is ook toegestaan...

uitvoeringovereenkomst . pﬁbﬁakr. taak bestuursorgaan
* incl. ‘onderhouden normale + bijv. informatiebevoegdheid
klantrelatie® belastinginspecteur
wettelijkeverplichting behartiging gerechtv. belang van
* informatieplicht banken en verantwoordelijke ...tenzij
werkgeverst.b.v. fiscus privacybelang van betrokkene
+ arl 53 AWR prevaleert
vrijwaring vitale belangen direct marketing
« levensbedreigendesituaties fraudebestrijding
voorkemen overkreditering
enz,




proportionaliteit & subsidiariteit

privacyinbreuk niet onevenredig
in verhouding met het doel
Wwaarvoor wordt verwerkt

doelbinding

(doelbinding

= verdere verwerking niet onverenigbaal

met verzameldoel

bewaren

verwerkingsdoel kan niet op
andere (minder belastende wijze)
worden bereikt

-

niet langer dan nodig voor verzameldoel

vgl. CBP-zienswijze over
schuldendetectiesysteem van
Nederlandse Vereniging

)

bewaren

gegeyens bewaren zolang nodig Lby,
oeleinden waarvoor ze Zijn verzameld
bewaartermijnen
+ zolang er claims mogelik zijn

- Sjaar (art. 3:308 e.v. Bw)

- 2jaar(7:23-2Bw)
+ wettelijke administratieplichten

- 7jaar (art. 524 Aw)
» niet gemelde personeels- en

salarisadministratie
~ 2jaar(art.8en8 Vistelingsbesiut)

«verwantschap verzamel en
verwerkingsdoel

aard van de gegevens

«gevolgen voor betrokkene

«verkregen bij betrokkene of
bij derden

SR Kot dor ortandon (R

0
o by
e

L Al 273 o s L o vereingen i
v 4l bracck s i Gt vt of
iz an bahows a1 6 v weOei, 0ot e e
awarigens vk aan s 1 i e vermde AT = o

rcoakul. i o voienin e e

Autikel 12, Detitsueen =n srsdensen

. ARSI 7 0 0 1 1 VAP, s
o ecow i de e 3ttt 11, berfnde it of

rara son et Acos Sl v owet 0 erua

el 4 14t el e e, i~
& Dn parcorageqevies wsrun eru e s s ren
e botrfands e vokin, o depgoogeorans ¥
noodsakelifh 5 tar vokdoaring aan sen wetieh ke bendR T




beveiligingsplicht (_ mebipicht

vage norme

The & Register

Data protection watchdog distributes email
mailing list

29-10-2004 The Dutch Data Protection Authority (Dutch DPA), which
supervises the compliance with acts that regulate the use of personal data,
was rather red-faced this week when it sent out a newsletter with all of the
recipients in the Cc: field instead of the Bcc: field.

DPA's news letter goes out to 4000 subscribers. The DPA, which supervises
the compliance with the Dutch Personal Data Protection Act was lucky that
‘only’ a thousand subscribers received the letter, but it managed to make the
mistake twice. In a message it apologised for sending the first letter, again
putting all recipients to the Cc list, so a second apology had to be sent.

‘maurice.

ni>,

, <maartie.
ies.nl>, <eelco.vri

s i wester@minez.nl>,
<m.wiegel@nctb.1 Disclaimer una.nl>, <gertit-
jan.zwenne@twol Dit emailbericht kan vertrouweljjke informatie bevatten of informatie die is

(CMLCU  beschermd door een beroepsgeheim. Indien dit bericht niet voor u is bestemd,
IMNLUCILUES  wijzen wij u erop dat elke vorm van verspreiding, vermenigvuldiging of ander
RERERERERE  ochruik ervan niet s toegestaan. Indien dit bericht bljkbaar bij vergissing bij u
terecht is gekomen, verzoeken wij u ons daarvan direct op de hoogte te stellen

via tel.nr 070 315 3500 of e-mail mailto:mail @opta.nl en het bericht te
REGTENL @Y vernietigen. Dit e-mailbericht s uitsluitend gecontroleerd op virussen. OPTA
Telecomwet. aanvaardt geen enkele aansprakelijkheid voor de feitelijke inhoud en juistheid
van dit berict en er kunnen geen rechten aan worden ontleend.

Geachte heer/mey

Voor verdere infol
Met vriendelijke groet,

IXXXXX]

Secretariaat IPB

Opta O lijke Post en icatie Autoriteit
E-Mail: xxxx@opta.nl

Tel.: + 31 (0)70 — 3159xxx

Fax: + 31 (0)70 - 3153501
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« bijzondere gegevens »

« levensovertuiging of godsdienst
« politieke gezindheid

« lidmaatschap vakbond

« ras, etniciteit

« seksuele leven

+ gezondheid

« strafrechtelijke gegevens (e.d.)
« én BSN

verwerking bijzondere gegevens verboden, tenzi...
« met uitdrukkelijke toestemming (enz.), of

« door bepaalde verwerkers en voor bepaalde doeleinden
. enz...

«rasgegevens» verwerking mag

< voorzover onvermijdelijk ter

identificatie - - -~ herkenbare foto's op”
< voorzover nodig i.v.m. positieve ' intranetsmoelenboek of
discriminatie S._ Sociale netwerken

- alleen gegevens betreffende
geboorteland van de betrokkene, van
diens ouders of grootouders,

- dan wel andere, bij wet vastgestelde
criteria

doel onderscheid maken...

Alléén als een verantwoordelijke foto s of ander
beeldmateriaal publiceert met het uitdrukkelijke doel om
onderscheid te maken naar ras, is bijzondere
oplettendheid geboden. In dat geval acht het CBP het een
redelijke wetstoepassing om het beeldmateriaal aan te
merken als een bijzonder persoonsgegeven.

CBP richtsnoeren

“ ... [onjuist is] dat in een geval [..] waarin de vordering
uitdrukkelijk ook betrekking had op foto's van personen,
toepassing van [art. 18 Wbp en 126nf Sv] alleen in
aanmerking komt indien met de vordering is beoogd de
desbetreffende gevoelige [ras] informatie aan die foto's
te ontlenen”

©

HR 23 maart ‘10




«bijz. gegevens» verwerking mag ook

Pl SN h =
/= uitdrukkelijke toestemming :
- wnl:umng in woord, schrift of wetensch. onderzoek
gedrag tot uitdrukking gebracht
- anderzoek dient alg.
door betrokkene duidelijk belang, én
openbagr gemaakt - verwerking noodzakelijk,
vaststelling, uitoefening of én
verdediging in rechte - uitdrukkelijke
volkenrechtelijke verplichting toestemming onmogelijk
zwaarwegend algemeen ;I:TVB_"’“‘;'QE
belang panning, én .
- passende waarborgen, €n = :vaav:orgen dat privacy
- bij wet bepaald of ontheffing u::v eetrozl_xene LS
Cbp nredig wordt
. Geschaad

< verwerkingen t.b.v

transparantie
plicht vaststellen identiteit van
degene die kennisnemings-verzoek
doet..!

betrokken

i
- kennisnemingsrecht
- max. vergoeding
€4,50
- verbeteringsrecht

verantwoordelijke
- meldingsplicht
- inlichtingenplicht
- ‘logica van het
systeem’

- verzetsrecht - protocolplicht
- relatief

- absoluut

Ontdek wat organisaties over jou weten

Bl START PIM »




uitzonderingen t

+ doelbinding
= inlichtingenplicht
+ kennisnemings-
rechten niet van toepassing als nodig i.v.m.
- staatsveiligheid
- yvoorkoming, opsporing en
vervolging van strafbare feiten
- gewichtige economische en
financiéle belangen van staat e.d.
- bescherming van betrokkene of
van rechten en vrijheden van
anderen
* incl. verantwoordelijke

meldplicht

verwerking

- Meldingsformulier CBP
* naam en adres
verantwoordelijke
« doeleinden, enz.

- vrijstelling
- privacyinbreuk is
onwaarschijnlijk
- Vrijstellingsbesluit
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Vrijstellingsbesluit (gew. Stb. 2012, 90)

vrijstelling van meldplicht e T ——
(art. 27 Wbp), niet van de ”
overige verplichtingen...

intranetsmoelenboek,
WEEEIGELNIRIES

blogs en dergelijke
enz.

openbaar meldingenregister

2 woP Meldingenregt icrosoft Internet Explorer
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ESCHERMING PERSOONSGEGEVENS

& print B9 stur door

Gedetailleerde informatie

5.3, Zwenne

weiding: 1anaan

Naam verwerking
verantwoordeliike(n)

gegevens
avens

doorgifte persoonsgegevens
verboden (art. 76 wbp)




< doorgifte />

binnen de EU
« géén beperkingen intern
gegevensverkeer
» wél voldoen aan Wbp
buiten de EU
l* exportbeperkingen

internationale doorgifte

verbod gegevens doorgifte naar landen
buiten EU/EER
« tenzij passend beschermings-niveau
e of...
- ondubbelzinnige toestemming,
overeenkomst, etc.
- standaard gegevensexport-contract
metvergunning
- safe harbor (VS)

Hof A’ dam 13 juli
2006 LJN AY3854

wet van toepassing op websites

wél geautomatiseerde

verwerking én
HvJ 6 nov. 2003

S G Y Zaak C101/01
uitzonderingen 9

- openbare orde, veiligheid,
defensie etc.

- huishoudelijke en persoonlijke
doeleinden

- journalistieke, artistieke of
literaire doeleinden

géén sprake van doorgifte
- want niet voorzien




< maar géén sprake van doorgifte! />

* 00k niet wanneer die gegevens
toegankelijk worden gemaakt voor
personen uit derde-landen

 alternatieve argumentaties
- uitgaan van bedoeling van doorgever
- ‘ter beschikking stellen’ niet hetzelfde
als ‘doorgeven’

“gezien de ontwikkeling van het
internet ten tijde van de opstelling
van richtlijn 95/46 en het ontbreken

van criteria voor het gebruik van

internet [...] kan niet worden
aangenomen dat [dat] de bedoeling

zwenneblog * gerrit-jan.zwenne@twobirds.com




