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privacy
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vertrouwelijkheid en beveiliging

• bescherming persoonsgegevens en
persoonlijke levenssfeer van abonnees en
gebruikers

• vertrouwelijkheid van communicatie

• beveiliging én meldplicht beveiligingsinbreuk Deep Packet
Inspection (DPI)

Leiden University. The university to discover.

anoniem bellen en gebeld worden

• telefoongids en 18xy
• nummerherkenning
• specificatie telefoonrekening
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verkeersgegevens

• anonimiseren, zodra niet meer
nodig voor overbrengen verkeer
en facturering

• met toestemming ook voor value
added services en marketing van
elektronische communicatie-
diensten

Leiden University. The university to discover.

Leiden University. The university to discover.

bewaarplicht

Wat?

• verkeers- en lokatie-

gegevens

• naw-gegevens

Hoe lang?

• 12 mndn voor telefonie

• 06 mndn voor internet

Waarvoor?

• onderzoek, opsporing en-of

vervolgen ernstige misdrijven

Leiden University. The university to discover.

aftappen

• telecomnetwerk en
diensten moeten
aftapbaar zijn

• medewerkings- en
geheimhoudingsplicht

• en beveiligingsplan

http://bit.ly/dxA9Zz
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cookies en dergelijke

object van regelgeving

gebruik van elektronische communicatie voor
opslag van informatie of voor verkrijgen van
toegang tot informatie die reeds is opgeslagen in
eindapparatuur van een abonnee of gebruiker”

cookiebepaling

art. 11.7a, eerste lid, Telecomwet

a. duidelijke en volledige informatie
overeenkomstig de Wbp, en in ieder
geval over de doeleinden van de
cookies

b. toestemming van de gebruiker

browsersettings
Rl. 2009/136/EG overw. 66

…toestemming [kan] worden
uitgedrukt door gebruik te

maken van de desbetreffende
instellingen van browser of een

andere toepassing

Art. 29 WP Opinion 2/2010 on
Behavourial Advertising

data subjects cannot be deemed to have
consented simply because they

acquired/used a browser or other
application which by default enables the

collection and processing of their
information

Advies RvS
Kamerstukken II

2010/11, 32549, nr.
4, p. 5
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bewijsvermoeden

• cookies gebruikt voor verzamelen,
combineren of analyseren van gegevens
over het gebruik van verschillende
diensten van de informatiemaatschappij

• worden vermoed persoonsgegevens
verwerkingen te zijn

Amendement
Kamerstukken II

2011/12, 32 549, nr. 39
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“ben ik nou zo slim…?” ‘technische opslag en toegang’

Geen toestemming of informatieplicht als:

• cookies nodig zijn om de communicatie over
een elektronisch communicatienetwerk uit te
voeren, of als;

• cookies strikt noodzakelijk zijn om de
gevraagde dienst van de
informatiemaatschappij te leveren

wanneer is de wet van toepassing?

Verhagen (CDA) Het maakt dus niet uit waar die
website vandaan komt maar wie hem opvraagt. Als
ik met mijn laptop toevallig in België sta, heb ik geen
toestemming nodig, maar als ik in Den Haag op mij
laptop kijk, moet ik daarvoor wel toestemming
vragen.

Van Dam (PvdA) [D]e minister [zegt] dat dit betekent dat
een Belgische aanbieder voor een Nederlandse internetter een
ander regime moet volgen dan voor een Belgische internetter.
Bij dit soort regelgeving is Europees bepaald dat het land-van-
oorsprong beginsel geldt en dus de wetgeving van het land
waarin het bedrijf is gevestigd. Een Belgisch bedrijf valt dus
onder de Belgische wetgeving en een Nederlands bedrijf onder
de Nederlandse wetgeving

Verhagen (CDA) Als ik een Nederlandse website
bezoek, moet de toestemming worden gegeven, zegt het
amendement-Van Bemmel, maar niet als ik een
Amerikaanse, Franse of Belgische website bezoek. Dan
geldt de nationale wetgeving daar.

Hand II 8 juni
2011, 90, p. 3-32

territoriale werking

[D]e Nederlandse wet [is] ook van toepassing als een
buitenlandse website zich richt tot Nederlandse
gebruikers. [...]

Omdat de bepaling tot doel heeft om gebruikers te
beschermen, geldt deze bepaling voor een ieder die
gegevens wil plaatsen op randapparatuur van gebruikers
in Nederland, of op die apparatuur opgeslagen gegevens
wil lezen, ongeacht waar deze partij gevestigd is.

[B]edoeld [is] uit te leggen dat voor de vraag, of deze
Nederlandse bepaling geldig is in een bepaalde situatie,
moet worden gekeken naar het land waarin de gebruiker
zich bevindt, in plaats van het land waar degene die de
cookies leest en plaatst zich bevindt.
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guidance… stand van zaken

discussie over

• zijn first party cookies
functionele cookies?

• zijn Google Analytics first
party cookies?

• hoe impliciet mag
cookietoestemming zijn?

spam
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waar gaat het over?

ongevraagde elektronische
communicatie voor commerciële
ideële of charitatieve doeleinden
met en zonder menselijke
tussenkomst

spam! e-mail, sms,
krabbels, wallposts

telemarketing

A guaranteed
delivery of 50

million e-mails for
under a thousand

bucks

And you need only
one sucker in a

million to recover
your start-up costs

hogere kosten, dus opt-out

lagere kosten, dus opt-in

regels voor ongevraagde commerciële
elektronische communicatie

art.11.7 jo. 11.8 Tw
ongevraagde elektronische

communicatie

art. 7:46h -2 BW
ongevraagde e-mail ter bevordering

van koop op afstand

art.3:15e BW
dienst van de informatiemaatschappij

zelfregulering
DDMA RCC Code Email

art. 41 Wbp
verwerking persoonsgegevens t.b.v.

direct marketing

spamverbod

hoofdregel
toestemming nodig voor ongevraagde
commerciële (charitatieve, ideële)
elektronische communicatie

uitzonderingen
1. zgn. bestaande klanten

2. daarvoor bekend gemaakte
elektronische contactgegevens

3. ontvanger buiten EER

‘bestaande klanten’

geen toestemming nodig

• als voor de communicatie wordt
gebruik gemaakt van elektronische
contactgegevens verkregen in het
kader van de verkoop van een eigen
dienst of product, en

• alleen voor eigen gelijksoortige
diensten en producten
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OPTA…

Art. 11.7, derde lid, Tw

“[e-mailadressen] verkregen in het kader van de verkoop van een
product of dienst [mogen worden gebruikt] voor het overbrengen
van communicatie voor commerciële [..] met betrekking eigen
gelijksoortige producten of diensten…

OPTA Veelgestelde vragen

13. Wat is ‘een klantrelatie’? Er kan sprake zijn van een klantrelatie
als er een product of dienst is verkocht. Dit is afhankelijk van de
omstandigheden van het geval.

15. …Bij het vragen van informatie of bij het benaderen van een
prospect is er nog geen sprake van een koop van een product of van
een dienst. Dus zal expliciete toestemming moeten worden gevraagd.

“Het college is van oordeel dat de betreffende

(rechts)persoon pas als 'klant' in vorenbedoelde zin kan

worden beschouwd indien zijn contactgegevens zijn

verkregen bij de verkoop van een eigen product of

dienst van degene die de communicatie overbrengt

waarvoor deze contactgegevens zijn gebruikt.

Daarvoor is het onvoldoende dat iemand informatie of

een offerte opvraagt. Er moet daadwerkelijk een

product of dienst zijn verkocht van degene die de

communicatie overbrengt.”

Companeo spambesluit
2 oktober 2012

persberichten: spam?

OPTA Veel gestelde vragen over spam
10. Valt een persbericht onder het spamverbod?

Het is mogelijk dat een persbericht onder het spamverbod valt. De wet verbiedt
het versturen van berichten met een commercieel doel. Een commercieel doel
is niet alleen het (proberen) verkopen van een product of een dienst maar ook
het (in)direct promoten van een bedrijf.

IN MAART 2010 AANGEPASTE TEKST: Persberichten van informatieve
aard, gestuurd aan journalisten die met dergelijke onderwerpen bezig zijn, zijn
in beginsel geen spam. Een persbericht zal sneller als spam worden gezien als
het wordt verstuurd aan ontvangers waarvan de verzender niet weet of zij
dergelijke berichten willen ontvangen. Bovendien kan een persbericht als spam
worden aangemerkt als de boodschap vooral een commercieel, ideëel of
charitatief doel heeft. Zo’n doel is niet alleen het verkopen van een product,
dienst of idee maar ook het promoten van een bedrijf of organisatie.

www.spamklacht.nl
Companeo

• ongevraagd versturen van
Companeo-nieuwsbrief en/of
mails van vraaguwofferte.com

• afzender onduidelijk

• tussen 3 december 2009 t/m
23 maart 2011

• 14.740.522 e-mailberichten

• klantrelatie-uitzondering

• steeksproefsgewijze controle

“Ik ontvang graag
aanbiedingen van

Companeo Partners” boete €100.000

onvoldoende specifiek: de abonnee weet niet wie
de partners van Companeo zijn. En evenmin welke
diensten en producten door die partners worden
aangeboden
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telemarketing

telemarketing

hoofdregel
ongevraagd bellen van natuurlijke
personen voor commerciële (ideële,
charitatieve) doeleinden is toegestaan

• op basis van opt-out, en

• gebruikmaking van een ‘ontdubbeld’
belbestand

uitzondering
• zgn. ‘bestaande klanten’ met
betrekking tot eigen gelijksoortige
producten

níet alleen consumenten maar
ook zzp-ers, eenmanszaken,
maten in een maatschap, vof’s
enz.

direct of indirect promoten
van product, organisatie of
onderneming…

opschonen aan de hand van
bestanden van bel-me-niet

verwachtingen van klant…

bel-me-niet (bmnr)

Er is een register waarin de

contactgegevens van de abonnee

worden opgenomen die daarmee te

kennen geeft dat hij ongevraagde

communicatie [..] niet wenst te

ontvangen. De inschrijving in het

register is voor onbepaalde tijd

totdat de abonnee te kennen geeft

dat zijn contactgegevens uit het

register verwijderd kunnen worden.”

“

d.w.z de natuurlijke persoon
die het telefoonabonnement
heeft…

ingevoegd bij amendement

in de praktijk wordt iedereen
opgenomen…

welke
categorie??
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toestemming om gebeld te worden vs
gevraagd om gebeld te worden

Alleen als een consument uitdrukkelijk en
ondubbelzinnig verzoekt om

communicatie is het niet nodig het register
te raadplegen.

‘Uitdrukkelijk’ betekent dat de consument
zelf en op eigen initiatief voor iedere

afzonderlijke communicatie op
bijvoorbeeld een webformulier een kruisje

zet of ‘ja’ invult of een antwoordkaart
invult en terugstuurt.

‘Ondubbelzinnig’ betekent dat de

consument weet waar hij ‘ja’ tegen zegt en
dus ten minste bekend moet zijn met de

naam van het bedrijf of de organisatie en
het onderwerp van het gesprek.

De mogelijkheid dat de

consument wordt benaderd door

‘deelnemende bedrijven’ kan

niet worden opgevat als een

verzoek om te worden gebeld.

Er is daarom sprake van

ongevraagde communicatie. De

contactgegevens hadden

moeten worden ontdubbeld

”

“

vragen…

wat is commercieel, ideëel of
charitatief?
• markt- en verkiezingsonderzoek

wat is gevraagd?
• outbound en inbound

• toestemming om te worden
gebeld

abonnees of ook gebruikers?

• opnemen in bmnr?

recht van verzet

• hoe actief aanbieden?

hoe lang duurt een gesprek?

• tenminste 12 seconden!

bewijs

• op basis van statistiek

• klachten of signalen

vragen?
zwenneblog  g.j.zwenne@law.leidenuniv.nl

gerrit-jan.zwenne@twobirds.com

twitter
@zwnne


