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= Toepassing en reikwijdte
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= Beveiliging van
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= Privacy Impact Analyse en
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Overkleeft-Verburg

= Whbp en het stelsel van
basisregistraties Overkleeft-
Verburg
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WBP EN ANDERE PRIVACYWETGEVING
BINNEN HET OVERHEIDSDOMEIN

Inleiding en achtergrond
(internationale en supranationale
regelingen)

n Zwenne — 2 juli 2013 Utrecht
.zwenne@twobirds.com
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communicatiegeheim

+ aanspraken m.b.t.
vertrouwelijkheid medium

informationele privacy

« aanspraken van individu
m.b.t. informatie over hem/
haar zelf

ontwikkeling van privacywetgeving

1948 Universele Verklaring (art. 12)

1950 EVRM (art. 8) fundamentele rechten
1966 BUPO-verdrag (art. 17)

1980 OECD-Guidelines

1981 CoE Convention 108

l EC DP Directive 95/46/EC

2016? General Regulation on DP

harmonisatie

Version 56 (29/11/2011)
*Wet bescherming persoonsgegevens - Draft of 25 January 2012
«Data Protection Act 1998
«Loin® 78-17 relative d
l'informatique, aux fichiers et aux
libertés
*Personuppgiftslagen
setc.




harmoniseren...

1970

national data
protection acts

different levels of
protection

‘evasion’ of data
protection acts
via telecoms

/
' member states

incentive for
react

companies to
process their data
in member state
with lowest level
of protection

\_ ban the transfer of
personal data to
countries without
‘adequate
protection’

harmonisation!

privacyrichtlijn 95/46/EG

grondslag

« Art. 95 (100A) EG -
maatregelen inzake "~

d oe Ie n onderlinge aanpassing -

. van de wettelijke en ,

waarborgen bescherming bestuurlijke bepalingen

. G ) tel ht [..] die de instelling van
van de fundamentele rechten en e infernoimartt ,
vrijheden van natuurlijke persol betreffen "
inzonderheid van het recht op .

persoonlijke levenssfeer
wegnemen belemmeringen

* m.b.t. vrije verkeer persoons-gegevens
tussen lidstaten om redenen die
verband houden met deze bescherming

)
1
)
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A proposal for a.. <" Art. 14(2), "~

general data protection regulation--7«® ./

+ new (extended) definitions, adjusted
material scope and and extended territorial
scope

« accountability, privacy impact assessment
an data protection officer obligations

 data protection breach notifi
obligations, extreme data mi
right to data portability and a right to be
forgotten.
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Article 21 Restrictions

1. Member State law may restrict by way of

a legislative measure the scope of Art. 5(a)

- (e) and Art. 11-20, 32, when such

necessary and proportionate measure in a

democratic society to safeguard:

(c) other public interests eg monetary,

budgetary and taxation matters




Draft GDPR

25.01.2012 Parliament

takes
position

Council
adopts
Commori
Position
Joint Tekst
GDPR GDPR
adopted by approved of

Council and rejected g 2" reading
Parliament Parliament

Common Position
approved rejected or
amended by Parliament

implementatie van
privacyrichtlijn 95/46/EG
omnibus-karakter
kaderwet met gelaagd
karakter

'/ geconditioneerde ~-
N zelfregulering...! -

~

)

meer privacywetten  _.-;z=-- - oeeo

Wob, WvSr, WvSv

Grondwet, EVRM
* privacy, communicatiegeheim
e beperking nodig in een

democratische samenleving
Telecomwet
« verkeers- en locatiegegevens,

spyware en ‘cookies’ , spam en

telemarketing enz.

Enz Rapport
Staatse ie Grondwet

- Algemene wet inzake
rijksbelastingen

Algemene wet
bestuursrecht
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WBP EN ANDERE PRIVACYWETGEVING
BINNEN HET OVERHEIDSDOMEIN

Toepassing, reikwijdte en de
werking van de Wbp

Gerri Zwenne — 2 juli 2013 Utrecht
gerrit-jan.zwenne@twobirds.com

programma

de spelers en de spelregels

« betrokkene * verwerkingsgrondslag

« doelbinding

* bewaren

* beveiligen

* college bescherming - bijzondere gegevens en bsn
persoonsgegevens . enz.

« functionaris

« verantwoordelijke
* bewerker

het speelveld

« verwerking persoonsgegevens
* bestand

« persoonlijk of huishoudelijk

* journalistiek

« territoriale werking

betrokkenen, verantwoordelijken, bewerken, functionaris en college

DE SPELERS




de spelers

* betrokkene
- degene op wie de gegevens betrekking hebben
- natuurlijke persoon
« verantwoordelijke
- heeft zeggenschap over doel en wijze van verwerking
- natuurlijk persoon of rechtspersoon, of bestuursorgaan
* bewerker

- bewerkt gegevens t.b.v. verantwoordelijke zonder aan
zijn of haar rechtstreeks gezag te zijn onderworpen

- CBP
- d.w.z. College bescherming persoonsgegevens data protection
- toezichthouder m.b.t. verwerking persoonsgegevens authority
* FG
- functionaris voor de gegevensbescherming privacy officer

data subject
controller

processor

verantwoordelijke

formeel juridisch, maar ook feitelijk
cq functioneel

«_zeggenhschap over doel en

. 5 wie beslist over bewaartermijnen,
middelen van verwerking

verstrekking, inzageverzoeken, etc?

...aan de hand van algemeen in het maatschappelijk verkeer
geldende maatstaven moeten worden bezien aan welke
natuurlijke persoon, rechtspersoon of bestuursorgaan de
betreffende verwerking moet worden toegerekend

uitgangspunt bij de invulling van het begrip
«verantwoordelijke» is de bestaande structuur van het
civielrechtelijke en bestuursrechtelijke personen- en
organisatierecht

binnen de overheid zullen als verantwoordeljke te
kwalificeren zijn: de afzonderlijke ministers op rijksniveau,
het college van gedeputeerde staten en de commissaris van
de Koningin op provinciaal niveau en het college van B&W en
de burgemeester op gemeentelijk niveau (MvT)

bewel’kel’ ...het bepalen van de

doeleinden van de verwerking

* verwerktpersoonsgegevensten 5 ii,j;ggi’;f@h‘gf‘f:" S

behoeye van en onder verant- hoeverre de bewerker de

woordelijkheid van verantwoor- details van verwerkingswijze

delijke van persoonsgegevens kan
bepalen hangt in grote mate
af van [..] de overeenkomst
[met de] verantwoordelijke

"d.w.z. overeenkomstig diens instructies en onder diens
(uitdrukkelijke) verantwoordelijkheid.

De bewerker is allereerst een buiten de organisatie van de
verantwoordelijke staande persoon of instelling.

[D]e bewerker [..] neemt geen beslissingen over het gebruik
van de gegevens, de verstrekking aan derden en andere
ontvangers, de duur van de opslag van de gegevens etc.”
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/ Handleiding voor verwerkers
N van persoonsgegevens

~

geautomatiseerde verwerking persoonsgegevens

HET SPEELVELD

verwerking persoonsgegevens

persoonsgegevens

*gegevens betreffende een

geidentificeerde-ef-identificeerbare

natuurlijke persoon ost het een onevenredige inspanning
om aan de hand van het gegeven de
desbetreffende natuurlijke persoon
te identificeren..?

verwerking
«elke handeling m.b.t.
persoonsgegevens

o.a. verzamelen, vastleggen, ordenen, bewaren,
bijwerken, wijzigen, opvragen, raadplegen, gebruiken,
verstrekken door middel van doorzending,
verspreiding of enige andere vorm van terbeschikking
stelling, samenbrengen, met elkaar in verband
brengen, alsmede het afschermen, uitwissen of
vernietigen van gegevens (enzovoorts)




aspecten

individualiseren (‘single-out’) is
niet genoeg

1. identiteit
2. redelijkheid

o is identificeren redelijkerwijs
3. relativiteit mogelijk? kost het een

onevenredige inspanning om de
identiteit te achterhalen

wat voor de ene organisatie - Se
een persoonsgegeven is, e Sy
hoeft dat niet te zijn voor | het hangt er .
de andere

wel of geen persoonsgegeven?

: "dhr. Scheringa heeft
1. verwerking van persoons- bij de DSB-bank een

gegevens op naam krediet tot €1000.000"

2. identiteit van betrokkene kan comb/r/mﬁe ber}oe;;c, .
. ) i 1ij
met beschikbare middelen woorpiaars en leerrij
postcode, huisnummer
(telefoonboek, kenteken- met abonneebestand
register enz.) alsnog worden  enzovoorts

achterhaald

3. identificatie kan slechts met identificatie door de
. . . computer kost vele
disproportionele aanwending  * ggen
van geld, mankracht enz.

cookies, device
fingerprints

vof, zzp-er,
eenmanszaak




- NES
naam van rechtspersoon Y e ferer izt )
4.8.[...] De naam van een rechtspersoon waarin de naam van een
natuurlijk persoon is verwerkt kan niet zonder meer beschouwd
worden als een gegeven dat betrekking heeft op die natuurlijke
persoon en daarmee onder de werkingsfeer van de Wbp worden
gebracht. De band tussen een natuurlijk persoon en de
rechtspersoon die zijn naam draagt kan immers zeer divers zijn.

Zelfs is mogelijk dat iedere band ontbreekt of op zeker moment gaat
ontbreken zonder dat dit tot naamswijziging van de rechtspersoon
leidt. Door [eiser] c.s. zijn geen feiten of omstandigheden gesteld
waarom in dit geval de naam van de stichting gevestigd op de [A-
straat nr] te [woonplaats], door de doorsnee gebruiker van de
informatiediensten van Google met hem als persoon die ter plaatse
verblijft in verband zal worden gebracht.

~
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=
7 Vzr A'dam 11 december 2003 LIN.
(0) erledenen ' AN9893 (digitaal monument) s
-

“De Whp is slechts van toepassing op gegevens die betrekking hebben
op identificeerbare natuurlijke personen die nog in leven zijn. Een
identificeerbare persoon is blijkens de wetgeschiedenis een persoon
wiens identiteit zonder onevenredige inspanning kan worden
vastgesteld. Uit de enkele vermelding "overlevend kind" uit het gezin van
haar wel op de website te vermelden vader kan haast onmogelijk -laat
staan zonder onevenredige inspanning- worden afgeleid dat eiseres de
dochter is van die in 1942 in Auschwitz vermoorde vader. Eiseres is dan
ook geen identificeerbare persoon in de zin van de Wbp. Dat wordt zij
ook niet als de gegevens van haar overleden familieleden, zoals zij heeft
betoogd, zouden moeten worden aangemerkt als persoonsgegevens
van haarzelf, omdat juist voor nabestaanden van de holocaust deze
gegevens betreffende hun familiegeschiedenis een belangrijk deel van
henzelf zouden vormen. Het beroep op de Wbp kan eiseres derhalve
niet baten”

toepassing

. Art.29 Opinie Sociale Netwerken
* geheel of gedeeltelijk 2009

geautomatiseerd verwerking “ - .
wanneer profielinformatie ook
D toegankelijk is voor anderen dan
- soms ook handmatig verwerking zelfgekozen contactpersonen, zoals
uitzonderingen warnneer een pro fiel voor g//e leden
van een sociale netwerkdienst
toegankelijk is of de gegevens
kunnen worden geindexeerd door
zoekmachines, is er sprake van
toegang buiten de persoonlijke of
huishoudelijke sfeer”

- verwerking t.p.v. persoonlijke of
huishoudelijke doeleinden
Politiewet, Wet Gba, WJD, Kieswet
el

<~ beperkte uitzondering
voor verwerkingen met
Journalistieke,
artistieke of literaire
doeleinden

’




handmatige verwerking bestand’

gestructureerd geheel

LEIDEISCRNSHEEEVENS ongeacht of dit geheel van

dat volgens bepaalde gegevens gecentraliseerd is

criteria toegankelijkis,-en of verspreid is op een
functioneel of geografisch

betrekking heeft op bepaalde wijze
verschillende personen

onderlinge samenhang
* gemeenschappelijke bestemming of

* verzameling die in de praktijk als
- —A-T- T een geheel worden beschouwd, of
RBE) S * vooraf aangebrachte structuur van
de verzameling of raadpleeg-

methodiek die samenhang brengt

dossier

.... 3.5.2 Het hof heeft [..] met juistheid onderscheiden tussen
enerzijds de verzameling dossiers van alle in het ziekenhuis
van de Stichting werkzame medisch specialisten, onder wie
[verzoeker], waarin algemene gegevens worden opgenomen,
zoals personalia, de toelatingsovereenkomst en - bijvoorbeeld -
correspondentie met betrekking tot het verrichten van
werkzaamheden elders dan in het ziekenhuis, die alle bij elkaar
in een dossierkast worden bewaard en welke tezamen een
bestand vormen als bedoeld in art. 1, onder ¢, Wbp en
anderzijds het dossier "[verzoeker]", dat noch feitelijk noch
naar de aard van de inhoud deel uitmaakt van dat bestand
noch is bestemd om in dat bestand te worden opgenomen; niet
alleen wordt het dossier “[verzoeker]" afzonderlijk bewaard en
is het alleen voor [betrokkene 2], de directeur van de Stichting,
toegankelijk, ook bevat dit dossier geheel andere gegevens
(over het functioneren van [verzoeker]) dan het bestand van de
dossiers van de medisch specialisten.

’

analoge geluidsopnamen | “ZEds Y .

....Dexia [bewaart] de opnamen met het oog op haar
procespositie en de banden waarop de telefoongesprekken
met [verweerder] voorkomen, [zijn] reeds ontsloten door
Dexia, aangezien Dexia op het overzicht van 11 mei 2005
de data en exacte tijdstippen heeft vermeld van de
telefoongesprekken die zij met [verweerder] heeft gevoerd.

Voorts geldt [..] dat een financiéle instelling als Dexia, [...]
verplicht is technische en organisatorische voorzieningen te
treffen om opgenomen telefoongesprekken en andere
persoonsgegevens betreffende de opgenomen
telefoongesprekken zonodig te kunnen traceren en
reconstrueren




.“Rb Arnhem 5 oktober 2011 LJN BUSO79 en

ms word bestand s s mener 2o Lvavsses

« inzageverzoek betreft informatie uit
persoonlijke digitale mappen aangemaakt
en gevuld door ambtenaren in het kader
van hun dagelijkse werkzaamheden
geen ‘een samenhangend geheel van
persoonsgegevens dat systematisch
toegankelijk is’ en dus geen bestand
Whp is niet van toepassing op
ongestructureerde dossierverzameling...

maar tfoch wel op geautomatiseerde
verwerking persoonsgegevens....!

artistiek, literaire

rnalistieke uitzondering

niet van toepassing wel van toepassing
« informatieplicht (art. 33, 34) « minderjarigheid (art. 5)
« bijzondere gegevens (art. 17-23); « zorgvuldigheid (art. 6)
» meldingsplicht (art. 27 — 30);  verzameldoel (art. 7)
« rechten betrokkenen (art. 35 —42); « grondslag (art. 8)
* toezicht CBP (art. 51 — 75) « doelbinding, bewaren (art. 9 — 10)
« doorgifteverbod (art. 76 — 78) « bovenmatigheid (art.11)
« beveiliging (art. 13)
« verantwoordelijke en bewerker

o (art. 14) .

A3 = S  gedragscodes (art. 25)

q i « schadevergoeding (art. 49)

‘\ Whbp v

journalistiek, artistiek of literair...

Markkinaporss:
CBP-internetrichtsnoeren 7 HVJEG 16 december 2008,
december 2007 C-73/07

- activiteit gericht op - verwerking met als doel
objectieve informatie bekendmaking aan

- regelmatige activiteit publiek van informatie,

- iets van maatschappelijke meningen of ideeén
strekking aan de orde
stellen . onderscheid tussen

- recht van repliek of beweringen, meningen en
rectificatie feiten; vgl. Raad voor de .

Journalistiek

11



territoriale werking

1. Wie is verantwoordelijke voor
. - o de verwerking?
* ihkv. activiteit van vestiging van 2. Heeft die verantwoordelijke
verantwoordelijke in Nederland een vestiging in Nederland

door of t.b.v. verantwoordelijke 3. Vindt de verwerking plaats in
- die géén vestiging heeft in EU h?r kade_r»van S AZEIED D
die vestiging?
- waarbij gebruik wordt gemaakt van (al dan

niet geautomatiseerde) middelen in

Nederland

- tenzij deze middelen alleen worden gebruikt -
18030 Summary of Changes to Linkedin Pivacy Py | L. .
voor de doorvoer van persoonsgegevens © vkl o/ ialckeys por2Fpap;prvacy. policy 3

Linked (.

- - Summary of Changes to Linkedin Privacy
discussie Fontijn Moerel Policy
Zwenne & Erents ‘We have revised our Pivacy Poicy @3 of Juve 16, 201 The

WPZQ Opinie 8/2010 Ao g v i e driot iy e
= e W at irkesln ok i {0 gain and tetain yos st ard

s, We o s sumenry of carges i yor
raciicos. Howevs, you shouid id the ful pivacy polc, ai you
Unkae,

P I PR Sl V< cle Kamer der Statan-Genaraal

verwerking?

2. Heeft die verantwoordelijke een
vestiging in Nederland

3. Vindt de verwerking plaats in het
kader van activiteiten van die
vestiging...?

86

¥ragen van de ledon Vsn Dam
Stasteecrotiet vy W -'%"Jm. yredraed
201

Antwoord v
Jywoord van staatesacrataris Yowven el o st tontvangan

1
Herinnart u rich do
Pprivacy door Linkedin?

Amwosrd 1
Ja.

i v o o e o 3 T e

ot b do vrasg of sprake.
s 2'6'-";-&:-- mhwmna':"”"“‘w-w

"middelen in Nederlan

WhatsApp, met hoofdvestiging in Californi€, en
Seoea zonder kantoren buiten de Verenigde Staten, gebruikt
“ Art. 4(2) smartphones van whatsapp-gebruikers - door middel
Whbp van de app die op de apparaten is geinstalleerd - als
Se——- middel bij de verwerking van persoonsgegevens in
het kader van de app [..]
De app is daarbij ook toegankelijk voor personen in
Nederland. De dienst is ook (mede) gericht op
personen in Nederland. Dit blijkt onder meer uit het
feit dat WhatsApp diverse dialoogboxen en
(instellings)schermen (waaronder de standaardtekst
e voor het uitnodigen van nieuwe contacten) evenals
de veel gestelde vragen (FAQ) beschikbaar stelt in
het Nederlands [..]. WhatsApp doet daarnaast een
oproep aan Nederlandse vertalers om (verdere)
informatie in het Nederlands te kunnen verstrekken.
Gelet op het voorgaande is de Whbp van toepassing
op de verwerking van persoonsgegevens in het kader
van de app door WhatsApp

e




verwerkingsgrondslagen, verzamel- en verwerkingsdoelen,
doelbinding, kwaliteit en beveiliging van gegevens, transparantie

DE SPELREGELS

rechtmatige y€rwerking

verwerkingsgronden

* toestemming

* overeenkomst

« wettelijke plicht

« publiekrechtelijke taak
enz.

doelbinding

« verdere verwerking niet
onverenigbaar met
verzameldoel

verzameldoel

» welbepaald

» gerechtvaardigd

«  én uitdrukkelijk
omschreven

bewaren
* niet langer dan nodig voor
verzameldoel

verwerkingsgrondslagen

ondubbelzinnige toestemming

uitvoering overeenkomst
wettelijke plicht
vrijwaring vitaal belang
publiekrechtelijke taak
gerechtvaardigd belang

bewaren en verstrekken
van persoonsgegevens
door belastingplichtigen
en anderen (art. 47, 52
en 53 Awr)

opvragen en verwerkKing persoonsgegevens
t.b.v. belastingheffing en andere publiek-
rechtelijke taken (Uitvoeringsregeling

Belastingdienst 2003)

13



met ondubbelzinnige toestemming

- ondubbelzinni
ZInnig betrokkene jonger dan

- niet: enkele aanvaarding van algemene Zzestien jaren

voorwaarden met instemmingsbepaling o ﬂ:ﬁ;frﬁﬁk o

toestemming van wettel;

- eerst informeren vertegenwoordiger

- intrekken ‘'te allen tijde’ mogelijk
- maar dan kan de dienst misschien niet
worden verleend...

- vrijwillig gegeven .
_ niet veronderstellen in arbeids- { Viszotion
verhoudingen! ~._ Consent -

“auto opt-in...”

'V‘ please do not tick the box if
A

you do not wish to receive our
informative newsletter

proportionaliteit & subsidiariteit

privacyinbreuk niet onevenredig in belang kan niet op andere, minder
verhouding tot belang waarvoor belastende wijze worden
gegevens worden verwerkt gerealiseerd

HR 9 september 2011 LJN BQ8097 (BKR-registratie)

3.3 als de betrokkene erop wijst [...] dat bij een bepaalde
verwerking van gegevens met zijn belangen onvoldoende
rekening is gehouden, zal de verwerker de afweging alsnog
moeten maken op basis van de dan bekende feiten en
omstandigheden

dok als wordt
verwerkt o.b.v.
wettelijke plicht of
publiekerechtelijke
3.3 als de betrokkene nadere gegevens verschaft, kan dit tot taak

een nieuwe en meer volledige afweging aanleiding geven

4.8 in alle gevallen waarin gegevens mogen worden verwerkt S
moet worden voldaan aan de beginselen van proportionaliteit en - naming and
subsidiariteit. .. .. shaming

14



verzameldoel welbepaald
uitdrukkelijk omschreven
gerechtvaardigd

verdere verwerking niet
onverenigbaar

verwantschap verzamel- én
verwerkingsdoelen

aard van de gegevens
gevolgen voor betrokkene

derden
passende waarborgen

niet onverenigbaar

verwantschap verzamel- en
verwerkingsdoelen

aard van de gegevens
gevolgen voor betrokkene

verkregen bij betrokkene of
bij derden

passende waarborgen

geheimhoudingsplich

verplichting

het is een ieder verboden hetgeen hem uit of in verband
met enige werkzaamheid bij de uitvoering van de
belastingwet over de persoon of zaken van een ander
blijkt of wordt meegedeeld, verder bekend te maken dan
noodzakelijk is voor de uitvoering van de belastingwet of
voor de invordering van enige rijksbelasting

uitzonderingen

« wettelijk voorschrift dat tot de bekendmaking verplicht

« ministeriele regeling bepaalt dat bekendmaking
noodzakelijk is voor goede vervulling van
publiekrechtelijke taak

« bekendmaking aan degene op wie de gegevens
betrekking hebben voorzover deze gegevens door hem
Zijn verstrekt

« ontheffing

15



ratio geheimhoudingsplicht

« betrouwbaarheid aangifte is mede
afhankelijk van vertrouwen dat verstrekte
gegevens in beginsel niet voor andere
doeleinden worden gebruikt dan voor de
belastingheffing.

« burger moet dulden dat overheid
kennisneemt van persoonlijke
aangelegenheden en mag daarom
verwachten dat de informatie niet naar
buiten komt

- -

CBP-advies scheefwonen ¢ A8 tueede ™,

sl -
noodzakelijkheid in een
democratische samenleving

De vraag is echter of voor het effectief
aanpakken van scheefwonen niet kan
worden volstaan met voor de privacy van de
betrokkenen minder ingrijpende middelen.
Voorts is op geen enkele wijze onderbouwd
dan wel doorberekend hoe groot de omvang
van het probleem — het scheefwonen —is en
in welke mate de koppeling van de
huurverhoging aan het huishoudinkomen het
probleem zou kunnen oplossen

geautomatiseere besluitvorming

» geen besluit met rechtsgevolgen of dat
betrokkene in aanmerkelijke mate treft (
op grond van een geautomatiseerde ~o
gegevensverwerking bestemd om een
beeld te krijgen van bepaalde aspecten
van zijn persoonlijkheid

profiling > !

uitzondering:
wet met maatregelen ter bescherming van
gerechtvaardigde belang van betrokkene




beve”lglngsphcht ” enstraks: de

1

brede meldplicht! _ 2

passende technische en organisatorische

maatregelen om persoonsgegevens te
beveiligen tegen verlies of tegen enige
vorm van onrechtmatige verwerking BEVEILIGING VAN PERSOONSGEGEVENS
maatregelen garanderen, rekening

houdend met de stand van de techniek en

de kosten van de tenuitvoerlegging, een

passend beveiligingsniveau gelet op de

risico’s die de verwerking en de aard van

te beschermen gegevens met zich

meebrengen

de maatregelen zijn er mede op gericht

onnodige verzameling en verdere

verwerking van persoonsgegevens te

voorkomen

CBP Richtsnoeren

risicoanalyse

verhoogd risico verhoogd risico
adressenhande/ verzekeraars

geen risico
telefoonboek

hoog risico
DNA databank

ey e
1 120 veverking

e
] I 1

beperkt risico
klantrelaties

dog distributes

whien
st oPR), s,
recion P'*‘“""w.:?:i:‘“ porson e
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bijzondere gegevens

« levensovertuiging of
godsdienst

« politieke gezindheid

« lidmaatschap vakbond

« ras, etniciteit

« seksuele leven

« gezondheid

« strafrechtelijke gegevens

verwerking bijzondere gegevens verboden, tenzij...
« met uitdrukkelijke toestemming (enz.), of

« door bepaalde verwerkers en voor bepaalde doeleinden
. enz...

rasgegevens: verwerking mag

« voorzover onvermijdelijk ter identificatie
 voorzover nodig i.v.m. positieve discriminatie
- alleen gegevens betreffende geboorteland van de

betrokkene, van diens ouders of grootouders,
- dan wel andere, bij wet vastgestelde criteria

+* herkenbare foto’s o;; SN
’ . AY
1 intranetsmoelenboek "\ Vgl. Rb R'dam 16 mei

|
[

of sociale netwerken
) ; 2012 LIN BW5513
> Videocamera toezicht ,+ (voorkeursbeleid)

doel onderscheid maken...

Alléén als een verantwoordelijke foto’s of ander
beeldmateriaal publiceert met het uitdrukkelijke doel
om onderscheid te maken naar ras, is bijzondere
oplettendheid geboden. In dat geval acht het CBP
het een redelijke wetstoepassing om het
beeldmateriaal aan te merken als een bijzonder
persoonsgegeven.

CBP richtsnoeren

“ ... [onjuist is] dat in een geval [..] waarin de
vordering uitdrukkelijk ook betrekking had op foto's
van personen, toepassing van [art. 18 Wbp en
126nf Sv] alleen in aanmerking komt indien met de
vordering is beoogd de desbetreffende gevoelige
[ras] informatie aan die foto's te ontlenen”

S

HR 23 maart ‘10
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«bijz. gegevens» verwerking mag ook

uitdrykl_(glijke toestemming
- Wilsuiting in woord, schrift of i !
gedrag tot uitdrukking gebracht e al
: - onderzoek dient alg.
door betrokkene duidelijk belang, en
openbaar gemaakt - verwerking noodzakelilk.
vaststelling, uitoefening of én
verdediging in rechte - uitdrukkelijke
volkenrechtelijke verplichting toesternming onmogelijk
zwaarwegend algemeen SRS
belang | s a.p i P
- passende waarborgen, én arborgen dat privacy
_ bij wet bepaald of ontheffing ::: bEt:g{_l;l_(ene niet
venredig wordt
Cbp geschaad

persoonsnummers

* nummer ter identificatie van
betrokkene bij wet voorgeschreven

« alléén gebruiken ter uitvoering van
betreffende wet of voor doeleinden
bij wet bepaald

* besluit bsn
Sth. 2007, 443

Wet algemene bepalingen
burgerservicenummer

overheidsorganen kunnen bij het it il e Meceataridin L@
verwerken van persoonsgegevens in het ——————————
kader van de uitvoering van hun taak
gebruik maken van bsn

B
bij uitwisselen van persoonsgegevens R T i Bt
tussen gebruikers onderling, waarbij een

persoonsnummer wordt gebruikt als middel

om persoonsgegevens in verband te

brengen met een persoon aan wie een bsn

is toegekend, wordt het

burgerservicenummer van die persoon

vermeld




Minister BZK

BSN mag binnen bedrijfsvoering van
de Rijksoverheid worden gebruikt
door overheidsorganen als Wbp dat
toestaat voor zowel privaatrechtelijke
als publiekrechtelijke taken

CBP

BSN mag niet in de bedrijfsvoering
van de overheid gebruikt worden,
omdat dit een privaatrechtelijke taak
is en deze verwerking dus geen
wettelijke grondslag heeft (art. 24
Whbp jo 10 Wabb jo 8 onder e Wbp)

1 ~ " "Rb Den H
rijkspas 7 seprembe 308 LIN

~
BR7092

2.6 uitgifte van de rijkspas aan rijksambtenaren

[is] niet aan te merken als het uitvoeren van een

publiekrechtelijke taak. Bij het verrichten van deze

taak onderscheidt de overheid zich niet wezenlijk

van een particuliere werkgever die passen

uitgeeft ten behoeve van de toegang tot het

bedrijfsgebouw of ten behoeve van het inloggen

in de computersystemen van dat bedriff. [...] ’?

2.7 [...] Het is ook niet in te zien dat een overheid

die weliswaar in het algemeen belang, maar [ ]
overigens op gelijke voet met een particulier die Overkleeft in JB 2011/ 14:
zijn gebouwen en computersystemen beveiligt, Het gaat het niet alleen om het
handelt, aan een minder streng regiem privacybelang van ambtenaar

onderworpen zou zijn dan die particulier. maar ook om de bescherming
van de privacybelangen van
2.8 Verweerder [CBP] heeft terecht geoordeeld derden. De rijkspas is

dat eiseres [BZK] artikel 24 en 10 van de Wabb toegangssleutel tot systemen
heeft overtreden door BSN bij de uitgifte van en netwerken en de beveiliging
de rijkspas te verwerken. van elektronische documenten.

NP Hichtannaran
IDENTIFICATIE EN VERIFICATIE

N PESOONAGEGEENS
oot v oo paspansy e peseai et
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bewaren

[\\\\\_

: gegg_\fgns bewaren 2olang nodig by,
doeleinden waarvoor ze Ziln verzameld

Staatsblad
van het Kaninkrijk der Nodarianden m

280
B o T k2, i e
7"».'2.‘3.'-?"“ i
et ek

el
o

bewaartermijnen
* zolang er claims mogelik zin A

- 5jaar(an 3306 0w By A
« wettelijke administratieplichten S SRR
- 7 jaar (art. 52 4 Awr) G
» niet gemelde perspneels- en
salarisadministratie ERIE

art 8 en 8 Vstelingsbesiut) VAl o

- 2jaar(;

sl St oldcaning s e e

transparantie

rechten van verplichtingen van

betrokkenen  verantwoordelijken

* inzage melden

: verbettenng - protocolplicht
RElZE « informeren

~vergoeding: 23ct p/bldz , max €5
~vergoeding >100 bldz of lastig of
rontgenfoto: €22,50

~mag bij vooruitbetaling! (LIN
BL3662)




inzage door kopie of mededeling?

HR 29 juni 2007, LIN AZ4663 ABRVS 2 februari 2011 LIN BP2831
3.4 de verantwoordelijke [kan] bij de 2.5.2 ... [D]e Wbp [voorziet] niet in een
voldoening van de door art. 35 lid 2 Wpb recht op inzage in stukken waarin

op de verantwoordelijke gelegde persoonsgegevens zijn opgenomen.

verplichting om aan de betrokkene een
volledig overzicht van de verwerkte Gegeven het aan de Whp ten grondslag
persoonsgegevens te verschaffen niet liggende transparantiebeginsel is inzage in
...volstaan met de verstrekking van stukken waarin persoonsgegeven zijn
globale informatie, doch alle relevante opgenomen aan de orde indien niet op
informatie over de betrokken moet andere wijze adequaat kan worden
verschaffen, hetgeen, afhankelijk van de voorzien in kennisgeving van die
omstandigheden, vaak zal kunnen - en zo persoonsgegevens dan wel mededeling
nodig op aanwijzing van de rechter zal van de herkomst daarvan, behoudens
moeten — gebeuren door het verstrekken toepasselijkheid van de in artikel 43 van de
van afschriften, kopieén of uittreksels. ... Whp vervatten weigeringsgronden. ...
Volstaan kan worden met het doen van
mededeling van persoonsgegevens, voor
prejudiciele vragen zover deze stukken deze bevatten.
Rb Middelburg 15 macr
2012 LIN BV8942

uitzonderipgen transpasantie

* doelbinding
« inlichtingenplicht
* kennisnemings- L > '
e / niet van toepassing als nodig i.v.m.
- staatsveiligheid
- voorkoming, opsporing en
vervolging van strafbare feiten
- gewichtige economische en
financiéle belangen van staat e.d.
- bescherming van betrokkene of
van rechten en vrijheden van

Privacy

clfLans wmsr
S Salantipdmrt enuic paraorigepeveTs dia via dios i warden
errmmalcl ahmn e het doal wearssEru £a heis achiepalat
Smarr mbdoen W e de Eyp.

Hoe gaan wij om met uw persoansgegevens?

= varnwit stas prcion el
walie pape: demrden g #
slluan voor bt doal b
" ite- Al 1 biuomrimeld o oz ekt sn ramm n adres iyl vosr het
T Gt o v s el bl ] e it
bezoeker dit? anders formulieren ta suran.

Gugavens Kunnen echier wal wortien anii o= coasanirg, e vie de
se steafbare feiten worsen Jesiamgd of sirafhura uitlsimgan wersen
Py o = pplfeipet

Baschurming peraceragagavans]. Paracoragegevens wo-ten niat lange
Bawmard dan noedrakoabi it oo het doal samevos te pagevers s
errmmald. Wece slle varas-lirgen van pecsozrageqeaens gl dat llasn

die gaga; i el kel

Wat is de Wet bescherming persoonsgegevens?
Shn et Euachrring perssacrgegavars (WEr] hakst de pevacy van
Eurpars tu barchanman. Da Wep in onder anders van ioepaeng op
ARguiR e werarc marden e weSataE van M. Hal
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* geautomatiseerde
verwerking

- Meldingsformulier CBP
* naam en adres
verantwoordelijke
* doeleinden, enz. Meldingsformulier

e . s D

= vrijstelling ng persoansge
- privacyinbreuk is
onwaarschijnlijk

- Vrijstellingsbesiuit

Vrijstellingsbesluit (gew. Stb. 2012, 90)

« vrijstelling van meldplicht (art. Lo AU TP @
27 Whp), niet van de overige —
verplichtingen...

« eenvoudige personeels-,

salaris- of klanten-
administraties en dergelijke

« videobewakingssystemen,
toegangsregistratie, e.d.

« intranetsmoelenboek,
verjaardagslijstjes
> enz.

b K et e,
referser WEPmeldingsprogramina 2
et vocrigevakd e T melding.cop, In it

Als

| i m st #itten set
b dasggaicin “en venleuteld Zjn. Vanwege de
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et TR
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[
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£ ; o CBP e idingechoweh ol Vul dan tevens in de
i P WEP. 210 in. U sntvangt kort ma
Rz ARSI e y retour dat uw bericht
Atk e cnevingen K et.dan s das i gehukt. Altermatief s dan
L TR vrmtog o
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= o % moes alffd e post nadk het CHP worcden verstinid yoorzie
2 \'len‘uliwlﬂ\lm\:mdﬂﬂm\\»?ﬂwm 4 qotren
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het CB. Het welefonisch
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o iag Sk g von 0 ot 1200 e ereliarap
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openbaar meldingenregister

=

[T i
COLLIGE BESCHERMING FIRSDO0 NS CLELVING

e
Bedetallleerde onformatie
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Tt et
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Fr— onen, X SN PG ety
facsrian o S e
Uitvoeren van, - “ogeg
Breterens, 4 231 Ge FronT TRREN Ingpecty
T inie &0 NSt praframne o, PV T — UK, 3 can vt i ]
Verwerken van, Sotumenten (e isteatie
taneven Segevens iy o angs,
SN GetOnCheisarg: " " KA van g e et ") ey
- Froces Wederz); i st ""Nw‘“
heffing van elaetere, D JSANG: het e T
Tt e ingen (Wia), 0478 VAN G8 Viat oy o e
n van iy ke,
e haffing van w.m,::s: g e b e
DarTing vin o zetbelasting e geupie"2FPen o1 e el BEETen Sy
iy %ingen o & Y v
e e i,
T
Persoonsgegevens. L

OMichiiving NAWT-gogevens, nuc
Verzameicon ze comten vermariy o Y So8 tat oL

OMSEnrijving sofi-nr., zaaksnr., proces-verbaainr.,
Verzamelgoe! zie coelen verwerking

COLLEGE SESCHERMING PIRLOGNIGEGEVINS

het CBP kan lang niet alle klachten behandelen, jaarlijkse
prioritering op grond van uitgebreide risico-analyse

burgers dienen eerst zelf in actie te komen
(modelbrieven via mijnprivacy.nl)

criteria voor het instellen van onderzoek:

« het betreft grote groepen burgers en/of een zeer ernstige
overtreding van de Wbp

« de aanwijzingen zijn concreet genoeg

« inschatting juridische haalbaarheid

« beschikbaarheid benodigde capaciteit en menskracht
« potentiéle preventieve werking
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twitter
@zwnne

zwenneblog ¢ gerrit-jan.zwenne@twobirds.com
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