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en andere privacywetgeving

regels voor verwerking
persoonsgegevens

Gerrit-Jan Zwenne — 14 november 2013
gerrit-jan.zwenne @twobirds.com

Q@i Bird &Bird

verwerking is toegestaan...

met inni >
ondubbelzinnige toestemming
- ondubbelzinnig
- niet: enkele aanvaarding van algemene
Vvoorwaarden met instemmingsbepaling
- eerst informeren
- intrekken ‘te allen tijde” mogelijk
—maar dan kan de dienst misschien niet
worden verleend...
- vrijwillig gegeven
_ niet veronderstellen in arbeids-
yerhoudingen!

betrokkene jonger dan
zestien jaren
of onder curatele of
mentorschap:
toestemming van wettelijk
vertegenwoordiger

WP29 Opinion”~ > n
15/2011on 1
Consent  _+

verwerkingsgrondslagen, verzamel- en verwerkingsdoelen,
doelbinding, kwaliteit en beveiliging van gegevens, transparantie
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Amazon.co.uk Privacy Notice

Changes to the Privacy Notice February 17, 2009

Amazon.co.uk knows that you care how information about you is used

and shared and we appreciate your trust In us to do that carefully and

sensibly. This natice describes the privacy policy of Amazon.co.uk. By

visiting Amazon,co,uk, you are accepting and consenting to the
cti d in this Privacy Notice.

« Controllers of Personal Information
+ What Personal Information About Customers Does
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rechtmatige

verwerkingsgronden verzameldoel

« toestemming welbepaald

« overeenkomst gerechtvaardigd

« gerechtvaardigd belang, én uitdrukkelijk
enz. omschreven

doelbinding
« verdere verwerking niet
onverenigbaar met
verzameldoel bewaren
< niet langer dan nodig
voor verzameldoel

“auto opt-in...”

'V‘ please do not tick the box if
you do not wish to receive our
informative newsletter




verwerking is ook toegestaan...

uitvoeringovereenkomst
* incl. ‘anderhouden normale
klantrelatie®
wettelijkeverplichting
= informatieplicht barken en

vrijwaring vitale belangen
- levensbedreigendesituaties

verzameldoel welbepaald
uitdrukkelijk omschreven
gerechtvaardigd

verwantschap verzamel- en
verwerkingsdoelen

aard van de gegevens
gevolgen voor betrokkene

verkregen bij betrokkene of Y
derden

passende waarborgen

f u‘éliel:r. taak bestuurscrgaan

+ bijv. informatiebevoegdheid
belastinginspecteur

behartiging gerechtv: belang van
verantwoordelijke ...tenzij
privacybelang van betrokkene
prevaleert

= direct marketing

* fraudebestrijding

* voorkomen overkreditering

' enz.

verdere verwerking niet
onverenigbaar

proportionaliteit & subsidiariteit

privacyinbreuk niet onevenredig in belang kan niet op andere, minder
verhouding tot belang waarvoor belastende wijze worden
gegevens worden verwerkt gerealiseerd

HR 9 september 2011 LJN BQ8097 (BKR-registratie)

3.3 als de betrokkene erop wijst [...] dat bij een bepaalde
verwerking van gegevens met zijn belangen onvoldoende
rekening is gehouden, zal de verwerker de afweging alsnog
moeten maken op basis van de dan bekende feiten en
omstandigheden

J0k als word't
verwerkt o.b.v.
wettelijke plicht of
publiekerechtelijke
3.3 als de betrokkene'nadere gegevens verschaft, kan dit tot taak

een nieuwe en'meer volledige afweging aanleiding geven

4.8 in alle gevallen waarin gegevens mogen worden verwerkt s
‘moet worden voldaan aan de beginselen van proportionaliteit en naming and
subsidiariteit... shaming

9

niet onverenigbaar

verwantschap verzamel- en
verwerkingsdoelen

aard van de gegevens
gevolgen voor betrokkene

verkregen bij betrokkene of
bij derden

passende waarborgen

verzamelen

verzameldoel
gerechtvaardigd
uitdrukkelijk
omschreven
én welbepaald

\ van vorderinge

bewaren

e

gegevens bewaren 200ang nodig o, .,
doeleinden waarvoor ze Zin verzamelg
bewaartermijnen
* Zolang er claims mogelik zin
~ Sijaar (art. 3306 6. Bw)
- 2jgar (:23284)
» wettelike administraieplichten
- 7 jaar (art 524 Awr)
« it gemelde personeels- €n
salarisadminislratie »
. 25@;(3{18&19%5157%'99"95“‘*

vorderingen, daaronder
mede begrepen het in
handen van derden stellen




beveiligingsplicht _ meldplicht!

CBP Richsnoeren

BEVEILIGING VAN PERSOONSGEGEVENS.

vage normen.

han ni>, <hendrik. ix.nl>, ni>,

rob. i com>, <e.e. nl>, ni>,
i ni>, <janneke. inoc.com>, <h.schij infin.ni>, <sei
doome.com>, <l.a.r.sie i ) ni>,

maurice. ing.nl>, <andre. .ni>, <bert com>,
fiswijk.nl>, <vincent.sprui nl>, <leon ini.com>,

<erik_ com

<pieter.anthonio, Disclaimer
:Igeeolﬁvézﬁté@r;l Dit emailbericht kan vertrouweljke informatie bevatten of informatie die is aaeliedt
o beschermd door een beroepsgeheim.Indien dit bericht niet voor u is
bestemd, wijzen wij u erop dat elke vorm van verspreiding,
[ Ul vermenigvuldiging of ander gebruik ervan niet is toegestaan.Indien dit
LIS bericht bljkbaar bij vergissing bij u terecht is gekomen, verzoeken wij u
ons daarvan direct op de hoogte te stellen via tel.nr 070 315 3500 of e-
Geachte heer/m S 210681 @opta.nl en het bericht te vernietigen. Dit e-mailbericht is
uitsluitend gecontroleerd op virussen. OPTA aanvaardt geen enkele
aansprakelijkheid voor de feiteljjke inhoud en juistheid van dit berict en er
kunnen geen rechten aan worden ontleend.

Hierbij ontvangt artikel 11.3 van

Telecomwet.
Voor verdere informatie verwijs ik u naar de bijlagen die in deze email zijn bijgevoegd.
Met vriendelijke groet,

[XXXXX]
Secretariaat IPB
Opta Of jke Post en ie Autoriteit
E-Mail: xxxx@opta.nl

Tel.: + 31 (0)70 — 3159xxx

Fax: + 31 (0)70 - 3153501
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beperkt risico
klantrelaties

« bijzondere gegevens »

« levensovertuiging of
godsdienst
politieke gezindheid

idmaatschap vakbond

as, etniciteit
seksuele leven

+ gezondheid

« strafrechtelijke gegevens
(ed)

n.w"'"i“rl e

¥

Foang gegeven
g ey b

« én BSN As specifiske

verwerking bijzondere gegevens verboden, tenzi

+ met uitdrukkelijke toestemming (enz.), of

« door bepaalde verwerkers en voor bepaalde doeleinden
. enz...

The R Register

Data protection watchdog distributes

email mailing list
29-10-2004 The Dutch Data Protection Authority (Dutch DPA), which
supervises the compliance with acts that regulate the use of personal

data, was rather red-faced this week when it sent out a newsletter with
all of the recipients in the Cc: field instead of the Bcc: field.

DPA's news letter goes out to 4000 subscribers. The DPA, which
supervises the compliance with the Dutch Personal Data Protection
Act was lucky that 'only' a thousand subscribers received the letter, but
it managed to make the mistake twice. In a message it apologised for
sending the first letter, again putting all recipients to the Cc list, so a
second apology had to be sent.

rasgegevens: verwerking mag

« voorzover onvermijdelijk ter identificatie
< voorzover nodig i.v.m. positieve discriminatie
- alleen gegevens betreffende geboorteland van de
betrokkene, van diens ouders of grootouders,
- dan wel andere, bij wet vastgestelde criteria

s ‘herkenbare foto’s oE AN
intranetsmoelenboek Vgl. Rb R'dam 16 mei .
of sociale netwerken | 2012 LIN BW5513

A N (voorkeursbeleid)



doel onderscheid maken...

Alléén als een verantwoordelijke foto’s of ander

beeldmateriaal publiceert met het uitdrukkelijke doel
om onderscheid te maken naar ras, is bijzondere
oplettendheid geboden. In dat geval acht het CBP

het een redelijke wetstoepassing om het

tsnoeren

beeldmateriaal aan te merken als een bijzonder &

persoonsgegeven.

“ ... [onjuist is] dat in een geval [..] waarin de
vordering uitdrukkelijk ook betrekking had op foto's
van personen, toepassing van [art. 18 Wbp en
126nf Sv] alleen in aanmerking komt indien met de
vordering is beoogd de desbetreffende gevoelige
[ras] informatie aan die foto's te ontlenen”

HR 23 maart ‘10
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Wet algemene bepalingen
burgerservicenummer

overheidsorganen kunnen bij het
verwerken van persoonsgegevens in het
kader van de uitvoering van hun taak

Stoatabind
van et Koninbrii der Noderianien w

gebruik maken van burgerservicenummer

bij uitwisselen van persoonsgegevens

tussen gebruikers onderling, waarbij een
persoonsnummer wordt gebruikt als middel
om persoonsgegevens in verband te
brengen met een persoon aan wie een
burgerservicenummer is toegekend, wordt
het burgerservicenummer van die persoon
vermeld

O

«bijz. gegevens» verwerking mag ook

y ..
* uitdrukkelijke toestemming
- Wilsuiting in woord, schrift of
gedrag tot uitdrukking gebracht
door betrokkene duidelijk
openbaar gemaakt
vaststelling, vitoefening of
verdediging in rechte
volkenrechtelijke verpli
zwaarwegend algemeen
belang
- passende waarborgen, €n
- bij wet bepaald of ontheffing
Cbp

- verwerking noodzakelijk,
&n

- uitdrukkelijke
toestemming onmogelijk
of anevenredige
inspanning, én

- Waarborgen dat privacy
van betrokkene niet
onevenredig wordt
geschaad

Minister BZK

BSN mag binnen bedrijfsvoering
van de Rijksoverheid worden
gebruikt door overheidsorganen als
Whbp dat toestaat voor zowel
privaatrechtelijke als
publiekrechtelijke taken

CBP

BSN mag niet in de bedrijfsvoering
van de overheid gebruikt worden,
omdat dit een privaatrechtelijke
taak is en deze verwerking dus
geen wettelijke grondslag heeft
(art. 24 Whbp jo 10 Wabb jo 8 onder
e Whp)

persoonsnumm

* nummer ter identificatie van M

betrokkene bij wet o
voorgeschreven
- BSN en sofi
« alléén gebruiken ter uitvoering
van betreffende wet dan wel voor
doeleinden bij wet bepaald
- belastingheffing enz.
* besluit bsn
- Stb. 2007, 443
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rijkspas 7 seprember 200 LI
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2.6 uitgifte van de rijkspas aan rijksambtenaren

[is] niet aan te merken als het uitvoeren van een

publiekrechtelijke taak. Bij het verrichten van deze

taak onderscheidt de overheid zich niet wezenlijk

van een particuliere werkgever die passen

uitgeeft ten behoeve van de toegang tot het

bedrijfsgebouw of ten behoeve van het inloggen

in de computersystemen van dat bedrijf. [...

2.7 [...] Het is ook niet in te zien dat een overheid

die weliswaar in het algemeen belang, maar

overigens op gelijke voet met een particulier die  Overkleeft in 782011/ 14
zijn gebouwen en computersystemen beveiligt, aat het niet alleen om het
handelt, aan een minder streng regiem g lang van ambtenaar
onderworpen zou zijn dan die particulier. " 00k om de bescherming

v rivacybelangen van
2.8 Verweerder [CBP] heeft terecht geoordeeld rden. De rijkspas is
dat eiseres [BZK] artikel 24 en 10 van de Wabb toegangssleutel tot systemen
heeft overtreden door BSN bij de uitgifte van en netwerken en de beveili

de rijkspas te verwerken, van elektronische documen




sparantie

uitzonderi

' + doelbinding

rechten van verplichtingen van el

- = inlichtingenplicht
betrokkenen verantwoordelijken P _ « kennisnemings-
+—inzage * melden rechten
« verbetering ¢ protocolplicht
e verzet « informeren

niet van toepassing als nodig i.v.m.

- staatsveiligheid

- yoorkoming, opsporing en
vervolging van strafbare feiten

- gewichtige economische en
financiéle belangen van staat e.d.

- bescherming van betrokkene of
van rechten en vrijheden van

it i e anderen

~vergoeding: 23ct p/bldz , max €5 T i ——
~vergoeding >100 bldz of lastig of rontgenfoto: €22,50 il
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bezoeker dit?
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S S Y
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Wat is de Wet bescherming persoonsgenevens?
Dm Wt Baacherming parssccagagavars (WSE] balt de prosy van
Eiryar tn Sagzbarman. Du Wog 1 sdar andenw e toepaarng 25
Anaets i veraei mardis, 8 vaaias wam mistanas. Het

HR 29 juni 2007, LIN AZ4663

3.4 de verantwoordelijke [kan] bij de
voldoening van de door art. 35 lid 2 Wpb
op de verantwoordelijke gelegde
verplichting om aan de betrokkene een
volledig overzicht van de verwerkte
persoonsgegevens te verschaffen niet
...volstaan met de verstrekking van
globale informatie, doch alle relevante
informatie over de betrokken moet
verschaffen, hetgeen, afhankelijk van de
omstandigheden, vaak zal kunnen - en zo
nodig op aanwijzing van de rechter zal
moeten — gebeuren door het verstrekken
van afschriften, kopieén of uittreksels. ...

ABRVS 2 februari 2011 LIN BP2831

2.5.2 ... [D]e Whp [voorziet] niet in een
recht op inzage in stukken waarin
persoonsgegevens zijn opgenomen.
Gegeven het aan de Wbp ten grondslag
liggende transparantiebeginsel is inzage
in stukken waarin persoonsgegeven zijn
opgenomen aan de orde indien niet op
andere wijze adequaat kan worden
voorzien in kennisgeving van die
persoonsgegevens dan wel mededeling
van de herkomst daarvan, behoudens
toepasselijkheid van de in artikel 43 van
de Whp vervatten weigeringsgronden. ...
Volstaan kan worden met het doen van
mededeling van persoonsgegevens, voor
zover deze stukken deze bevatten.

meldplicht

B =

—

* geautomatiseerde

verwerking

- Meldingsformulier CBP

* naam en adres

verantwoordelijke

= doeleinden, enz.

= vrijstelling
- privacyinbreuk is
onwaarschijnlijk

jjstellingsbesluit




openbaar meldingenregister

« vrijstelling van meldplicht (art. Stantablad be e T . 3
27 Whp), niet van de overige —_———————— ¥ e
verplichtingen...

« eenvoudige personeels-, 3 s bt s e
salaris- of klanten-
administraties en dergelijke

k|| B .
Eaun

« videobewakingssystemen, : S e 2 et yan
toegangsregistratie, e.d. e

« intranetsmoelenboek,
verjaardagslijstjes
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het CBP kan lang niet alle klachten behandelen, jaarlijkse
prioritering op grond van uitgebreide risico-analyse
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« de aanwijzingen zijn concreet genoeg

R « inschatting juridische haalbaarheid

zwenneblog ¢ gerrit-jan.zwenne@twobirds.com
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« beschikbaarheid benodigde capaciteit en menskracht

msevipiing Bofinr., aakare.. Gracas-verbanine, « potentiéle preventieve werking
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