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< privacy… />

Wet bescherming
persoonsgegevens!

meer privacywetten

Telecomwet
• verkeers- en locatiegegevens

• spam en telemarketing

• ‘spyware’ en ‘cookies’

• communicatiegeheim

WGBO
• Art. 7: 448 t/m 7:460 en 7:468 BW

Wet gelijke behandeling
• ‘red lining’

WBGA, AWR, Wob,

WvSr, WvSv enz

Art. 14(2) ,Art. 14(2) ,
116(1) VwEUgeneral data protection regulation

• new (extended) definitions

• adjusted material scope

• extended territorial scope

• accountability

• privacy impact assessment

• data protection officer obligations

• data protection breach notification
obligations

• extreme data minimization

• a right to data portability

• a right to be forgotten

• fines up to EUR100,000,000 (or 5%
annual turnover (whatever is greater)

• etc

A proposal for a…



Art 29 WP

legislative process…

Draft GDPR

25.01.2012 Parliament
takes position

Civil Liberties
Comittee

Rapporteur
Albrecht

GDPR

adopted

Council
adopts

Common
Position

2nd reading
Parliament

Comments
Commission

Common Position approved
rejected or amended by

Parliament

2nd reading
Council

GDPR
approved or

rejected

Concilliation
Commitee

Joint Tekst
GDPR

adopted by
Council and
Parliament

Failure

SPEELVELD

begrippen van de Wet bescherming persoonsgegevens, toepassing,
reikwijdte en werkingssfeer

Wet bescherming persoonsgegevens

• implementatie van richtlijn
95/46/EG

• omnibus-karakter
• kaderwet met gelaagd

karakter

geconditioneerde
zelfregulering



data protection
authority

privacy officer

processor

controller

data subject

jargon

betrokkene
- degene op wie de gegevens betrekking hebben

- natuurlijke persoon

verantwoordelijke
- heeft zeggenschap over doel en wijze van verwerking

- natuurlijk persoon of rechtspersoon, of bestuursorgaan

bewerker
- bewerkt gegevens t.b.v. verantwoordelijke zonder aan zijn of

haar rechtstreeks gezag te zijn onderworpen

CBP
- d.w.z. College bescherming persoonsgegevens

- toezichthouder m.b.t. verwerking persoonsgegevens

FG
- functionaris voor de gegevensbescherming

< object van regelgeving />

• persoonsgegevens

- gegevens betreffende
een geïdentificeerde of
identificeerbare
natuurlijke persoon

• verwerking

- elke (geheel van)
handeling(en) m.b.t.
persoonsgegevens

0703538800 - 0703538803

06 2251 8347

@zwnne

213.208.236.170

12-34-56-78-9A-BC

info@disney.com

Vzr Rb A’dam 16 februari 2012 LJN BV6122

4.8. […] De naam van een rechtspersoon waarin

de naam van een natuurlijk persoon is verwerkt

kan niet zonder meer beschouwd worden als

een gegeven dat betrekking heeft op die

natuurlijke persoon en daarmee onder de

werkingsfeer van de Wbp worden gebracht. De

band tussen een natuurlijk persoon en de

rechtspersoon die zijn naam draagt kan immers

zeer divers zijn.



toepassing

• geheel of gedeeltelijk
geautomatiseerd verwerking
persoonsgegevens
- soms ook handmatig verwerkingen

• uitzonderingen
- verwerking t.b.v. persoonlijke of

huishoudelijke doeleinden

- Politiewet, Wet Gba, WJD, Kieswet enz

beperkte uitzondering voorbeperkte uitzondering voor
verwerkingen met

journalistieke, artistieke of
literaire doeleinden

Art.29 Opinie Sociale Netwerken
2009

“wanneer profielinformatie ook
toegankelijk is voor anderen dan
zelfgekozen contactpersonen,
zoals wanneer een profiel voor alle
leden van een sociale
netwerkdienst toegankelijk is of
de gegevens kunnen worden
geïndexeerd door zoekmachines, is
er sprake van toegang buiten de
persoonlijke of huishoudelijke
sfeer”

territoriale werking

• i.h.k.v. activiteit van vestiging van
verantwoordelijke in Nederland

• door of t.b.v. verantwoordelijke
-die géén vestiging heeft in EU

-waarbij gebruik wordt gemaakt van (al dan
niet geautomatiseerde) middelen in
Nederland

-tenzij deze middelen alleen worden
gebruikt voor de doorvoer van
persoonsgegevens

1. Wie is verantwoordelijke voor
de verwerking?

2. Heeft die verantwoordelijke
een vestiging in Nederland

3. Vindt de verwerking plaats in
het kader van activiteiten van
die vestiging?

1. Wie is verantwoordelijke voor de
verwerking?

2. Heeft die verantwoordelijke een
vestiging in Nederland

3. Vindt de verwerking plaats in het
kader van activiteiten van die
vestiging…?



"al dan niet geautomatiseerde
middelen die zich in Nederland

bevinden"
WhatsApp, met hoofdvestiging in Californië, en zonder kantoren
buiten de Verenigde Staten, gebruikt smartphones van whatsapp-
gebruikers - door middel van de app die op de apparaten is
geïnstalleerd - als middel bij de verwerking van persoonsgegevens

in het kader van de app [..]

De app is daarbij ook toegankelijk voor personen in Nederland. De
dienst is ook (mede) gericht op personen in Nederland. Dit blijkt
onder meer uit het feit dat WhatsApp diverse dialoogboxen en
(instellings)schermen (waaronder de standaardtekst voor het
uitnodigen van nieuwe contacten) evenals de veel gestelde

vragen (FAQ) beschikbaar stelt in het Nederlands [..]. WhatsApp
doet daarnaast een oproep aan Nederlandse vertalers om (verdere)
informatie in het Nederlands te kunnen verstrekken.

Gelet op het voorgaande is de Wbp van toepassing op de verwerking
van persoonsgegevens in het kader van de app door WhatsApp

Art. 4(2)Art. 4(2)
Wbp

SPELREGELS

Verwerkingsgrondslagen, verzamel- en verwerkingdoeleinden,
bewaartermijnen, informatieplichten, meldplichten, inzagerechten

rechtmatige verwerking

verwerkingsgronden
• toestemming
• overeenkomst
• gerechtvaardigd belang,

enz.

doelbinding
• verdere verwerking niet

onverenigbaar met
verzameldoel bewaren

• niet langer dan nodig voor
verzameldoel

verzameldoel
• welbepaald
• gerechtvaardigd
• én uitdrukkelijk

omschreven



“...administratie t.b.v.
betalingen en inning van

vorderingen, daaronder mede
begrepen het in handen van

derden stellen van
vorderingen..”

“...verantwoorde
bedrijfsvoering...”

verzamelen

verzameldoel
• gerechtvaardigd
• uitdrukkelijk omschreven
• én welbepaald

géén blanco volmacht

van tevoren vastgelegd

verwerking is toegestaan...

betrokkene jonger dan
zestien jaren

of onder curatele of
mentorschap:

toestemming van wettelijk
vertegenwoordiger

WP29 Opinion
15/2011 on

Consent



“auto opt-in…”

please do not tick the box if you
do not wish to receive our
informative newsletter

X

verwerking is ook toegestaan...

proportionaliteit & subsidiariteit



doelbinding

vgl. CBP-zienswijze over
schuldendetectiesysteem van

Nederlandse Vereniging
Handelsinformatiebureaus

•verwantschap verzamel en
verwerkingsdoel

•aard van de gegevens

•gevolgen voor betrokkene

•verkregen bij betrokkene of
bij derden

http://youtu.be/RNJl9EEcsoE

bewaren



beveiligingsplicht

• passende technische en organisatorische maatregelen om
persoonsgegevens te beveiligen tegen verlies of tegen enige
vorm van onrechtmatige verwerking

• maatregelen garanderen, rekening houdend met de stand van
de techniek en de kosten van de tenuitvoerlegging, een
passend beveiligingsniveau gelet op de risico's die de
verwerking en de aard van te beschermen gegevens met zich
meebrengen

• de maatregelen zijn er mede op gericht onnodige verzameling
en verdere verwerking van persoonsgegevens te voorkomen

vage normen…

meldplicht..!

Data protection watchdog distributes emailData protection watchdog distributes email

mailing list
29-10-2004 The Dutch Data Protection Authority (Dutch DPA), which

supervises the compliance with acts that regulate the use of personal data,

was rather red-faced this week when it sent out a newsletter with all of the

recipients in the Cc: field instead of the Bcc: field.

DPA's news letter goes out to 4000 subscribers. The DPA, which supervises

the compliance with the Dutch Personal Data Protection Act was lucky that

'only' a thousand subscribers received the letter, but it managed to make the

mistake twice. In a message it apologised for sending the first letter, again

putting all recipients to the Cc list, so a second apology had to be sent.

OPTA mailing over consultatie
internet veiligheid

policycouncil.com>, <hans.ronhaar@coax.nl>, <hendrik.rood@stratix.nl>, <hans@norman.nl>,
<rob.rosendaal@nl.verizonbusiness.com>, <e.e.rossieau@nctb.nl>, <samson@nvb.nl>, <i.sanders@dr2.nl>,
<janneke.scheepers@minoc.com>, <h.schippers@minfin.nl>, <seinen@van-doorne.com>,
<l.a.r.siemerink@law.leidenuniv.nl>, <asixma@consumentenbond.nl>, <maurice.smit@mail.ing.nl>,
<andre.smulders@tno.nl>, <bert.snel@comsecglobal.com>, <spm@thrijswijk.nl>, <vincent.spruit@ecp.nl>,
<leon.teheux@capgemini.com>, <erik_vanveen@symantec.com>, <arnout@xcat-industries.nl>,
<mvdvelde@consumentenbond.nl>, <sophie.veraart@ecp.nl>, <maartje.verbene@scarlet.biz>,
<xander.vandervoort@ois-nl.eu>, <pieter.anthonio@anp-advies.nl>, <eelco.vriezekolk@at-ez.nl>,
<wilbert.vrouwenvelder@minvenw.nl>, <gert.wabeke@kpn.com>, <twagemans@ebay.com>, <j.wester@minez.nl>,
<m.wiegel@nctb.nl>, <leon.de.wit@nl.pwc.com>, <a.p.h.g.van.zantvoort@minjus.nl>, <hz@kahuna.nl>, <gerrit-
jan.zwenne@twobirds.com>, <righard.zwienenberg@norman.no>
Cc: "Dries, Hein" <H.Dries@opta.nl>, "Man, Mei Po" <M.Man@opta.nl>
Conversation: Consultatiedocument voorgenomen beleidsregels basismaatregel ogv art. 11.3 Tw
Subject: Consultatiedocument voorgenomen beleidsregels basismaatregel ogv art. 11.3 Tw

Geachte heer/mevrouw,

Hierbij ontvangt u het Consultatiedocument beleidsregels basismaatregelen op grond van artikel 11.3 van
Telecomwet.

Voor verdere informatie verwijs ik u naar de bijlagen die in deze email zijn bijgevoegd.

Met vriendelijke groet,

[XXXXX]
Secretariaat IPB
Opta Onafhankelijke Post en Telecommunicatie Autoriteit
E-Mail: xxxx@opta.nl
Tel.: + 31 (0)70 – 3159xxx
Fax: + 31 (0)70 - 3153501



« bijzondere gegevens »

• levensovertuiging of godsdienst
• politieke gezindheid
• lidmaatschap vakbond
• ras, etniciteit
• seksuele leven
• gezondheid
• strafrechtelijke gegevens (e.d.)
• én BSN

verwerking bijzondere gegevens verboden, tenzij…

• met uitdrukkelijke toestemming (enz.), of

• door bepaalde verwerkers en voor bepaalde doeleinden

• enz...

«rasgegevens» verwerking mag

• voorzover onvermijdelijk ter
identificatie

• voorzover nodig i.v.m. positieve
discriminatie
- alleen gegevens betreffende

geboorteland van de betrokkene, van
diens ouders of grootouders,

- dan wel andere, bij wet vastgestelde
criteria

s opherkenbare foto’s op
intranetsmoelenboek of

sociale netwerken

doel onderscheid maken…

Alléén als een verantwoordelijke foto’s of ander
beeldmateriaal publiceert met het uitdrukkelijke doel om

onderscheid te maken naar ras, is bijzondere
oplettendheid geboden. In dat geval acht het CBP het een

redelijke wetstoepassing om het beeldmateriaal aan te
merken als een bijzonder persoonsgegeven.

“ … [onjuist is] dat in een geval [..] waarin de vordering
uitdrukkelijk ook betrekking had op foto's van personen,

toepassing van [art. 18 Wbp en 126nf Sv] alleen in
aanmerking komt indien met de vordering is beoogd de
desbetreffende gevoelige [ras] informatie aan die foto's

te ontlenen”
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«bijz. gegevens» verwerking mag ook

transparantie
plicht vaststellen identiteit van
degene die kennisnemings-verzoek
doet..!



uitzonderingen transparantie

meldplicht

‘meldingsprogramma’



Vrijstellingsbesluit (gew. Stb. 2012, 90)

• vrijstelling van de
meldplicht (art. 27 Wbp),
niet van de overige
verplichtingen…!

• intranetsmoelenboek,
verjaardagslijstjes

• blogs en dergelijke

• enz.

openbaar meldingenregister

doorgifte persoonsgegevens
verboden (art. 76 Wbp)

persoonsgegevens
persoonsgegevens



< doorgifte />
doorgifte persoonsgegevens

verboden (art. 76 Wbp)

doorgifte persoonsgegevens

verboden (art. 76 Wbp)

persoonsgegevens

persoonsgegevens

doorgifte persoonsgegevens
verboden (art. 76 Wbp)

doorgifte persoonsgegevens

verboden (art. 76 Wbp)

persoonsgegevens

persoonsgegevens

doorgifte persoonsgegevens
verboden (art. 76 Wbp)

doorgifte persoonsgegevens
verboden (art. 76 Wbp)

persoonsgegevens
persoonsgegevens

doorgifte persoonsgegevens
verboden (art. 76 Wbp)

doorgifte persoonsgegevens
verboden (art. 76 Wbp)

persoonsgegevens
persoonsgegevens

binnen de EU

• géén beperkingen intern

gegevensverkeer

• wél voldoen aan Wbp

buiten de EU

• exportbeperkingen

Hof A’dam 13 juli
2006 LJN AY3854

internationale doorgifte

verbod gegevens doorgifte naar landen
buiten EU/EER

• tenzij passend beschermings-niveau

• of…

- ondubbelzinnige toestemming,
overeenkomst, etc.

- standaard gegevensexport-contract
metvergunning

- safe harbor (VS)

Wbp is van toepassing op websites

• wél geautomatiseerde
verwerking én géén sprake
van uitzonderingen

- openbare orde, veiligheid,
defensie etc.

- huishoudelijke en persoonlijke
doeleinden

- journalistieke, artistieke of
literaire doeleinden

• maar géén sprake van
doorgifte

- want niet voorzien door
gemeenschapswetgever

HvJ 6 nov.
2003 Zaak
C101/01



< maar géén sprake van doorgifte! />

• ook niet wanneer die gegevens

toegankelijk worden gemaakt voor

personen uit derde-landen

• alternatieve argumentaties
- uitgaan van bedoeling van doorgever

- ‘ter beschikking stellen’ niet hetzelfde

als ‘doorgeven’
“gezien de ontwikkeling van het

internet ten tijde van de opstelling

van richtlijn 95/46 en het ontbreken

van criteria voor het gebruik van

internet […] kan niet worden

aangenomen dat [dat] de bedoeling

was”

vragen?
zwenneblog  g.j.zwenne@law.leidenuniv.nl


