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de context en de spelregels

 privacy en de privacywet « verwerkingsgrondslag

de spelers + doelbinding

* betrokkene * bewaren

« verantwoordelijke * beveiligen

* bewerker « bijzondere gegevens en bsn

« college bescherming
persoonsgegevens

« functionaris
het speelveld

« verwerking persoonsgegevens en
bestand

 persoonlijk of huishoudelijk
* journalistiek
« territoriale werking

e

achtergrond

CONTEXT




< privacy... />
relationele privacy ; T AT ol IR
* recht om met rust te worden o7 PR MR GRATE
gelaten
communicatiegeheim
* aanspraken m.b.t.
vertrouwelijkheid medium
informationele privacy

= aganspraken van ind
m.b.t. informatie over hem/
haar zelf

~ Wer bTascherming
persoonsgegevens!

meer privacywetten

Telecomwet
« verkeers- en locatiegegevens
* spam en telemarketing
* ‘spyware’ en ‘cookies”
e communicatiegeheim

WGBO RapPOrt . Grondwet
® Art. 7: 448 t/m 7:460 en 7:468 BW Staats.r,om““"’

Wet gelijke behandeling
* ‘red lining’

l/ WBGA, AWR, Wob,
WvSr, WvSv enz

A proposal for a..

general data protection regulation

new (extended) definitions
adjusted material scope
extended territorial scope
accountability

privacy impact assessment

data protection officer obligations

data protection breach notification
obligations

extreme data minimization
a right to data portability
a right to be forgotten

fines up to EUR100,000,000 (or 5%
annual turnover (whatever is greater)
etc




legislative process...

Draft GDPR

25.01.2012 Parliament

Council
adopts

2 reading

Comments
: Commission
Common Position approved

Concilliation rejected or amended by
Parliament

begrippen van de Wet bescherming persoonsgegevens, toepassing,
reikwijdte en werkingssfeer

SPEELVELD

Wet bescherming persoonsgegevens

implementatie van richtlijn
95/46/EG
omnibus-karakter
kaderwet met gelaagd
karakter

7 - geconditioneerde
~._  zelfregulering




jargon

betrokkene
- degene op wie de gegevens betrekking hebben
- natuurlijke persoon

verantwoordelijke
- heeft zeggenschap over doel en wijze van verwerking controller
- natuurlijk persoon of rechtspersoon, of bestuursorgaan

pewerker
- bewerkt gegevens t.b.v. verantwoordelijke zonder aan zijn of

haarrechistreeks gezag te ziin ondennorpen

CBP data protection
- d.w.z. College bescherming persoonsgegevens authority
- toezichthouder m.b.t. verwerking persoonsgegevens

data subject

FG privacy officer
= functionaris voor de gegevensbescherming

S

< object van regelgeving />

* persoonsgegevens

- gegevens betreffende | 0703538800~ 0703538803
een geidentificeerde of : 06 22518347
identificeerbare @zwrne

tuurliik 213.208.236.170 M~
natuurlijke persoon 12-50-56-78-OA-BC

° ve rwerklng info@disney.com
- elke (geheel van) 5
handeling(en) m.b.t.
persoonsgegevens

Vzr Rb A’ dam 16 februari 2012 LIN BV6122

4.8.[...] De naam van een rechtspersoon waarin
de naam van een natuurlijk persoon is verwerkt
kan niet zonder meer beschouwd worden als
een gegeven dat betrekking heeft op die
natuurlijke persoon en daarmee onder de
werkingsfeer van de Wbp worden gebracht. De
band tussen een natuurlijk persoon en de
rechtspersoon die zijn naam draagt kan immers
zeer divers zijn.




toepassing

« geheel of gedeeltelijk
geautomatiseerd verwerking
persoonsgegevens
- soms ook handmatig verwerkingen

* uitzonderingen
- verwerking t.b.v. persoonlijke of

huishoudelijke doeleinden
- Politiewet, Wet Gba, WJD, Kieswet enz

L+~ beperkte uitzondering voor "
o verwerkingen met
\ Journalistieke, artistieke of

literaire doeleinden

territoriale werking

« i.h.k.v. activiteit van vestiging van
verantwoordelijke in Nederland

« door of t.b.v. verantwoordelijke

-die g vestiging heeft in EU

-waarbij gebruik wordt gemaakt van (al dan
niet geautomatiseerde) middelen in
Nederland

-tenzij deze middelen alleen worden
gebruikt voor de doorvoer van
persoonsgegevens

Art.29 Opinie Sociale Netwerken
2009

“wanneer profielinformatie ook
toegankelijk is voor anderen dan
zelfgekozen contactpersonen,
Zzoals wanneer een profiel voor alle
leden van een sociale
netwerkdienst toegankelijk is of
de gegevens Kunnen worden
geindexeerd door zoekmachines, is
er sprake van toegang buiten de
persoonlijke of huishoudelijke
sfeer”

Wie is verantwoordelijke voor
de verwerking?

Heeft die verantwoordelijke
een vestiging in Nederland
Vindt de verwerking plaats in
het kader van activiteiten van
die vestiging?

Tweede Kamer der Staten-Generaal

1. Wie is verantwoordelijke voor de
verwerking?

2. Heeft die verantwoordelijke een
vestiging in Nederland

3. Vindt de verwerking plaats in het
kader van activiteiten van die
vestiging...?
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"al dan niet geautomatiseerde
middelen die zich in Nederland

bevinden"

WhatsApp, met hoofdvestiging in Californié, en zonder kantoren
buiten de Verenigde Staten, gebruikt smartphones van whatsapp-
gebruikers - door middel van de app die op de apparaten is
geinstalleerd - als middel bij de verwerking van persoonsgegevens
in het kader van de app [..]

De app is daarbij ook toegankelijk voor personen in Nederland. De
dienst is ook (mede) gericht op personen in Nederland. Dit blijkt
onder meer uit het feit dat WhatsApp diverse dialoogboxen en
(instellings)schermen (waaronder de standaardtekst voor het
uitnodigen van nieuwe contacten) evenals de veel gestelde

vragen (FAQ) beschikbaar stelt in het Nederlands [..]. WhatsApp .
doet daarnaast een oproep aan Nederlandse vertalers om (verdere)
informatie in het Nederlands te kunnen verstrekken.

Gelet op het voorgaande is de Wbp van toepassing op de verwerking
van persoonsgegevens in het kader van de app door WhatsApp

Verwerkingsgrondslagen, verzamel- en verwerkingdoeleinden,
bewaartermijnen, informatieplichten, meldplichten, inzagerechten

SPELREGELS

verwerkingsgronden verzameldoel

* toestemming welbepaald

» overeenkomst gerechtvaardigd

» gerechtvaardigd belang, én uitdrukkelijk
enz. omschreven

doelbinding
» verdere verwerking niet
onverenigbaar met
verzameldoel bewaren
* niet langer dan nodig voor
verzameldoel




verzamelen
e

verzameldoel

» gerechtvaardigd e —
« uitdrukkelijk omschreven 1 van tevoren vastgelegd ‘
«  énwelbepaald L - - -

I

géén blanco volmacht J

...administratie t.b.v.
betalingen en inning van
vorderingen, daaronder mede
begrepen het in handen van .
derden stellen van
\ vorderingen..”

verwerking is toegestaa

m Thoi :
et ondubbetzmnnge toestemming betrokkene jonger dan

£y Ondubbeizinnig zestien jaren
e . of onder curatele of
—niet: enkele aanvaarding van algemene mentorschap:

voorwaarden met instemmingsbepaling toestemming van wettelijk
. te dic
- eerst informeren LR

- intrekken ‘te allen tijde’ mogelijk
- maar dan kan de dienst misschien niet
worden verleend...
- vrijwillig gegeven +* " WP29 Opinion ~~ u
~ niet veronderstellen in arbeids- 15/2011 on 5
verhoudingen! . Consent _/’
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Amazon.co.uk Privacy Notice
Changes to the Privacy Notice February 17, 2009

Amazon.co.uk knows that you care how nformation about you Is used
and shared and we appreciate your trust in us to do that carefully and
sensibly. This notice describes the privacy policy of Amazon.co.uk. By
visiting Amazon.co.uk, you are accepting and consenting to the
practices described in this Privacy Notice.

« Controllers of Personal Information
+ What Personal Information About Customers Does




“auto opt-in...”

'V‘ please do not tick the box if you
AN o not wish to receive our
informative newsletter

verwerking is ook toegestaan...

uitvoeringovereenkomst

* incl. ‘enderhouden normale
klantrelatie’

! publiekr. taak pestuursorgaan
= bijv. infqm‘aﬁebavoegdheld
belastinginspecteur
‘behartiging gerechtv. belang van
verantwoordelijke ...tenzij

wettelijkeverplichting

* informatieplicht banken en
werkgeverst.b.v fiscus

« art 53 AWR
vrijwaring vitale belangen
- levensbedreigendesituaties

privacybelang van betrokkene
prevaleert

= direct marketing

« fraudebestrijding

* voorkomen overkreditering

proportionaliteit & subsidiariteit

privacyinbreuk niet onevenredig
in verhouding met het doel
waarvoor wordt verwerkt

verwerkingsdoel kan niet op
andere (minder belastende wijze)
worden bereikt




doelbinding

doelbinding

= verdere verwerking niet onverenigbaa

met verzameldoel

{bewaren

]

= niet langer dan nodig voor verzameldoel

vgl. CBP-zienswijze over "~ _
schuldendetectiesysteem van \
Nederlandse Vereniging ;
Handelsinformatiebureaus _

«verwantschap verzamel en
verwerkingsdoel

«aard van de gegevens
«gevolgen voor betrokkene

«verkregen bij betrokkene of
bij derden

Palace |

®
N
N

¢GP

bewaren

A .

ge_geyens bewaren zolang nodig t b,
doeleinden waarvoor ze Zijn verzameld
bewaartermijnen

* zolang er claims mogelijk zjn
~ 5jaar (art. 3:306 e.v. Bw)
- 2jaar (T:23-2Bw)

« wettelijke administratieplichten
~ Tjaar (art, 52 -4 Awr)

+ niet gemelde persongels- en

salarisadministratie :
- 2jaar (art. 8end Vrijs!euingstmlmt)
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beveiligingsplicht

hnische en organisatorische maatregelen om
gegevens te beveiligen tegen verlies of tegen enige

vage normen...

The R/ Register

Data protection watchdog distributes email

mailing list

29-10-2004 The Dutch Data Protection Authority (Dutch DPA), which
supervises the compliance with acts that regulate the use of personal data,
was rather red-faced this week when it sent out a newsletter with all of the
recipients in the Cc: field instead of the Bcc: field.

DPA's news letter goes out to 4000 subscribers. The DPA, which supervises
the compliance with the Dutch Personal Data Protection Act was lucky that
‘only' a thousand subscribers received the letter, but it managed to make the
mistake twice. In a message it apologised for sending the first letter, again
putting all recipients to the Cc list, so a second apology had to be sent.

Policycouncil coms, <hans.ronhaar@coax.n>, <hendrk rood@stratx.ni>, <hans@norman.nr>,
rob. i i com>, <e.e.rossieau@nctb.nl>, <samson@nvb.nl>, <i.sanders@dr2.nl>,
j K inoc.com>, <h.schi infin.nl>, <sei d .com>,
lar. i v.nl>, <asi i iLing.ni>,
andre. .nl>, <bert. com>, <spm@thrijswijk.nl>, <vincent.spruit p.nl>,
leon ini.com>, <erik_ com>, <arr i es.nl>,
nl>, <sophie. p.nl>, <maartje. biz>,
<xander.vand is-nl.eu>, <pieter. i p-advies.nl>, <eelco.vriezekolk@at-ez.nl>,
wilbert. i nl>, <gert. 1.com>, L <. inez.nl>,
<m.wiegel@nctb.nl>, <leon.de.wit@nl.pwc.com>, <a.p.h.g.van injus.nl>, nl>, <gerrit-
jan. irds.com>, <righard.zwi Jorman.no>
Cc: "Dries, Hein" <H.Dries@opta.nl>, "Man, Mei Po" <M.Man@opta.nl>
Conversation: Ci i i i ogvart. 11.3Tw
Subject: C i i i ogvart. 11.3Tw

Geachte heer/mevrouw,

Hierbij ontvangt u het Consultatiedocument beleidsregels basismaatregelen op grond van artikel 11.3 van
Telecomwet.

Voor verdere informatie verwijs ik u naar de bijlagen die in deze email zijn bijgevoegd.
Met vriendelijke groet,

[XXXXX]

Secretariaat IPB

Opta O jke Post en icatie Autoriteit
E-Mail: xxxx@opta.nl

Tel.: +31 (0)70 — 3159xxx

Fax: + 31 (0)70 - 3153501




« bijzondere gegevens »

« levensovertuiging of godsdienst
« politieke gezindheid
« lidmaatschap vakbond
* ras, etniciteit
« seksuele leven = =50 == Hondoakelik
« gezondheid S 2
rwerki

« strafrechtelijke gegevens (e.d.)
* én BSN

verwerking bijzondere gegevens verboden, tenzij...
< met uitdrukkelijke toestemming (enz.), of

« door bepaalde verwerkers en voor bepaalde doeleinden
- en

«rasgegevens» verwerking mag

< voorzover onvermijdelijk ter
identificatie - - 7 ~ herkenbare foto's oph o
* voorzover nodlg L.v.m. posmeve o intranetsmoelenboek of ,‘
discriminatie S sociale netwerken .+
- alleen gegevens betreffende
geboorteland van de betrokkene, van
diens ouders of grootouders,

- dan wel andere, bij wet vastgestelde
criteria

doel onderscheid maken...

Alléén als een verantwoordelijke foto 's of ander
beeldmateriaal publiceert met het uitdrukkelijke doel om
onderscheid te maken naar ras, is bijzondere
oplettendheid geboden. In dat geval acht het CBP het een
redelijke wetstoepassing om het beeldmateriaal aan te
merken als een bijzonder persoonsgegeven.

CBP richtsnoeren

. [onjuist is] dat in een geval [..] waarin de vordering
kkelijk ook betrekking had op foto's van personen,
toepassing van [art. 18 Wbp en 126nf Sv] alleen in
aanmerking komt indien met de vordering is beoogd de
desbetreffende gevoelige [ras] informatie aan die foto's
te ontlenen”

S)

HR 23 maart ‘10




)

«bijz. gegevens» verwerking mag ook

uitdrukkelijke toestemming
= Wilsuiting in woord, schrift of
gedrag tot uitdrukking gebracht
door betrokkene duidelijk belang, én

- verwerking noodzakelijk,
én

openbaar gemaakt
vaststelling, uitoefening of
verdediging in rechte - uitdrukkelijke
volkenrechtelijke verplichting toestemming onmogelijk
zwaarwegend algemeen of onevenredige
belang inspanning, én

- passende waarborgen, €n - Waarborgen dat privacy

- bij wet bepaald of ontheffing van betrokkene niet

onevenredig wordt
Cbp geschaad

plicht vaststellen identiteit van
degene die kennisnemings-verzoek

transparantie doet.

e — == T
betrokkene verantwoordelijk
inzagerecht informatieplichten

- volledig overzicht van - als gegevens worden
verwerkte gegevens verzameld of verstrekt
- kosten €0,23 pp (max. meldplichten
€5'90) - meldingsformulier of
verbeteringsrecht diskette(!)
- verwijderings- en/of
afschermingsrechten
verzetsrecht
- zgn. opt-0 t, -




uitzonderingen transparantie

= doelbinding
« inlichtingenplicht
+ kennisnemings-

e / niet van toepassing als nodig i.v.m.

- staatsveiligheid

- voorkoming, apsporing en
vervolging van strafbare feiten

- gewichtige economische en
financiéle belangen van staat e.d.

- bescherming van betrokkene of
van rechten en vrijheden van
anderen

* incl. verantwoordelijke

meldplicht

,————_\_‘_‘_—\
* geautomatiseerde
verwerking
- Meldingsformulier CBP
* naam en adres
verantwoordelijke
+ doeleinden, enz.
= vrijstelling
- privacyinbreuk is
onwaarschijnlijk
- Vrijstellingsbesluit
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Vrijstellingsbesluit (gew. Stb. 2012, 90)

vrijstelling van de

meldplicht (art. 27 Wbp), ==
niet van de overige
verplichtingen...!

intranetsmoelenboek,
verjaardagslijstjes

blogs en dergelijke
enz.

openbaar meldingenregister

e - = ) s )| - B
Wibums 481 77 (o ot ) s P 4 = [

L] el
COLLEGE BESCHERMING FIRYOONSGEGIVENS

5 g Fo S

i S

gegevens
avens

doorgifte persoonsgegevens
verboden (art. 76 wbp)




< doorgifte />

binnen de EU

* géén beperkingen intern
gegevensverkeer

» wél voldoen aan Wbp

buiten de EU
| * exportbeperkingen

internationale doorgifte

verbod gegevens doorgifte naar landen
buiten EU/EER
« tenzij passend beschermings-niveau
e of...
- ondubbelzinnige toestemming,
overeenkomst, etc.
- standaard gegevensexport-contract
metvergunning

- safe harbor (VS)
Hof A’ dam 13 juli
2006 LJN AY3854

Whbp is van toepassing op websites

» wél geautomatiseerde - FivJ 6 nov.
verwerking én géén sprake AR 2zl
van uitzonderingen

- openbare orde, veiligheid,
defensie etc.

- huishoudelijke en persoonlijke
doeleinden

- journalistieke, artistieke of
literaire doeleinden
* maar géén sprake van
doorgifte

- want niet voorzien door
gemeenschapswetgever




maar géén sp van doorgifte! />

ook niet wanneer die gegevens
toegankelijk worden gemaakt voor
personen uit derde-landen
alternatieve argumentaties
- uitgaan van bedoeling van doorgever
- ‘ter beschikking stellen’ niet hetzelfde
als ‘doorgeven’

"gezien de ontwikkeling van het
internet ten tijde van de opstelling
van richtlijn 95/46 en het ontbreken

van criteria voor het gebruik van

internet [...] kan niet worden
aangenomen dat [dat] de bedoeling
was”

W @zwrnne

zwenneblog ¢ g.j.zwenne@law.leidenuniv.nl




