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�� Commission could and should have granted the applicant associa-

tion access to its decisions, it finds that a complete refusal to give it 
access to any of its decisions was disproportionate. The Commission, 
which, by its own choice, held an information monopoly in respect 
of its decisions, thus made it impossible for the applicant association 
to carry out its research in respect of one of the nine Austrian Länder, 
namely Tyrol, and to participate in a meaningful manner in the leg-
islative process concerning amendments of real property transaction 
law in Tyrol. The Court therefore concludes that the interference 
with the applicant association’s right to freedom of expression can-
not be regarded as having been necessary in a democratic society.

48. There has accordingly been a violation of Article 10 of the Con-
vention.

II. ALLEGED VIOLATION OF ARTICLE 13 OF THE CONVENTION

[...]

III. APPLICATION OF ARTICLE 41 OF THE CONVENTION

[...]

FOR THESE REASONS, THE COURT

1. Declares, unanimously, the application admissible;
2. Holds, by six votes to one, that there has been a violation of Arti-

cle 10 of the Convention;
3. Holds, unanimously, that there has been no violation of Article 

13 of the Convention;
4. Holds, unanimously,

(a) that the respondent State is to pay the applicant associati-
on, within three months from the date on which the judgment 
becomes final in accordance with Article 44 § 2 of the Conven-
tion, EUR 7,500 (seven thousand five hundred euros), plus any 
tax that may be chargeable to the applicant, in respect of costs 
and expenses;
(b) that from the expiry of the above-mentioned three months 
until settlement simple interest shall be payable on the above 
amount at a rate equal to the marginal lending rate of the Euro-
pean Central Bank during the default period plus three percen-
tage points;

5. Dismisses, unanimously, the remainder of the applicant associa-
tion’s claim for just satisfaction.

[...]

Zie de bijdrage van A.W. Hins elders in dit nummer, red.

Nr. 8  DollarRevenue

College van Beroep voor het bedrijfsleven 20 juni 2013

Uitspraak op de hoger beroepen van:

1. A BV, te [vestigingsplaats],
2. B BV, te [vestigingsplaats],
3. C BV, te [vestigingsplaats],
4. D, te [woonplaats],
5. E, te [woonplaats],
6. de Autoriteit Consument en Markt (ACM),
appellanten,

tegen de uitspraak van de rechtbank Rotterdam van 3 februari 2010 
(LJN: BL2092, de aangevallen uitspraak) in het geding tussen

1. A,
2. B,
3. C,
4. D,
5. E

en

ACM

Gemachtigden van A, B, C, D en E: mr. P. Burger en mr. H.W.J. Lam-
bers.
Gemachtigde van ACM: mr. R.W. Veldhuis.

1. Het procesverloop in hoger beroep

A, B, C, D en E (A c.s.) hebben hoger beroep ingesteld tegen de aange-
vallen uitspraak. ACM heeft eveneens hoger beroep ingesteld tegen 
deze uitspraak. Bij brieven van 30 september 2010 heeft ACM een 
reactie op de hoger beroepen van A c.s. ingediend en hebben A c.s. een 
reactie op het hoger beroep van ACM ingediend. Op 17 mei 2013 heeft 
het onderzoek ter zitting plaatsgehad. D en de gemachtigden zijn 
verschenen. Namens ACM zijn tevens verschenen mr. C.A. Vesseur en 
E.J. Hummelen.

2. De grondslag van het geschil

2.1.1  Bij besluit van 5 november 2007 (het boetebesluit) heeft ACM 
wegens overtreding van artikel 4.1, eerste lid, aanhef en onder a en 
b, (oud) van het Besluit universele dienstverlening en eindgebrui-
kersbelangen (Stb. 2004, 203; Bude) de volgende boetes opgelegd: 
een boete van € 200.000,– aan A, een boete van € 300.000,– aan B 
en C gezamenlijk, een boete van € 200.000,– aan D en een boete van 
€ 300.000,– aan E. Aan dit besluit ligt een boeterapport van 15 augus-
tus 2007 ten grondslag.

2.1.2 Volgens ACM hebben A c.s. gedurende de periode oktober 2005 
tot 15 november 2006 onder de naam DollarRevenue via het internet 
toegang verkregen tot (software)gegevens op de computers van eind-
gebruikers dan wel (software)gegevens opgeslagen op de computers 
van eindgebruikers zonder daaraan voorafgaand deze eindgebruikers 
duidelijk en nauwkeurig te informeren over de doeleinden van die 
toegang dan wel gegevensopslag. Bovendien werd de eindgebruikers 
volgens ACM niet op een voldoende kenbare manier een gelegenheid 
geboden om de betreffende handeling te weigeren.

2.1.3 Tegen het besluit van 5 november 2007 hebben A c.s. bezwaar 
gemaakt. Bij besluit van 18 juni 2006 heeft ACM dit bezwaar onge-
grond verklaard. Tegen dit besluit hebben A c.s. beroep ingesteld bij 
de rechtbank.

2.2 De rechtbank heeft het beroep van D en C gegrond verklaard en 
het beroep van A, B en E ongegrond verklaard.

3. De beoordeling van de geschillen in hoger beroep

3.1 Op 1 januari 2013 is de Wet aanpassing bestuursprocesrecht in 
werking getreden. Uit het daarbij behorende overgangsrecht volgt 
dat het recht zoals dat gold vóór de inwerkingtreding van deze wet 
op dit geding van toepassing blijft.

3.2 A c.s. hebben (gelijkluidende) beroepsgronden aangevoerd met 
betrekking tot de norm van artikel 4.1 Bude, de vaststelling van de 
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��feiten door de rechtbank, de onderbouwing van het oordeel van de 

rechtbank, (het bewijs van) de overtreding, de rechtmatigheid van het 
verkregen bewijs, het overtrederschap en de boetehoogte. Het hoger 
beroep van ACM richt zich tegen het oordeel van de rechtbank dat D 
en C niet kunnen worden aangemerkt als overtreder van artikel 4.1 
Bude.

3.3 De rechtbank heeft het beroep van C en D gegrond verklaard, 
het bestreden besluit in zoverre vernietigd en het boetebesluit in 
zoverre herroepen. C en D willen met hun hoger beroep voorkomen 
dat hen in een eventuele vervolgprocedure tegengeworpen wordt dat 
zij niet zijn opgekomen tegen de uitspraak van de rechtbank, waarbij 
beroepsgronden uitdrukkelijk en zonder voorbehoud zijn verwor-
pen. C en D doelen hiermee op de zogenoemde Brummenleer (ABRvS 
6 augustus 2003. LJN: AI0801). Uit deze leer vloeit evenwel niet 
voort dat een partij ook zou moeten opkomen tegen het oordeel van 
de rechtbank indien hij daarbij ten tijde van het hoger beroep geen 
(enkel) zelfstandig belang heeft (CRvB 12 februari 2010, LJN: BL3968). 
Voor C en D ontbrak ten tijde van het instellen van hun hoger beroep 
ieder belang, nu de rechtbank de voor hun geldende boete had her-
roepen. Dat betekent dat geen nieuw besluit meer kan worden geno-
men ter uitvoering van de uitspraak van de rechtbank waartegen een 
nieuw beroep kan worden ingesteld waarbij het gezag van gewijsde 
van de eerdere uitspraak geldt. Voor zover het hoger beroep van ACM 
gegrond verklaard zou worden, brengt dat mee dat het beroep van D 
en C opnieuw door het College beoordeeld moet worden. Het hoger 
beroep van C en D is zodoende niet-ontvankelijk wegens het ontbre-
ken van procesbelang.

In het vervolg van deze uitspraak wordt met A c.s. bedoeld appellan-
ten A, B en E.

3.4 Artikel 4.1 Bude

3.4.1 Partijen verschillen van mening over de uitleg van artikel 4.1 
Bude. Deze bepaling luidde ten tijde van belang:

1.  Een ieder die door middel van elektronische communicatienetwerken toe-
gang wenst te verkrijgen tot gegevens die zijn opgeslagen in de randappara-
tuur van een abonnee of gebruiker van openbare elektronische communicatie 
dan wel gegevens wenst op te slaan in de randapparatuur van de abonnee of 
gebruiker van openbare elektronische communicatiediensten, dient vooraf-
gaand aan de desbetreffende handeling de abonnee of gebruiker:

a. op een duidelijke en nauwkeurige wijze te informeren omtrent de 
doeleinden waarvoor men toegang wenst te verkrijgen tot de desbetref-
fende gegevens dan wel waarvoor men gegevens wenst op te slaan, en
b. op voldoende kenbare wijze gelegenheid te bieden de desbetreffende 
handeling te weigeren.

3.4.2 Het Bude is een algemene maatregel van bestuur, die is geba-
seerd op de Telecommunicatiewet (Tw). Artikel 4.1 Bude is per 5 juni 
2012 komen te vervallen en vervangen door artikel 11.7a Tw.

3.4.3 Partijen hebben over de betekenis van artikel 4.1 Bude in ver-
schillende stadia van de procedure uitgebreide debatten gevoerd. Het 
College overweegt hierover het volgende.

3.4.4 Het College is allereerst van oordeel dat ‘een ieder’ niet anders 
gelezen dient te worden dan ‘iedereen’. Voorts moet ‘wenst’ naar het 
oordeel van het College worden gelezen in het licht van de gehele 
tekst van het eerste lid. Omdat de gebruiker de gelegenheid moet heb-
ben om op basis van de verkregen informatie de handelingen te wei-
geren, moet de informatie en de mogelijkheid tot weigering worden 
gegeven voorafgaand aan het daadwerkelijk verkrijgen van toegang 
c.q. opslaan van gegevens. Voorafgaand aan de daadwerkelijke hande-
ling bestaat bij degene die de handeling gaat verrichten nog slechts 
de wens om de desbetreffende handeling te verrichten. De keuze van 
de wetgever voor de bewoording ‘wenst’ volgt logischerwijs uit de 
omstandigheid dat hier het moment waarop de verplichting geldt en 
de handeling niet samenvallen. Voor het standpunt van ACM dat de 
norm zich mede uitstrekt tot de degene die niet zelf de handelingen 
verricht, maar de wil heeft dat de handelingen (door een ander) wor-
den verricht, ziet het College in de tekst noch in de toelichting aan-
knopingspunten. Het College concludeert dat de norm van artikel 4.1 
Bude zich richt tot iedereen die de beschreven handelingen zelf wil 
gaan verrichten.

3.4.5 A c.s. hebben aangevoerd dat de terminologie ‘op een duidelijke 
en nauwkeurige wijze informeren’ in strijd is met het lex certa-begin-
sel. Zoals het College vaker heeft overwogen, kan de wetgever goede 

gronden hebben om zich van algemene termen te bedienen (CBB 22 
februari 2012, LJN: BV6713). In dit geval acht het College de termi-
nologie ‘op duidelijke en nauwkeurige wijze informeren’, gelezen in 
samenhang met de toelichting op artikel 4.1 Bude, voldoende duide-
lijk om te bepalen welke verplichting rustte op de normadressaat.

3.4.6 Partijen verschillen voorts van mening over de vraag of de in 
artikel 4.1 Bude bedoelde gebruiker alleen de Nederlandse gebruiker 
betreft of dat hier alle gebruikers wereldwijd onder zijn begrepen. 
Het College overweegt dat het feit dat uit de tekst en de toelichting 
van de bepaling geen beperking tot Nederlandse gebruikers blijkt, 
niet met zich brengt dat die beperking er niet is. In verband met het 
territorialiteitsbeginsel behoeft in Nederlandse regelgeving een der-
gelijke beperking niet expliciet te worden opgenomen. Voorts is in de 
Tw een bepaling opgenomen over het geografische bereik van de Tw 
(artikel 1.2 Tw). De wet voorziet niet (in deze bepaling of anderszins) 
in een nadere (ruimere) afbakening van het werkingsgebied van arti-
kel 4.1 Bude (en artikel 11.7a Tw). Verder volgt uit de wetsgeschiedenis 
van artikel 11.7a Tw dat deze bepaling zich alleen richt op de Neder-
landse gebruiker (EK 2011-2012, 32549, nr. E, p.7). Weliswaar is artikel 
11.7a Tw van een latere datum dan artikel 4.1 Bude, maar uit de toe-
lichting bij deze bepaling blijkt dat de wetgever heeft beoogd daaraan 
eenzelfde werking toe te kennen als aan artikel 4.1 Bude. Op grond 
van het vorenstaande concludeert het College dat de norm van artikel 
4.1 Bude alleen de Nederlandse gebruiker betreft.

3.5 Feiten

De volgende feiten zijn niet in geschil. DollarRevenue is een handels-
naam van A. Onder de naam DollarRevenue is software ontwikkeld 
die bestond uit een downloader en een loader. De downloader maakte 
na installatie op de computer van een eindgebruiker automatisch ver-
binding met de server van DollarRevenue om de loader op te halen. 
De loader legde vervolgens contact met de database van DollarReve-
nue, gaf daarbij informatie door over het land waar de eindgebruiker 
zich bevond, waarna de database bepaalde welke (op dat land gerich-
te) adverteerderssoftware op de computer van de eindgebruiker werd 
geplaatst. Deze adverteerderssoftware zocht vervolgens contact met 
de servers van de verschillende adverteerders, waarna advertenties 
werden getoond op de computer van de eindgebruiker. Een deel van 
de adverteerderssoftware werd altijd geplaatst (always install, waar-
onder de software van B), een deel was afhankelijk van het land van 
vestiging van de eindgebruiker. De advertentiesoftware (advertentie-
bundel) werd vervolgens automatisch op de computer van de eind-
gebruiker geïnstalleerd. Bij de distributie van de software maakte 
DollarRevenue gebruik van het affiliatemodel. Online werd een over-
eenkomst met affiliates (derden) gesloten, die tegen betaling zorgden 
voor de installatie van de downloader op de computers van eindge-
bruikers. Aan de affiliates is een door D opgestelde EULA (End Users 
Licence Agreement) ter beschikking gesteld. Uit de eigen cijfers van 
DollarRevenue blijkt dat de downloader in Nederland 345.519 keer is 
geïnstalleerd.

3.6 Overtreding

3.6.1 Volgens ACM is de software van DollarRevenue op verschillende 
manieren geïnstalleerd op de computer van de eindgebruikers. ACM 
onderscheidt hierbij twee categorieën. De eerste categorie bestaat uit 
verspreiding via .exe-linkbestanden. Dit betreft installaties via bot-
nets, exploits en misleidende of onschuldig ogende bestandstypen. 
De tweede categorie betreft installatie via Active X. Volgens ACM is 
bij alle installatiemethoden artikel 4.1, eerste lid aanhef en onder a én 
b, Bude overtreden. Bij de installatiemethoden in de eerste categorie 
is artikel 4.1 Bude overtreden, omdat het inherent is aan deze installa-
tiemethoden dat geen informatie en weigeringsmogelijkheid wordt 
gegeven. Bij installatie via Active X is het bepaalde in artikel 4.1, eerste 
lid, aanhef en onder a, Bude overtreden, omdat de informatie in het 
Active X-venster en wijze waarop de gebruikers in dat venster naar de 
EULA werden verwezen niet voldeed aan de eisen van deze bepaling. 
Bovendien voldeed de inhoud van de EULA niet aan de norm ‘op een 
duidelijke en nauwkeurige wijze informeren’. Tevens is bij installatie 
via Active X artikel 4.1, eerste lid, aanhef en onder b, Bude overtreden, 
omdat weliswaar een weigeringsmogelijkheid werd geboden, maar 
het niet voldoende kenbaar was welke handelingen werden gewei-
gerd. Er werd de eindgebruikers geen expliciete mogelijkheid gebo-
den om de voor hen onbekende en automatisch meegeïnstalleerde 
software te weigeren, aldus ACM. A c.s. betwisten dat sprake is van 
overtreding van artikel 4.1 Bude.

3.6.2 Zoals het College hiervoor heeft overwogen, is de in artikel 
4.1 Bude bedoelde gebruiker alleen de Nederlandse gebruiker. ACM 
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�� heeft onderzoek gedaan naar het totaal aantal installaties wereldwijd, 

maar heeft geen onderzoek gedaan naar de bij Nederlandse gebrui-
kers (en abonnees) toegepaste installatiemethoden. Dit heeft tot 
gevolg dat – ook als het gebruik van de verschillende installatieme-
thoden met het aanwezige onderzoek bewezen moet worden geacht – 
niet vaststaat welke installatiemethoden bij Nederlandse gebruikers 
zijn toegepast. Er is dus niet bewezen dat bij Nederlandse gebruikers 
in het geheel geen informatie werd getoond. Naar het oordeel van het 
College staat wel vast dat – zelfs als bij de Nederlandse gebruikers 
in alle gevallen de (link naar de) EULA werd getoond – sprake is van 
overtreding van artikel 4.1, eerste lid, aanhef en onder a, Bude, omdat 
de EULA ernstig tekort schoot in het informeren over de doeleinden 
van het installeren van de downloader. De software van DollarRe-
venue was zo ontworpen dat na het installeren van de downloader 
automatisch de loader en de advertentiebundels op de computer van 
de gebruiker werd geïnstalleerd. Over dit effect van het plaatsen van 
de downloader had de gebruiker, voorafgaand aan de plaatsing van 
de downloader, op duidelijke en nauwkeurige wijze moeten worden 
geïnformeerd. De zinsneden in de EULA

This agreement applies to the ‘DollarRevenue’ software, including the 
following software bij our partners.

CAREFULLY READ THE FOLLOWING LICENSE AGREEMENT AND 
THE PARTNER SOFTWARE APPLICATION EULAS FOUND AT THE 
ABOVE ONLINE SITES, BECAUSE BY DOWNLOADING OR INSTALLING, 
REGISTERING FOR, OR USING THE SOFTWARE AND/OR PARTNER 
APPLICATION SOFTWARE, YOU ARE CONSENTING TO BE BOUND BY 
AND ARE BECOMING A PARTY OF THESE AGREEMENTS APPLICABLE 
TO YOUR SOFTWARE. IF YOU DO NOT AGREE TO ALL OF THE TERMS 
OF THIS AGREEMENT, DO NOT INSTALL OR USE THE SOFTWARE 
APPLICATION SERVICES AND/OR SOFTWARE.

bevatten geen duidelijke en nauwkeurige informatie over het effect 
van het installeren van de downloader, maar gaan alleen over het toe-
passingsbereik en de inhoud van de overeenkomst.

3.6.3  Ten aanzien van de weigeringsmogelijkheid als bedoeld in arti-
kel 4.1, eerste lid, aanhef en onder b, Bude overweegt het College dat 
het tonen van een Active X-venster met de mogelijkheid om ‘nee’ aan 
te klikken op zichzelf een voldoende weigeringsmogelijkheid kan 
zijn. Als, zoals ACM stelt, de gebruiker in dit geval niet weet waar 
hij nee tegen zegt, dan is dit niet een overtreding van het bepaalde 
onder b, maar het gevolg van overtreding van het bepaalde onder a: 
er is niet op een duidelijke en nauwkeurige wijze informatie gegeven 
over de doeleinden waarvoor men toegang wenst te verkrijgen tot de 
desbetreffende gegevens dan wel waarvoor men gegevens wenst op te 
slaan. ACM heeft nog betoogd dat sprake is van een overtreding van 
artikel 4.1 Bude omdat voorafgaand aan het plaatsen van de loader en 
de always-installbestanden geen informatie werd gegeven. Het Col-
lege volgt ACM niet in dit betoog. Eigen aan het ontwerp van de soft-
ware van DollarRevenue was dat deze bestanden automatisch werden 
geplaatst na plaatsing van de downloader. Het ‘plaatsen’ van de loader 
en van de always-installbestanden zijn dus geen zelfstandige hande-
lingen waarop de norm van artikel 4.1 Bude van toepassing is.

3.6.4 Het College concludeert dat op basis van het onderzoek van 
ACM alleen overtreding van het bepaalde in artikel 4.1, eerste lid, aan-
hef en onder a, Bude is vast komen te staan.

3.7 Overtreder(s)

3.7.1  Het College staat vervolgens voor de vraag wie als overtreder 
van artikel 4.1, eerste lid, aanhef en onder a, Bude moet worden aan-
gemerkt. Niet in geschil is dat van overtreding door medeplegen geen 
sprake kan zijn omdat deze deelnemingsvorm ten tijde van de over-
treding nog niet was opgenomen in de Algemene wet bestuursrecht. 
Volgens ACM hebben A, B, C, D en E allen zelfstandig de norm over-
treden. Tevens is volgens ACM sprake van functioneel daderschap. 
Volgens A, B, C, D en E zijn, voor zover sprake is van een overtreding, 
de affiliates de overtreders.

3.7.2 Zoals hiervoor overwogen is vast komen te staan dat artikel 4.1, 
eerste lid, aanhef en onder a, Bude is overtreden, omdat de Neder-
landse gebruiker voorafgaand aan het plaatsen van de DollarRevenue 
software niet op een duidelijke en nauwkeurige wijze is geïnformeerd 
over het effect van het plaatsen daarvan. Deze overtreding is feitelijk 
begaan door degene die bij elke afzonderlijke plaatsing de downloa-
der heeft geplaatst. Niet in geschil is dat A, B, C, D of E niet zelf de 
downloader hebben geplaatst. Zij zijn dus niet als fysieke dader aan 
te merken. Het College ziet evenmin grond voor het oordeel dat A, B, 

C, D of E er over konden beschikken dat bij het plaatsen van de down-
loader duidelijke en nauwkeurige informatie werd gegeven. Degene 
die de downloader plaatste (de affiliate of een door de affiliate inge-
schakelde derde), maakte weliswaar gebruik van de DollarRevenue 
software en kon gebruik maken van een door D opgestelde EULA, 
maar handelde – zo blijkt ook uit de overeenkomst die met de affi-
liates was gesloten – bij het plaatsen van de downloader zelfstandig 
en was daarom zelf verantwoordelijk voor het verstrekken van dui-
delijke en nauwkeurige informatie over de werking van de downloa-
der. De genoemde overeenkomst biedt geen aanknopingspunt voor 
het oordeel dat de affiliates handelden in opdracht van A, B, C, D of 
E of ondergeschikt waren aan (een van) hen. Uit het berichtenverkeer 
met een aantal affiliates (waarvan overigens niet vaststaat dat zij de 
downloader bij Nederlandse gebruikers hebben geplaatst) blijkt dat 
aan de affiliates de mogelijkheid werd gelaten om al dan niet de EULA 
te tonen. ACM heeft nog betoogd dat het in de machtssfeer van A, B, 
C, D of E lag om de overtreding te beëindigen of voorkomen, omdat 
zij elk moment hadden kunnen stoppen met het verspreiden van de 
software. Naar het oordeel van het College waren zij tot dat laatste 
niet gehouden. Het softwarepakket was op zichzelf niet in strijd met 
artikel 4.1 Bude. Evenmin is het (opstellen en) ter beschikking stellen 
aan een derde van een tekortschietende EULA op zichzelf in strijd 
met deze bepaling.

3.7.3 Het College concludeert dat A, B, C, D of E niet als overtreders 
kunnen worden aangemerkt. Er bestond daarom geen grond voor het 
opleggen van de boetes. Gelet op deze conclusie behoeven de overige 
beroepsgronden geen bespreking.

3.8 De conclusie is dat het hoger beroep van ACM niet slaagt. Het 
hoger beroep van A, B en E is gegrond. Het College zal de aangevallen 
uitspraak vernietigen voor zover het de ongegrondverklaring van het 
beroep van A, B en E betreft. Het hoger beroep van C en D is niet-ont-
vankelijk.

3.9 ACM dient te worden veroordeeld in de proceskosten van A, B en 
E in verband met beroepsmatig door een derde verleende rechtsbij-
stand. Dit betreft de kosten in hoger beroep, beroep en bezwaar. Er 
is sprake van samenhangende zaken als bedoeld in het Besluit pro-
ceskosten bestuursrecht. De zaken vormen tevens samenhangende 
zaken met die van D en C in bezwaar en beroep. Het College zal de 
proceskostenveroordeling door de rechtbank herzien, omdat de 
wegingsfactor voor samenhangende zaken bij twee samenhangende 
zaken één bedraagt en bij vijf zaken anderhalf. In hoger beroep geldt 
een wegingsfactor van één voor drie samenhangende zaken. Dit alles 
leidt er toe dat de kosten worden vastgesteld op € 5.664,– op basis van 
zes punten – te weten: in hoger beroep: beroepschrift (1), verschijnen 
ter zitting (1), in beroep: beroepschrift (1), verschijnen ter zitting (1), 
en in bezwaar: bezwaarschrift (1), verschijnen hoorzitting (1) – tegen 
een waarde van € 472,– per punt, waarbij het gewicht van de zaak op 
anderhalf is bepaald.

3.10  Ingevolge artikel 24, derde lid, (oud) van de Wet bestuurs-
rechtspraak bedrijfsorganisatie wordt van ACM een griffierecht van 
€ 448,– geheven.

4. De beslissing

Het College:

– verklaart het hoger beroep van D en C niet-ontvankelijk;
– bevestigt de aangevallen uitspraak voor zover de rechtbank op 

het beroep van C en D heeft beslist;
– vernietigt de aangevallen uitspraak voor het overige (inclusief 

de proceskostenveroordeling en vergoeding griffierecht);
– doende hetgeen de rechtbank zou behoren te doen:
– verklaart het beroep van A, B en E tegen het besluit op bezwaar 

van 18 juni 2006 gegrond;
– vernietigt het besluit op bezwaar van 18 juni 2006 in zoverre;
– herroept het boetebesluit in zoverre;
– bepaalt dat deze uitspraak in de plaats treedt van het vernie-

tigde besluit;
– veroordeelt ACM in de door appellanten in verband met de 

behandeling van het bezwaar en het beroep gezamenlijk 
gemaakte proceskosten en in de door A, B en E in verband met 
de behandeling van het hoger beroep gezamenlijk gemaakte 
proceskosten tot een bedrag van in totaal € 5.664,– (zegge: vijf-
duizendzeshonderdvierenzestig euro);

– gelast dat ACM aan appellante het door hen voor de behande-
ling van het beroep gezamenlijk betaalde griffierecht ten bedra-
ge € 288,– (zegge: tweehonderdachtentachtig euro) vergoedt;
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��– gelast dat ACM aan appellanten het door hen voor de behande-

ling van het hoger beroep gezamenlijk betaalde griffierecht ten 
bedrage van € 448,– (zegge: vierhonderdachtenveertig euro) 
vergoedt.

Aldus gewezen door mr. R.C. Stam, mr. M. van Duuren en mr. J.L. Ver-
beek, in tegenwoordigheid van mr. I.C. Hof als griffier, en uitgespro-
ken in het openbaar op 20 juni 2013.
 

Noot

Gerrit-Jan Zwenne & Myrthe van Hooidonk
Prof. mr. G.-J. Zwenne is hoogleraar Recht en de informatiemaatschappij aan de 
Universiteit Leiden en advocaat bij te Den Haag (Bird & Bird LLP); mr. M. E. H. J. 
van Hooidonk is onlangs afgestudeerd aan de Universiteit Leiden.

Inleiding

Op 20 juni 2013 deed het College van Beroep voor het bedrijfsleven 
(CBB) uitspraak in hoger beroep in de DollarRevenue-zaak.1 In deze 
zaak ging het om het besluit van 5 november 2007 van OPTA (inmid-
dels opgegaan in ACM).2 Hierin had de toezichthouder een aantal 
boetes van bij elkaar € 1 miljoen opgelegd aan een drietal rechtsperso-
nen en een twee natuurlijke personen, in de uitspraak aangeduid als 
respectievelijk A, B, C, D en E, en gezamenlijk als ‘A c.s.’. Het was een 
spraakmakende zaak, niet alleen vanwege de hoogte van de boetes, 
maar ook omdat het boetebesluit, waarvoor indertijd in de landelijke 
media veel aandacht was, in de uitspraak van het CBB, volledig werd 
vernietigd.3 

Achtergrond en procesverloop

A c.s. vormden met elkaar het samenwerkingsverband DollarReve-
nue. In dit samenwerkingsverband werd software ontwikkeld die de 
heimelijke installatie van advertentiesoftware op de computers van 
eindgebruikers mogelijk maakt. Via onder andere botnets, exploits en 
ActiveX werd eerst een zogenaamde downloader op de computer van 
internetgebruikers geïnstalleerd, waarna verbinding werd gezocht 
met de server van DollarRevenue. Vervolgens werd zonder medewe-
ten van de internetgebruiker andere reclamesoftware, de ‘loader’, op 
de computer van de eindgebruiker geplaatst. Deze loader verzamelde 
gegevens over het surfgedrag van de internetgebruiker en zond deze 
door naar de server van A c.s.. Aan de hand daarvan werd bepaald 
welke advertentiebundel er op de computer van de gebruiker werd 
geïnstalleerd, met als gevolg dat deze werd geconfronteerd met aller-
lei reclamebanners, pop-upvensters en afwijkende zoekresultaten in 
zijn zoekbalk.4 

In het boetebesluit kwam OPTA tot de conclusie dat A c.s. artikel 4.1 
van het Besluit universele dienstverlening (Bude) hadden overtre-
den. Op grond van deze bepaling moest ‘een ieder’ die door middel 
van elektronische communicatienetwerken toegang wenst te krij-
gen tot gegevens die zijn opgeslagen in de randapparatuur van een 
abonnee of gebruiker (dan wel gegevens wenst op te slaan in dit soort 
randapparatuur) de abonnee of gebruiker voorafgaand aan deze 
handeling(en) op een duidelijke en nauwkeurige wijze informeren 
over de doeleinden waarvoor men toegang wenst te verkrijgen tot de 
gegevens of gegevens wenst op te slaan. Ook diende de abonnee of 
gebruiker op voldoende kenbare wijze gelegenheid te worden gebo-
den om deze handeling(en) te weigeren.5 
 
Volgens OPTA was het voldoende duidelijk dat A c.s. niet aan de ver-
plichtingen van artikel 4.1 Bude hadden voldaan. Er waren met de 
installatie van de DollarRevenue-software inderdaad gegevens (de 
loader) opgeslagen op de randapparatuur van eindgebruikers en 

daarmee was ook toegang verkregen tot gegevens die waren opgesla-
gen deze randapparatuur. En in vrijwel alle gevallen was dit gedaan 
zonder de eindgebruikers daarover voorafgaand en op een duidelijke 
wijze te informeren, laat staan dat hen de gelegenheid was geboden 
zich te verzetten. Daarnaast was het erg ingewikkeld om de Dollar-
Revenue-software uit te schakelen of te verwijderen, iets wat in het 
boetebesluit werd aangemerkt als een boeteverzwarende omstandig-
heid.

OPTA had er dan ook weinig moeite mee om A c.s., die verantwoor-
delijk werden geacht voor deze overtredingen, hoge boetes op te leg-
gen. A c.s. tekenden bezwaar aan tegen het boetebesluit. Het bezwaar 
werd ongegrond bevonden, waarop A c.s. in beroep gingen bij de 
rechtbank Rotterdam. In haar uitspraak van 3 februari 2010 kwam 
de rechtbank tot het oordeel dat de betrokkenheid van één van de 
beboete rechtspersonen en haar directeur onvoldoende was bewezen 
en vernietigde de aan deze partijen oplegde boetes. Voor het overige 
liet de rechtbank het boetebesluit van ACM evenwel in stand.6 Voor 
zowel ACM als A c.s. was dat aanleiding om bij het CBB in beroep te 
gaan.7 In hoger beroep spitst de rechtsstrijd zich toe op een tweetal 
rechtsvragen, te weten: wanneer kan iemand worden aangemerkt als 
overtreder van artikel 4.1 Bude? En wie vallen er allemaal onder het 
begrip ‘gebruiker’ in de zin van deze bepaling? 

Wie zijn de overtreders in de zin van artikel 4.1 Bude?

De eerste vraag betreft de normadressaat van artikel 4.1 Bude. Een 
complicerende factor in het geval van DollarRevenue was namelijk 
dat A c.s. niet zelf de DollarRevenue-software verspreidden, maar 
daarvoor derden (‘affiliates’) inschakelden. Artikel 4.1 Bude richtte 
zich, zoals gezegd, tot ‘een ieder’ die:

via elektronische communicatienetwerken toegang wenst te krijgen tot 
gegevens die zijn opgeslagen op de randapparatuur van eindgebruikers of 
daar gegevens wil opslaan.

 
A c.s. voerden aan dat zij niet zijn aan te merken als overtreders 
in de zin van artikel 4.1 Bude en dat ACM het begrip ‘een ieder’ ten 
onrechte extensief interpreteert.8 Volgens A c.s. moet voor de uitleg 
van het begrip ‘een ieder’ aansluiting worden gezocht bij de term ‘de 
verantwoordelijke’ uit artikel 5, derde lid, van de e-Privacyrichtlijn 
(2002/58/EG), een begrip dat in de algemene Privacyrichtlijn (95/46/
EG) wordt gedefinieerd als: 

de natuurlijke persoon, rechtspersoon of ieder ander die of het bestuursorgaan 
dat, alleen of tezamen met anderen het doel van en de middelen voor 
verwerking van persoonsgegevens vaststelt.

A c.s. hadden binnen het ‘affiliatesmodel’ slechts de rol van inter-
mediair tussen de adverteerders die gebruik wilden maken van de 
DollarRevenue-software enerzijds en de affiliates die deze software 
verspreiden onder eindgebruikers anderzijds. A c.s. stelden de Dollar-
Revenue-software ter beschikking aan de affiliates, maar hadden geen 
direct contact met eindgebruikers en bepaalden ook niet het doel of de 
middelen voor de opslag van informatie in de randapparatuur van de 
eindgebruiker.9 Ook wezen A c.s. erop dat bij de DollarRevenue-soft-
ware wel een End Users License Agreement (EULA) werd verstrekt, en 
dat er in de overeenkomsten met de affiliates en A c.s. was opgenomen 
dat eindgebruikers moesten worden geïnformeerd over het doel van 
de software en dat hen de mogelijkheid moest worden geboden om de 
installatie van de software te weigeren.10 Voor zover er al sprake zou 
zijn van een overtreding van artikel 4.1 Bude, dan zou deze dus zijn 
begaan door de affiliates en niet door A c.s.11 

ACM stelde daar tegenover dat de wetgever bewust heeft gekozen 
voor de formulering ‘een ieder’ en niet voor ‘de verantwoordelijke’. 

1 CBB 20 juni 2013, ECLI:NL:CBB:2013:CA3716, m.nt. W.A.M. Steenbruggen in Tijd-

schrift voor Internetrecht 2013/4 en W. Sauter & M. de Leeuw in AB 2013/321. 

2 OPTA, besluit 5 november 2007 (DollarRevenue).

3 Ibid.; Kamervragen met antwoord 2007/08, nr. 1615; P. van Ammelrooy, ‘Een mil-

joen boete voor 22 miljoen zieke pc’s’, Volkskrant 18 december 2007; V. Dekker, 

‘Recordboete voor malware bedrijf’, Trouw 19 december 2007; M. Reijnders, 

‘Miljoen euro boete Nederlandse spyware-verspreiders’, Webwereld 18 december 

2007 en Aanhangsel handelingen II 2007/08, nr. 1615.

4 OPTA, besluit 5 november 2007, overw. 13, 19-20 en Rb. Rotterdam 3 februari 

2010, ECLI:NL:RBROT:2010:BL2092, r.o. 2.2.

5 Op deze hoofdregel geldt ingevolge het tweede lid van het artikel een voor deze 

uitspraak niet relevante uitzondering voor opslag of toegang tot gegevens die 

louter tot doel heeft om de verzending van communicatie over een openbaar 

elektronisch communicatienetwerk uit te voeren of te vergemakkelijken of de 

door de abonnee of gebruiker gevraagde dienst van de informatiemaatschappij 

te leveren en opslag of toegang tot gegevens daarvoor strikt noodzakelijk is. 

6 Rb. Rotterdam 3 februari 2010, ECLI:NL:RBROT:2010:BL2092, r.o. 2.5-3. 

7 Zie voor meer (kleurrijke) details over het feitencomplex van deze zaak de anno-

tatie bij deze uitspraak van Steenbruggen in Tijdschrift voor Internetrecht 2013/4.

8 OPTA, besluit 5 november 2007, overw. 75 en Rb. Rotterdam 3 februari 2010, 

ECLI:NL:RBROT:2010:BL2092, r.o. 2.4.4.

9 OPTA, besluit 5 november 2007, r.o. 76. 

10 Rb. Rotterdam 3 februari 2010, ECLI:NL:RBROT:2010:BL2092, r.o. 2.4.4.

11 OPTA, besluit 5 november 2007, overw. 75-76. 
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�� Volgens ACM moet het begrip ‘een ieder’ worden opgevat als 

‘iedereen’ die toegang wenst te krijgen tot gegevens of gegevens 
wenst op te slaan op randapparatuur eindgebruikers.12 En daarom 
konden A c.s. volgens ACM wel degelijk worden aangemerkt als 
overtreders. De affiliates droegen weliswaar zorg voor de fysieke 
verspreiding van de downloader, maar zij hadden alleen belang bij het 
verkrijgen van een zo hoog mogelijke vergoeding.13 A c.s. bepaalden 
daarentegen het doel, de inhoud en de werking van software, 
onderhielden het contact met adverteerders en ontwikkelden, 
beheerden en onderhielden de servers die contact legden met de 
randapparatuur van de eindgebruikers.14 Bovendien was gebleken 
dat de onrechtmatige verspreiding van DollarRevenue-software (dat 
wil zeggen verspreiding zonder het voldoen aan de informatieplicht 
of het bieden van een weigeringsmogelijkheid in de zin van artikel 
4.1 Bude) door A c.s. werd aangemoedigd.15 Om deze redenen meende 
ACM dat de norm van artikel 4.1 Bude zich ook richtte tot A c.s. zodat 
zij kunnen worden aangemerkt als overtreders, dat wil zeggen als 
plegers, althans medepleger van de genoemde overtredingen.16

In eerste aanleg verwierp de rechtbank het betoog van A c.s. dat zij 
enkel als intermediair optrad. Volgens de rechtbank was het samen-het samen-
werkingsverband DollarRevenue erop gericht toegang te verkrijgen 
tot gegevens en gegevens op te slaan in de randapparatuur van de 
eindgebruikers en zodoende inkomsten te verwerven. A c.s. hadden 
zelf de software geprogrammeerd en tegen betaling laten versprei-
den. De rechtbank voegt daaraan toe dat de formulering ‘wenst te 
maken’ duidelijk maakt dat de norm van artikel 4.1 Bude niet alleen 
gericht is tot degenen die fysiek gegevens opslaan (de affiliates) maar 
‘zich ook uitstrekt tot degenen in wiens opdracht software op de com-
puters van derden wordt geplaatst.’ Verder geldt in meer algemene 
zin dat ‘de verplichting om een wettelijk voorschrift na te leven niet 
door het sluiten van een overeenkomst met een derde teniet kan wor-
den gedaan.’ A c.s. hebben bewust de aanmerkelijke kans aanvaard 
dat de affiliates zich niet aan de overeenkomst zouden houden. Het 
oordeel van de rechtbank luidt dan ook dat A c.s. bij uitstek behoorde 
tot degenen tot wie de norm van artikel 4 lid 1 Bude zich richt.17 

Het CBB volgt de rechtbank en ACM in de opvatting dat de term ‘een 
ieder’ opgevat dient te worden als ‘iedereen’, maar overweegt vervol-
gens dat de norm van artikel 4.1 Bude zich uitsluitend richt tot dege-
nen die de in het artikel omschreven handelingen zelf wenst te ver-
richten. Volgens het CBB heeft de wetgever alleen voor de bewoording 
‘wenst’ gekozen omdat ‘het moment waarop de verplichting geldt en 
de handeling niet samenvallen.’18 Voor het oordeel van de rechtbank 
dat deze formulering zou aangeven dat de norm van artikel 4.1 ook 
is gericht tot degene die de wil heeft om de handelingen door anderen 
te laten uitvoeren ziet het CBB geen aanwijzingen.19 Het ontwik-
kelen van de DollarRevenue-software en het ter beschikking stellen 
aan de affiliates door A c.s. levert volgens het CBB op zich nog geen 
overtreding van artikel 4.1 Bude op. Slechts degene die de in artikel 
4.1 beschreven handelingen feitelijk verricht kan worden aangemerkt 
als overtreder. Het CBB besteedt daarbij geen aandacht aan het feit 
dat ‘het beoogde financiële gewin van de gedragingen neersloeg bij 
DollarRevenue en dat de adverteerderssoftware en de inhoud (adver-
tenties) van haar servers gedownload werd.’20 Tot slot verwerpt het 
College ook de suggestie van functioneel daderschap van A c.s., omdat 
uit niets blijkt dat de affiliates in opdracht van A c.s. handelden of op 
enige wijze aan A c.s. ondergeschikt waren. De affiliates opereerden 
zelfstandig en waren daarom ook zelf verantwoordelijk voor het ver-
strekken van duidelijke en nauwkeurige informatie.21 Om deze rede-
nen kunnen A. c.s. volgens het CBB niet als overtreders worden aange-
merkt, zodat het boetebesluit moet worden vernietigd, 

Het CBB kiest dus voor een beperkte en strikt grammaticale interpre-
tatie van artikel 4.1 Bude. Steenbruggen kan zich daarin niet vinden. 
Hij geeft de voorkeur aan de door de rechtbank gehanteerde, teleo-

logische interpretatie van artikel 4.1 Bude, waarbij ‘een ieder’ ook ‘de 
verantwoordelijke’ van artikel 5 lid 3 e-Privacyrichtlijn omvat. Dit 
omdat art. 4.1 Bude de implementatie vormt van deze Europese richt-
lijn en het CBB dit artikel dus richtlijnconform moet uitleggen. Aan-
gezien artikel 5, derde lid, van e-Privacyrichtlijn ziet op een effectieve 
bescherming van de persoonlijke levenssfeer van eindgebruikers was 
een ruimere uitleg van het daderschapsbegrip naar zijn mening op 
zijn plaats geweest.22 

In het licht van het legaliteitsbeginsel, en artikel 5:4 Awb, kan daar 
volgens ons wel het nodige tegen worden ingebracht. Als het, zoals 
in deze zaak, gaat om punitieve sancties, ligt een extensieve interpre-
tatie niet snel voor de hand. In zoverre kunnen wij ons wel vinden in 
de benadering van het CBB, ook al betekent dit dat de toezichthouder 
potentieel wordt beperkt in de mogelijkheden om effectief op te tre-
den tegen de verspreiding van malware en dergelijke.23 

Wie zijn gebruikers in de zin van artikel 4.1 Bude?

Meer dan 22 miljoen computers van eindgebruikers wereldwijd wer-
den met de DollarRevenue-software besmet. De vraag is dan of de 
term ‘gebruiker’ in artikel 4.1 Bude alleen verwijst naar Nederlandse 
gebruikers, of ook ziet op gebruikers buiten Nederland. A c.s. stellen 
dat artikel 4.1 Bude slechts dient ter bescherming van de belangen van 
internetgebruikers die in Nederland actief zijn. In ieder geval strekt 
de bescherming van de bepaling zich niet uit tot gebruikers buiten 
de Europese Unie. Volgens A c.s. is de software in het merendeel van 
de gevallen buiten Nederland en de Europese Unie geïnstalleerd bij 
gebruikers en kan er in al deze gevallen geen sprake zijn van een over-
treding van artikel 4.1 Bude.24 

Omdat de norm van artikel 4.1 Bude zelf geen uitsluitsel geeft over 
de locatie van de te beschermen gebruiker kiest de rechtbank ook 
hier voor een teleologische interpretatie. De wetgever kan, volgens de 
rechtbank 

niet hebben beoogd toe te staan om vanuit Nederland malware te verspreiden 
op computers van eindgebruikers die zich buiten Nederland dan wel buiten 
de EU bevinden.25 

Ook een meer grammaticale interpretatie van artikel 4.1 Bude biedt 
naar het oordeel van de rechtbank geen aanknopingspunten voor het 
standpunt van A c.s. dat ACM zich bij de boeteoplegging had moeten 
beperken tot de installatie van de software die in Nederland dan wel 
de EU had plaatsgevonden. Volgens de rechtbank volgt uit de tekst 
van de Bude dat: 

niet zozeer de geografische locatie van de feitelijke plaatsing of het 
daadwerkelijke ophalen van openbare gegevens van belang is maar dat het 
toegang tot gegevens wensen te verkrijgen en het gegevens wensen op te slaan 
door middel van elektronische communicatiediensten centraal staat.

De rechtbank acht het dus van doorslaggevende betekenis of het 
plaatsen van en toegang verkrijgen tot gegevens vanuit Nederland 
heeft plaatsgevonden, ongeacht waar de computer van de eindgebrui-
ker zich bevindt.26 

Het CBB kan zich daarin niet vinden. Volgens het CBB betekent het 
ontbreken van een uitdrukkelijke territoriale beperking in de tekst 
van artikel 4.1 Bude nog niet dat die beperking er niet is. Vanwege het 
territorialiteitsbeginsel behoeft dit volgens het rechtscollege niet met 
zoveel woorden in de wet te staan.27 Verder is in artikel 1.2 van de Tele-
communicatiewet (Tw) wel een geografische beperking opgenomen. 

Inmiddels is de cookiebepaling van artikel 4.1 Bude vervangen door 
die van artikel 11.7a Tw. Interessant zijn dan ook de overwegingen van 

12 OPTA, besluit 5 november 2007, overw. 81. 

13 OPTA, besluit 5 november 2007, overw. 82. 

14 OPTA, besluit 5 november 2007, overw. 84. 

15 OPTA, besluit 5 november 2007, overw. 91. 

16 OPTA, besluit 5 november 2007, overw. 85, 172-173. 

17 Rb. Rotterdam 3 februari 2010, ECLI:NL:RBROT:2010:BL2092, r.o. 2.4.4. 

18 CBB 20 juni 2013, ECLI:NL:CBB:2013:CA3716, r.o. 3.4.4. 

19 CBB 20 juni 2013, ECLI:NL:CBB:2013:CA3716, r.o. 3.4.4. 

20 Zie ook de annotatie van W. Sauter & M. de Leeuw in AB 2013/321.

21 CBB 20 juni 2013, ECLI:NL:CBB:2013:CA3716, r.o. 3.7.1.-3.7.2. Aangezien de figuur 

van medeplegen pas na de overtreding is opgenomen in de Algemene wet 

bestuursrecht kan ook daarvan geen sprake zijn; zie r.o. 3.7.1. 

22 W.A.M. Steenbruggen, ‘Handhaving Spywareverbod: The World is Not Enough’, 

Tijdschrift voor Internetrecht 2013/4, p. 112. 

23 Zie daarover bijv. H.D. van Wijk, W. Konijnenbelt & R.M. van Male, Hoofdstuk-

ken van bestuursrecht, Den Haag: Elsevier Juridisch 2008, p. 461-462 en 545; A.T. 

Ottow & M. de Cock Buning, ‘Juridische ruggengraat toezicht mag niet ontbre-

ken’, Tijdschrift voor toezicht, 2013, p. 33 e.v. en Kamerstukken II 2003/04, 29 702, nr. 

3, p. 85-86.

24 Vgl. de haast absurdistische discussie tussen kamerlid van Dam en minister Ver-

hagen over de reikwijdte van de cookiebepaling, Handelingen II 8 juni 2011, 90, p. 

3-32. Een en ander werd vervolgens gelukkig opgehelderd in de Eerste Kamer, 

zie: Kamerstukken I 2011/12, 32 459, E, p. 7.

25 Rb. Rotterdam 3 februari 2010, ECLI:NL:RBROT:2010:BL2092, r.o. 2.4.3.

26 Rb. Rotterdam 3 februari 2010, ECLI:NL:RBROT:2010:BL2092, r.o. 2.4.3. 

27 CBB 20 juni 2013, ECLI:NL:CBB:2013:CA3716, r.o. 3.4.6. 
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geschiedenis bij art. 11.7a Tw komt het CBB namelijk tot het oordeel 
dat de norm van artikel 4.1 Bude alleen de Nederlandse gebruiker 
beschermt.28 Deze bepaling is weliswaar van een latere datum, maar 
is volgens het CBB toch van betekenis voor de onderhavige zaak, 
omdat uit de toelichting bij artikel 11.7a Tw blijkt dat de wetgever 
heeft beoogd daaraan eenzelfde werking toe te kennen als aan artikel 
4.1 Bude.29 

Afsluiting

Het ligt in de rede dat het CBB, gelet op de verwijzing naar de par-
lementaire geschiedenis, voor de huidige cookieregels eenzelfde 
beperkte uitleg zal hanteren. Dat zou, zo stelt Steenbruggen, onder 
andere inhouden dat de informatieverplichting en het toestem-
mingsvereiste van art. 11.7a Tw alleen van toepassing zijn op degene 
die zelf feitelijk toegang wenst te verkrijgen tot gegevens op de rand-
apparatuur van Nederlandse gebruikers of daarop gegevens wenst op 
te slaan, en dus niet mede op degene die daartoe opdracht geeft.30 Een 
interessante vraag is dan hoe deze beperkte uitleg zich verhoudt tot 
het door ACM bekendgemaakte beleid met betrekking tot de handha-
ving van cookieregels. In haar Veelgestelde vragen over de cookiere-
gels (versie juli 2013) gaat de toezichthouder uit van een veel ruimere 
uitleg, waarbij de informatieplicht ook geldt voor websites waarvan 
derden, zoals adverteerders, gebruik maken om cookies te plaatsen.31

Er was nogal wat kritiek op de uitspraak van het CBB in de Dollar-
Revenue-zaak. Steenbruggen typeert deze als ‘onbevredigend’, onder 
andere omdat de beperkte uitleg van het daderschapsbegrip (wie is 
de overtreder) het erg gemakkelijk zou maken voor partijen als A. c.s. 
om weg te komen met gedragingen die niet minder verwijtbaar zijn 
dan die van de affiliates, degenen die de overtreding ‘de facto’ begin-
gen. Sauter en De Leeuw laten zich in gelijke zin uit. Zij wijzen erop 
dat deze beperkte uitleg het niet gemakkelijker maakt om ‘uitwassen 
van het Internet zoals spyware, malware en sommige vormen van 
cookies, en wat dies meer zij’ effectief tegen te gaan. En daarbij stel-
len zij vast dat dit niet is veranderd door de inmiddels aangescherpte 
cookiebepaling van artikel 11.7a Tw, want ‘ook schending van een 
strengere norm zal immers moeilijk aan te pakken zijn indien men 
zich achter landsgrenzen kan verstoppen.’32 

Ons lijkt toch ook van belang dat de nationale wetgever en nationale 
toezichthouders nou eenmaal te maken hebben met ‘de facto’ en ‘de 
jure’ beperkingen. We kunnen er begrip voor hebben, en kunnen 
het tot op zekere hoogte zelfs waarderen, dat een toezichthouder de 
wens heeft om op te treden tegen alle uitwassen en misstanden waar-
van sprake kan zijn op internet. Maar daarmee is uiteraard nog niet 
gezegd dat zo een toezichthouder, die zijn bevoegdheden ontleent 
aan de Nederlandse wet, daartoe zonder meer bevoegd zou zijn.33

Op deze tekst is een Creative Commons Licentie (CC by-nc-nd 3.0) van toepas-
sing. Zie http://creativecommons.nl
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Uitspraak van de meervoudige kamer van 24 oktober 2012 in de zaak 
tussen

Koninklijke KPN NV en KPN BV, te ’s-Gravenhage, eiseressen (hierna 
tezamen: KPN), gemachtigden: mr. L.P.W. Mensink en mr. P.V. Eijs-
voogel,

en

de Autoriteit Consument en Markt (voorheen: het college van de 
Onafhankelijke Post en Telecommunicatie Autoriteit), verweerster 
(hierna: ACM), gemachtigde: mr. J. Bootsma.

1 Procesverloop

Bij besluit van 21 december 2011 (het primaire besluit) heeft ACM aan 
KPN een boete opgelegd van € 32.981.984,– wegens overtreding van 
de non-discriminatie- en de transparantieverplichting die KPN uit 
hoofde van artikel 6a.2 juncto de artikelen 6a.8 en 6a.9 van de Tele-
communicatiewet (Tw) in het Marktanalysebesluit Vaste Telefonie 
(hierna: Marktanalysebesluit) van 19 december 2008 zijn opgelegd. 
ACM heeft daarbij tevens vermeld over te gaan tot het publiceren van 
het besluit.

Bij uitspraak van 10 februari 2012 (reg.nr. AWB 12/77 VTELEC-T1) 
heeft de voorzieningenrechter van deze rechtbank het verzoek om 
voorlopige voorziening toegewezen, in die zin dat ACM niet mag 
overgaan tot publicatie van het primaire besluit.

Bij besluit van 3 juli 2012 (het bestreden besluit) heeft ACM de bezwa-
ren van KPN ongegrond verklaard.

KPN heeft tegen het bestreden besluit beroep ingesteld.

ACM heeft een verweerschrift ingediend.

Het onderzoek ter zitting heeft plaatsgevonden op 26 juni 2013. KPN 
heeft zich laten vertegenwoordigen door mr. L.P.W. Mensink, bijge-
staan door [naam]. ACM heeft zich laten vertegenwoordigen door 
haar gemachtigde.

2 Overwegingen

2.1. Juridisch kader

ACM is op grond van artikel 15.1, derde lid, van de Tw onder meer 
belast met het toezicht op de naleving van artikel 6a.8 en 6a.9 van de 
Tw.

Ingevolge artikel 15.4 van de Tw is ACM bevoegd tot het opleggen 
van een boete ter sanctionering van de verplichtingen, gesteld bij of 
krachtens de in artikel 15.1, derde lid, van de Tw bedoelde bepalingen.

Op 19 december 2008 is KPN in het Marktanalysebesluit aangewezen 
als een partij met aanmerkelijke marktmacht (AMM) op zowel de 
residentiële als de zakelijke wholesalemarkt voor vaste telefonie en is 
KPN op grond van hoofdstuk 6a van de Tw verplichtingen opgelegd 
om de door verweerder op deze markten geconstateerde mededin-
gingsproblemen te redresseren.

In het Marktanalysebesluit is – voor zover hier van belang – in dic-
tumpunt xlvii aan KPN specifiek voor Wholesale Line Rental (hier-
na: WLR) een non-discriminatieverplichting opgelegd. Daarnaast is 
in dictumpunt xliv een transparantieverplichting opgenomen. De 
transparantieverplichting houdt in dat aan KPN de verplichting is 
opgelegd om alle diensten en bijbehorende faciliteiten die KPN levert 
in het kader van de toegangsverplichting op grond van artikel 6a.6, 
eerste lid van de Tw, op te nemen in een referentieaanbod.

In dictumonderdeel xlvi, onder h, van het Marktanalysebesluit is het 
volgende voorschrift aan de bekendmaking van nieuwe diensten of 
uitfaseringen verbonden: ‘KPN dient nieuwe diensten of uitfaserin-
gen binnen een redelijke termijn van in beginsel minimaal 2 maan-
den van te voren aan WLR-afnemers bekend te maken.’
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30 W.A.M. Steenbruggen, ‘Handhaving Spywareverbod: The World is Not Enough’, 
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33 A.T. Ottow & M. de Cock Buning, ‘Juridische ruggengraat toezicht mag niet 
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