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rechtmatige verwerking


verwerkingsgronden

• toestemming

• overeenkomst

• wettelijke plicht

• publiekrechtelijke taak enz.


doelbinding

• verdere verwerking niet 

onverenigbaar met 
verzameldoel
 bewaren


• niet langer dan nodig voor 
verzameldoel


verzameldoel

•  welbepaald

•  gerechtvaardigd

•  én uitdrukkelijk 

omschreven


verwerkingsgrondslagen

•  ondubbelzinnige toestemming

•  uitvoering overeenkomst

•  wettelijke plicht

•  vrijwaring vitaal belang

•  publiekrechtelijke taak

•  gerechtvaardigd belang


bewaren en verstrekken 
van persoonsgegevens 
door belastingplichtigen 
en anderen (art. 47, 52 en 
53 Awr)


opvragen en verwerking persoonsgegevens t.b.v. 
belastingheffing en andere publiek-rechtelijke 
taken (Uitvoeringsregeling Belastingdienst 2003)


Art. 8, a t/m f, 
Wbp


•  eerst informeren

•  aanvaarding algemene 

voorwaarden met 
instemmingsbepaling is 
onvoldoende


•  intrekken �te allen tijde	
 
mogelijk


•  jonger dan 16? dan 
toestemming door ouders


•  vrijwillig gegeven…


ondubbelzinnige toestemming


Consent can only be valid if 
the data subject is able to 
exercise a real choice, and 
there is no risk of deception, 
intimidation, coercion or 
significant negative 
consequences if he/she does 
not consent. […]

An example of the above is 
provided by the case where 
the data subject is under the 
influence of the data 
controller, such as an 
employment relationship. 
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�auto opt-in…� 



please do not tick the box if 
you do not wish to receive our 
informative newsletter


X


vitaal belang
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proportionaliteit & subsidiariteit


HR 9 september 2011 LJN BQ8097 (BKR-registratie)

3.3 als de betrokkene erop wijst […] dat bij een bepaalde 
verwerking van gegevens met zijn belangen onvoldoende 
rekening is gehouden, zal de verwerker de afweging alsnog 
moeten maken op basis van de dan bekende feiten en 
omstandigheden 

3.3 als de betrokkene nadere gegevens verschaft, kan dit tot 
een nieuwe en meer volledige afweging aanleiding geven

4.8 in alle gevallen waarin gegevens mogen worden verwerkt 
moet worden voldaan aan de beginselen van 
proportionaliteit en subsidiariteit…




privacyinbreuk niet onevenredig in 
verhouding tot belang waarvoor 

gegevens worden verwerkt


belang kan niet op andere, minder 
belastende wijze worden 

gerealiseerd


verzamel- en verwerkingsdoelen


verzameldoel welbepaald

uitdrukkelijk omschreven


gerechtvaardigd

verdere verwerking niet 

onverenigbaar


•  verwantschap verzamel- en 
verwerkingsdoelen


•  aard van de gegevens

•  gevolgen voor betrokkene

•  verkregen bij betrokkene of bij 

derden 

•  passende waarborgen
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bron: 
@despeld


bron: 
hema.nl


beveiligingsplicht


•  passende technische en organisatorische 
maatregelen om persoonsgegevens te 
beveiligen tegen verlies of tegen enige vorm 
van onrechtmatige verwerking 


•  maatregelen garanderen, rekening 
houdend met de stand van de techniek en 
de kosten van de tenuitvoerlegging, een 
passend beveiligingsniveau gelet op de 
risico's die de verwerking en de aard van te 
beschermen gegevens met zich 
meebrengen 


•  de maatregelen zijn er mede op gericht 
onnodige verzameling en verdere 
verwerking van persoonsgegevens te 
voorkomen


en straks: de 
meldplicht!
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Gebruiksvoorwaarden MijnOverheid 
[v2.9 24 september 2014] 
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bijzondere gegevens


•  levensovertuiging of 
godsdienst


• politieke gezindheid

•  lidmaatschap vakbond

•  ras, etniciteit

• seksuele leven

• gezondheid 

• strafrechtelijke gegevens (e.d.)

• én BSN


verwerking bijzondere gegevens verboden, tenzij…

•  met uitdrukkelijke toestemming (enz.), of

•  door bepaalde verwerkers en voor bepaalde doeleinden

•  enz...


•  voorzover onvermijdelijk ter identificatie

•  voorzover nodig i.v.m. positieve discriminatie

-  alleen gegevens betreffende geboorteland van de 

betrokkene, van diens ouders of grootouders, 

-  dan wel andere, bij wet vastgestelde criteria


rasgegevens: verwerking mag


herkenbare foto�s op 
intranetsmoelenboek of 

sociale netwerken

videocameratoezicht


Vgl. Rb R’dam 16 mei 
2012 LJN BW5513 
(voorkeursbeleid) 


doel onderscheid maken…

Alléén als een verantwoordelijke foto’s of ander 

beeldmateriaal publiceert met het uitdrukkelijke doel 
om onderscheid te maken naar ras, is bijzondere 

oplettendheid geboden. In dat geval acht het CBP het 
een redelijke wetstoepassing om het beeldmateriaal 
aan te merken als een bijzonder persoonsgegeven.


“ … [onjuist is] dat in een geval [..] waarin de 
vordering uitdrukkelijk ook betrekking had op foto's 

van personen, toepassing van [art. 18 Wbp en 126nf 
Sv] alleen in aanmerking komt indien met de vordering 

is beoogd de desbetreffende gevoelige [ras] 
informatie aan die foto's te ontlenen”
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«bijz. gegevens» verwerking mag ook


•  uitdrukkelijke toestemming

•  door betrokkene duidelijk 

openbaar gemaakt

•  vaststelling, uitoefening of 

verdediging van een recht in 
rechte


•  volkenrechtelijke verplichting

•  zwaarwegend algemeen belang


−  passende waarborgen én bij 
wet bepaald


−  of met ontheffing van Cbp

•  wetenschappelijk onderzoek


let op! 

uitzondering is 

géén verwerkings-
grondslag!


persoonsnummers

•  nummer ter identificatie van 

betrokkene bij wet voorgeschreven

•  alléén gebruiken ter uitvoering van  

betreffende wet of voor doeleinden bij 
wet bepaald


•  besluit bsn

-  Stb. 2007, 443


bewaren

•  zolang er claims mogelijk zijn

•  bewaarplichten

•  niet gemelde salaris- of 

personeelsadministratie


• 5 jaar o.g.v. art. 
3:306 ev BW


• 2 jaar 7:23-2 BW


art. 52, vierde 
lid, Awr
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transparantie

rechten van 
betrokkenen 


•  inzage

•  verbetering

•  verzet


verplichtingen 
verantwoordelijken

•  melden

•  informeren




∼ vergoeding: 23ct p/bldz , max €5 

∼ vergoeding >100 bldz of lastig of 
rontgenfoto: €22,50

∼ mag bij vooruitbetaling! (LJN BL3662)


Gebruiksvoorwaarden MijnOverheid 
[v2.9 24 september 2014] 
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uitzonderingen transparantie en doelbinding
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WAT BRENGT DE AVGB?
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EDPS


Art 29 WP


process…

Draft GDPR

25.01.2012
 Parliament 

takes position


Civil 
Liberties  
Comittee


Rapporteur 
Albrecht


GDPR

adopted


Council 
adopts 
Common 
Position 


2nd reading 
Parliament


Comments 
Commission


Common Position approved 
rejected or amended by 
Parliament


2nd reading 
Council


GDPR 
approved or 
rejected


Concilliation 
Commitee


Joint Tekst 
GDPR

adopted by 
Council and 
Parliament


Failure


29 november 2011
 'Version 56' 

25 januari 2012
 Voorstel EC COM(2012) 11 final

7 maart 2012
 EDPS opinion

23 maart 2012
 Art. 29 WP Opinion 01/2012

5 oktober 2012
 Art. 29 WP opinion 8/2012

17 december 2012
 Draft Report Rapporteur Albrecht 

21 februari 2013
 Draft Amendments Alvaro

21 oktober 2013
 stemming LIBE EP

12 maart 2014
 stemming EP

11 june 2015
 Council Common Approach


Let op! Nederlandse 
versie wijkt soms af 
van Engelse…




(c) G-J. Zwenne 2015 ! 26 

Art. 14(2) , 
116(1) VwEU
general data protection regulation


• new (extended) definitions, 
adjusted material scope and 
and extended territorial 
scope


• accountability, privacy 
impact assessment an data 
protection officer obligations


• data protection breach 
notification obligations, 
extreme data minimization, a 
right to data portability and a 
right to be forgotten.


A proposal for a…


en de richtlijn…

betreffende de bescherming van natuurlijke personen 
in verband met de verwerking van persoonsgegevens 
door bevoegde autoriteiten met het oog op de 
voorkoming, het onderzoek, de opsporing en de 
vervolging van strafbare feiten of de tenuitvoerlegging 

van straffen, en betreffende het vrije verkeer van die 
gegevens 


 
richtlijn in plaats van verordening:

harmonisatie is nodig, maar tegelijkertijd moeten 
lidstaten voldoende flexibiliteit hebben, terwijl er sprake 
is van grote complexiteit van nationale voorschriften 
inzake verwerkingen
  su

bs
id

iar
ite

it


evenredigheid



verwerking van persoonsgegevens

iets andere definities, maar geen 
inhoudelijke wijzigingen

of toch wel?


Art. 1(a)(b)(f) 
Wbp


Art. 4(a)(b)(c) 
AVGB


 
(24) …Identificatienummers, locatiegegevens, online-
identificatiemiddelen en andere specifieke factoren hoeven 
dus niet onder alle omstandigheden als persoonsgegevens 
te worden beschouwd.
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to identify or to single-out…

'data subject' means an identified natural person 
or a natural person who can  be identified or 
singled out, directly or  indirectly, alone or in 
combination with  associated data, by means 
reasonably likely to be used by the controller or 
by any other natural or legal person, in particular 
by reference to a unique identifier, location data, 
online identifier or to one or more factors specific 
to the physical, physiological, genetic, mental, 
economic, cultural, social or gender identity or 
sexual orientation of that person;


Albrecht

amend. nr. 15 


Justification: the concept 
of personal data is further 
clarified with objective 
criteria. Identifiers that 
have a close relation to a 
natural person must be 
regarded as personal 
data. 


Even ancillary information, such as 
"the man wearing a black suit" 
may identify someone out of the 
passers-by standing at a traffic 
light
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•  wat is een persoonsgegeven? single-out of 
identificatie


•  de bevoegdheden van nationale 
toezichthouders (one-stop-shop)


•  dataminimalisatie en big data

•  het vergeetrecht en het recht op 

gegevensoverdraagbaarheid

•  accountability- en documentatieplichten, en 

de verplichte data protection officer

•  verplichtingen m.b.t. profileren of de gevolgen 

ervan?

•  serieuze boetes…


Scarlet Sabam

Het staat namelijk vast dat het rechterlijk bevel tot 
invoering van het litigieuze filtersysteem een 
systematische analyse van alle inhoud veronderstelt en 
de verzameling en identificatie van de IP-adressen van 
de gebruikers die illegale inhoud via het netwerk 
versturen. Aangezien die IP-adressen de precieze 
identificatie van die gebruikers mogelijk maken, vormen 
zij beschermde persoonsgegevens


It is common ground, first, that the injunction requiring 
installation of the contested filtering system would involve 
a systematic analysis of all content and the collection and 
identification of users’ IP addresses from which unlawful 
content on the network is sent. Those addresses are 
protected personal data because they allow those users 
to be precisely identified.


HvJ 24 november 
2011, C‑70/10


Kamerbrief d.d. 2 september 2013


"[E]r geen enkele steun voor 
het verder verfijnen van het 
begrip «persoonsgegevens» 
met categorieën als «singling 
out». 

De voorgestelde definitie lijkt 
Nederland en veel lidstaten al 
gecompliceerd genoeg"


Kamerstukken II 2012/13, 
32 671, nr. 51, p. 2
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EP


Art. 4(2) 

personal data is any 
information relating to an 
identified or identifiable natural 
person…




(24) When using identifiers provided by 
devices, applications, tools and 
protocols, such as IP addresses, cookie 
identifiers and RFID tags, [..] unless 
those identifiers do not relate to an 
identified or identifiable natural person


(23) account should be taken of all the 
means reasonably likely to be used either 
by the controller or by any other person to 
identify or single out the individual directly or 
indirectly


22 oktober 
2013


one who can be identified, 
directly or indirectly, in particular 
by reference to an identifier such 
as a name, an identification 
number, location data, unique 
identifier etc.


materiële werkingssfeer

•  geheel of gedeeltelijk geautomatiseerde 

verwerking van persoonsgegevens, én

•  niet geautomatiseerde verwerking van 

persoonsgegevens in een bestand


Art. 2(1)(a) 
Wbp


Art. 2(1)(d) 
AVGB


uitzonderingen

• nationale veiligheid, EU-instellingen, opsporing en vervolging enz.

én

• door een natuurlijke persoon zonder commercieel belang bij de 
uitoefening van zijn uitsluitend persoonlijke of huishoudelijke activiteiten


This exemption also shall apply to a publication of 
personal data where it can be reasonably expected that 
it will be only accessed by a limited number of persons 
(LIBE)
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geografische toepassing

•  verwerking van persoons-gegevens 

in het kader van de activiteiten van 
vestiging van een verantwoordelijke of 
bewerker in de EU, én


•  verwerking door niet in EU gevestigde 
verantwoordelijke of bewerker die 
betrekking heeft op:

∼  aanbieden van goederen of diensten 

aan de betrokkenen in de EU, of

∼  observeren van gedrag van 

betrokkenen in de EU


Art. 4(1) en (2) 
Wbp


Art. 3(1) en (2) a-
b AVGB


'one-stop-shop' or 'contact point'

bevoegd is de toezichthoudende autoriteit 
van de belangrijkste vestiging van 
verantwoordelijke of bewerker


An alternative consistency mechanism is proposed 
which maintains the idea of a lead authority, but also 
relies on close cooperation between authorities to 
ensure consistency. Authorities should always be co-
competent for supervision in case residents in its 
Member State are affected... 


Albrecht amend. 
nr. 270


Art. 51 

AVGB


•  dataminimalisatie en big data

•  een vergeetrecht en een recht op 

gegevensoverdraagbaarheid

•  accountability- en documentatieplichten, en 

een verplichte data protection officer (?)

•  verplichtingen m.b.t. profileren of gevolgen 

ervan?

•  (heel) serieuze boetes…
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vragen?

zwenneblog " g.j.zwenne@law.leidenuniv.nl " @zwnne  


