verwerkingsgronden verzameldoel
 toestemming * welbepaald
 overeenkomst * gerechtvaardigd
 wettelijke plicht e én uitdrukkelijk
 publiekrechtelijke taak enz. omschreven

doelbinding
 verdere verwerking niet
onverenigbaar met
verzameldoel bewaren
¢ niet langer dan nodig voor
verzameldoel

\

verwerkingsgrondslagen  --777 " e

o : Ny Whbp 0
ondubbelzinnige toestemming ~-- B

uitvoering overeenkomst

wettelike plicht bewaren en verstrekken
vrijwaring vitaal belang van persoonsgegevens
publiekrechtelijke taak door belastingplichtigen

gerechtvaardigd belang en anderen (art. 47, 52 en
53 Awr)

opvragen en verwerking persoonsgegevens t.b.v.
belastingheffing en andere publiek-rechtelijke
taken (Uitvoeringsregeling Belastingdienst 2003)

Q

ondubbelzinnige toestemming

e eerst informeren

® aanvaarding algemene
voorwaarden met
instemmingsbepaling is
onvoldoende

o intrekken ‘te allen tijde’
mogelijk

e jonger dan 167 dan
toestemming door ouders

 vrijwillig gegeven

\/
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“auto opt-in...”

}‘ please do not tick the box if
/) you do not wish to receive our
informative newsletter

vitaal belang

legitimate interest...

factors to consider when carrying out the
balancing test :

«nature and source of the legitimate interest and
whether the data processing is necessary for the
exercise of a fundamental right, is otherwise in
the public interest, or benefits from recognition in
the community concerned;

«impact on the data subject and their reasonable
expectations about what will happen to their
data, as well as the nature of the data and how
they are processed;

~additional safeguards which could limit undue
impact on the data subject, such as data
minimisation, privacy-enhancing technologies;
increased transparency, general and
unconditional right to opt-out, and data portabilit

Q@

(c) G-J. Zwenne 2015




proportionaliteit & subsidiariteit

privacyinbreuk niet onevenredig in belang kan niet op andere, minder
verhouding tot belang waarvoor belastende wijze worden
gegevens worden verwerkt gerealiseerd

HR 9 september 2011 LJN BQ8097 (BKR-registratie)

3.3 als de betrokkene erop wist [...] dat b

verwerking van gegevens met zijn belangen onvoldoende
rekening is gehouden, zal de verwerker de afweging alsnog
moeten maken op basis van de dan bekende feiten en
omstandigheden

3.3 als de betrokkene nadere gegevens verschaft, kan dit tot
een nieuwe en meer volledige afweging aanleiding geven

4.8 in alle gevallen waarin gegevens mogen worden verwerkt
moet worden voldaan aan de beginselen van
proportionaliteit en subsidiariteit. ..

Q

verzameldoel welbepaald
uitdrukkelijk omschreven
gerechtvaardigd

verdere verwerking niet
onverenigbaar

purpose limitation

A substantive compatibility assessment requires
an assessment of all relevant circumstances. In
particular, account should be taken of the
following key factors:

« the relationship between the purposes for
which the personal data have been collected
and the purposes of further processing;
the context in which the personal data have
been collected and the reasonable
expectations of the data subjects as to their
further use;
the nature of the personal data and the
impact of the further processing on the data
subjects;
the safeguards adopted by the controller to e
ensure fair processing and to prevent any - ,-‘;‘_‘:‘.’: T———
undue impact on the data subjects. -

(c) G-J. Zwenne 2015




bro
@despeld

Bank wil idantgegpvens
delen met bedrijven

widl torsteraming geven, .

inke kortingen worden gegeves.\
kun je jo afvragen hoe vri) ée kKlant
nog is. Ten siotte moet je de e

privacyrecht
Gerrit-Jan Zovnoe staat de poivacys
wetgeving het initiatief var ING

beveiligingsplicht

passende technische en organisatorische
maatregelen om persoonsgegevens te
beveiligen tegen verlies of tegen enige vorm
van onrechtmatige verwerking

maatregelen garanderen, rekening
houdend met de stand van de techniek en
de kosten van de tenuitvoerlegging, een
passend beveiligingsniveau gelet op de
risico's die de verwerking en de aard van te
beschermen gegevens met zich
meebrengen

de maatregelen zijn er mede op gericht
onnodige verzameling en verdere
verwerking van persoonsgegevens te
voorkomen

(c) G-J. Zwenne 2015

en straks: de

’
S 5 meldplicht! >

COP Bichtinceren
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Gebruiksvoorwaarden MijnOverheid
[v2.9 24 september 2014]

Artikel 4 Seveiliging

L Lopus treft passende

g uan de van Gebrukers,

2, Indien de Gateuher kenns heeft van masbruk of caageniji gebryik door een dede van
MoOverheid, melon de Gedruthuer dit onverwtid 8an Logius v 08 Helpdesk MinOverhed.

1. indien Logiss Xenos beeft v (een vermoedes van| bk of coeiperigk prbiruk van het
MEnOverhard Kan 2 het account van de Gedeuikier (tydelgh) dokdeeren. Dit detekent dat de
Gabriiker gean toegang heeft 102 2 Afr peen Becichten kan 0
Berchtenbox van de Getvuker,

(c) G-J. Zwenne 2015
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bijzondere gegevens

* levensovertuiging of
godsdienst

* politieke gezindheid

* idmaatschap vakbond

* ras, etniciteit

* seksuele leven

* gezondheid

* strafrechtelijke gegevens (e.d.)

* én BSN

verwerking bijzondere gegevens verboden, tenzij...
+ met uitdrukkelijke toestemming (enz.), of

« door bepaalde verwerkers en voor bepaalde doeleinden
- enz..

rasgegevens: verwerking mag

* voorzover onvermijdelijk ter identificatie
® voorzover nodig i.v.m. positieve discriminatie

- alleen gegevens betreffende geboorteland van de
betrokkene, van diens ouders of grootouders,

- dan wel andere, bij wet vastgestelde criteria

Vgl. Rb R'dam 16 mei .
2012 LUN BW5513
(voorkeursbeleid)

doel onderscheid maken...

Alléén als een verantwoordelijke foto’s of ander
beeldmateriaal publiceert met het uitdrukkelijke doel
om onderscheid te maken naar ras, is bijjzondere
oplettendheid geboden. In dat geval acht het CBP het
een redelijke wetstoepassing om het beeldmateriaal
aan te merken als een bijzonder persoonsgegeven.

CBP richtsnoeren

“... [onjuist is] dat in een geval [..] waarin de
vordering uitdrukkelijk ook betrekking had op foto's
van personen, toepassing van [art. 18 Wbp en 126nf
Sv] alleen in aanmerking komt indien met de vordering
is beoogd de desbetreffende gevoelige [ras]
informatie aan die foto's te ontlenen”

10

HR 23 maart

Q@

Zwenne 2015
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«pijz. gegevens» verwerking mag ook

uitdrukkelijke toestemming
door betrokkene duidelijk
openbaar gemaakt y
vaststelling, uitoefening of uitzondering is
verdediging van een recht in \ géén verwerkings-
rechte .. grondslag! .’
volkenrechtelijke verplichting s -
zwaarwegend algemeen belang

- passende waarborgen én bij

wet bepaald
- of met ontheffing van Cbp

wetenschappelijk onderzoek

persoonsnummers

nummer ter identificatie van
betrokkene bij wet voorgeschreven
alléén gebruiken ter uitvoering van
betreffende wet of voor doeleinden bij
wet bepaald
besluit bsn

- Stb. 2007, 443

bewaren

® zolang er claim:

* bewaarplichten

* niet gemelde salaris-
personeelsadministratie

1. Arsed 7 w33 1 i o Foagsery o v e gee itet

ks e Seben (1 e e e e s, 0t D e

werperigen vildsee s de ) it arid T~

: & D wmigan i gnmw—,... "

® 5jaar0.g.v. art. :::-u*ﬁ-m mofm-p&
3:306 ev BW AU W Mo e w00 AT L e

® 2 jaar 7:23-2 BW Aribed 12, Debeercn = indtestes
1 ALYt O Ly o s

, e R e 3
art. 52, vierde s S By s oy

S,
9 & Do pursespimrn wirdes wreiaed (R oes o
lidh, Awr Pt it .4.},.;;..;?.’"
S 1 g 4 b T T
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transparantie

rechten van verplichtingen
betrokkenen verantwoordelijken

inzage
verbetering me'de“
* informeren

verzet

~vergoeding. ot p/bldz , max €5
~vergoeding >100 bldz of lastig of
rontgenfot

~mag bif vooruitbetaling! (LJN BL3662)

Gebruiksvoorwaarden MijnOverheid
[v2.9 24 september 2014]

Artikel 6 Privacy binaen weddiensten

L Lo beefl It s de Catruisetirwamden 1 whingen Tereminie sy weken woorsigainde s
G Gitrn v Wreedungireding san Ge preatgde Getrumsotire bat s v _r
Porvier vea L L e 0 e gelegs Pl Awrenen)
Bewivpie Catryu bnior wdarder. L

JNpe— Son un e g ol e Gontr -
56 LOgws 30@eoft £ g G »oorwairden Mt 2i0epteet. OV Gert o pedevron weten
o ATLINgH VBN Be gewdigde b Shvvoorma s dar i e Ber it ontea, B ven hut
EQEREO" w0 bt 2ot by MinCvertesd

r wt*mmuwm«nmw%:mpw
& De Gade Sumnen worden "

PRl START PIM »
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uitzondering€n transparantig en doelbinding

« doelbinding

« inlichtingenplicht

* kennisnemings-
rechten

financidée balangen van staat 0.d,

» bescherming van betrokkene of
van rechien en vighedon van
anderen

© S whctwoordelhe

e

SProOgrarmiima

br chem s cots vriier vemsmen

dingspros

TV AT AN B RO R ——
-

(c) G-J. Zwenne 2015
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Geldigheid van de melding
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goed! P

- e P e 0 »‘ “““‘f
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process...

Draft GDPR
25.01.2012

~ o
M

Joint Tekst
3

adopted by

Council and

Parliament

(c) G-J. Zwenne 2015

GDPR

_,—)1 adopted

Council
adopts
Common
Position

Concilliation
Commitee
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enew (extended) definitions,
adjusted material scope and
and extended territorial
scope

e accountability, privacy
impact assessment an data
protection officer obligations

e data protection breach
notification obligations,
extreme data minimization, a
right to data portability and a
right to be forgotten.

en de richtlin. ..

betreffer

(c) G-J. Zwenne 2015
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a unique identifier,

r to one or more
physiologi
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zwenneblog ¢ g.j.zwenne@law.leidenuniv.nl * @zwnne
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