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ACADEMIE VOOR DE WETGEVING & ACADEMIE VOOR DE
OVERHEIDSJURIST

De Wet bescherming persoonsgegevens
en de publieke sector

Gerrit-Jan Zwenne | Violet Mantel | Thijs Drouen

eLaw
Leiden T s

woensdag 25 November'15

Gerrit-Jan Zwenne

= inleiding en achtergronden

= toepassing en reikwijdte van de
Wbp

= werking van de Wbp

= wat brengt de AVGB?

1L (A
COLLEGH BESCHERMING,

PERIOONSGIGEVENS

PROGRAMMA

woensdag 9 december ‘15

Violet Mantel & Thijs Drouen

= de rol van het College bescherming
persoonsgegevens (Autoriteit
persoonsgegevens)

= rechtsbescherming, toezicht en
handhaving
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ELAW PRAKTI.
Inleiding en achtergrond

(internationale en supranationale
regelingen)

Gerrit-Jan Zwenne

eLaw
Leiden

privacy...

lichamelijke integriteit
drugstest, cavity search

territoriale privacy
zoals het huisrecht

communicatiegeheim
denk aan: telex-, brief- en
telefoongeheim

informationele privacy
aanspraken van individu
m.b.t. informatie die op hem
of heer betrekking heeft

(c) G-d. Zwenne 2015
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ntwikkeling van privacywetgeving

1948 Universele Verklaring (art. 12)

1950 EVRM (art. 8) fundamentele rechten
1966 BUPO-verdrag (art. 17)

1980 OECD-Guidelines

1981 CoE Convention 108

%EC DP Directive 95/46/EC
20167 General Regulation on DP

harmoniseren

‘evasion’ of data
protection acts
via telecoms

member states

1970 incentive for react

. companies to
p:s::;’&%fz‘;‘s process their data Sbenjifle “I'adnstfei of
( personal data to
I EmLEEY Sizits countries without
with lowest level of ‘adequate

protection protection’

different levels of
protection

harmonisation!

privacyrichtlijn 95/46/EG

grondslag
* Art. 95 (100A) EG

doelen

waarborgen bescherming

 van de fundamentele rechten en vrijneden
van natuurlijke personen, inzonderheid
van het recht op persoonlijke levenssfeer

wegnemen belemmeringen

* m.b.t. vrije verkeer persoonsgegevens
tussen lidstaten om redenen die verband
houden met deze bescherming

(c) G-J. Zwenne 2015 3
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enew (extended) definitions,
adjusted material scope and
and extended territorial
scope

e accountability, privacy B
impact assessment an data gy
protection officer obligations .

e data protection breach
notification obligations,
extreme data minimization, a
right to data portability and a
right to be forgotten.

process...

Draft GDPR
25.01.2012 Parliament
takes i

Council
adopts
Common
Position

Joint Tekst

adopted by
Council and
Parliament

Wet bescherming persoonsgegevens

implementatie van
privacyrichtlijn 95/46/EG
omnibus-karakter
kaderwet met gelaagd
karakter

:/ geconditioneerde
v zelfregulering...!

(c) G-J. Zwenne 2015 4
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meer privacywetten e enn
Wob, W;/Sr, WvSv

Grondwet, EVRM

* privacy, communicatiegeheim

« beperking nodig in een
democratische samenleving

Telecomwet

« verkeers- en locatiegegevens,
spyware en ‘cookies’ , spam en
telemarketing enz.

: Grondwet

Algemene wet inzake
rijksbelastingen

Algemene wet
bestuursrecht

TOEPASSING, REIKWIJDTE EN DE B
WERKING VAN DE WBP

programma

de spelers en de spelregels

sverwerkingsgrondslag

~doelbinding

*bewaren

* bewerker beveiligen

* college bescherming «bijzondere gegevens en bsn
persoonsgegevens enz.

« functionaris

* betrokkene
« verantwoordelijke

het speelveld

« verwerking persoonsgegevens
* bestand

« persoonlijk of huishoudelijk

* journalistiek

« territoriale werking

(c) G-J. Zwenne 2015 5
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betrokkenen, verantwoordelijken, bewerken, functionaris en college

DE SPELERS [ |

de spelers

* betrokkene
- degene op wie de gegevens betrekking hebben
- natuurlijke persoon
« verantwoordelijke
- heeft zeggenschap over doel en wijze van verwerking
- natuurlijk persoon of rechtspersoon, of bestuursorgaan
* bewerker
- bewerkt gegevens t.b.v. verantwoordelijke zonder aan zijn
of haar rechtstreeks gezag te zijn onderworpen
- CBP
- d.w.z. College bescherming persoonsgegevens data protection
- toezichthouder m.b.t. verwerking persoonsgegevens authority

data subject

controller

processor

data protection officer

- functionaris voor de gegevensbescherming (DPO)

erantwoordelijke

«_zeggenschap over doel&
/ middelen van verwerking rstrekking, inzag

antwoordelik

(c) G-J. Zwenne 2015 6



bewerker

vervvermnsgegevens ten

behoeye van en onder verant-

stelt u formeel-juridisch doel en
middelen van verwerking vast?

wordt de naar in het maatschappelijk
verkeer geldende maatstaven de
verwerking aan u toegerekend

staat degene die gegevens verwerkt
onder gezag van (of in een hiérarchische
verhouding tot) degene die
verantwoordelijk is voor de verwerki

intern beheer bewerker

onder diens

van de

verantwoordelijke

(geautomatiseerde) verwerking persoonsgegevens

HET SPEELVELD

(c) G-J. Zwenne 2015
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toepassing (excl. territoriale werking)

a. is er sprake van b. is er sprake van
geautomatiseerde
verwerking?

d. persoonlijk of s,‘,)‘w‘ f. journ:
huishoudelijk? & - artistiek of liter

7

7
Wobp niet van Whbp gedeeltelik Wbp van

toepas E Vi e| J/ toepas
N\ A

rwerking persoonsgegevens

persoonsgegevens
gegevens betreffende een
geidentificeerde Of ificeerbare

natuurlike persoon kost het een onevenredige

inspanning om aan hand van
verwerking het ge
elke handeling m.b.t. natuur

persoonsgegevens \/m‘
ing of enige and

, samenbrer

aspecten

: o individualiseren
1. identiteit — e genoeg

2. redelijkheid -
- is identificeren redelijkerwijs
3. relativiteit mogeljk? kost het een
onevenredige inspanning om de
identiteit te achterhalen

ingle-out’) is

d
wat voor de ene organisatie

een persoonsgegeven is, hoeft — +~
dat niet te zijn voor de andere / h et h ang ter
. vanar..!

(c) G-J. Zwenne 2015 8
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Even ancillary information, suc
as "the man wearing a black
suit" may identify someone out
of the passers-by standing at a
traffic light

cookies, device
fingerprints

@zwnne

p—

I'e :
> postcode huisnr.

Va vof, zzp-er,
~ eenmanszaak
S~

+31(6)2251 8337

naam van rechtspersoon

4.8. [...] De naam van een rechtspersoon waarin de naam van een
natuurlik persoon is verwerkt kan niet zonder meer beschouwd worden
als een gegeven dat betrekking heeft op die natuurlijke persoon en
daarmee onder de werkingsfeer van de Wbp worden gebracht. De

band tussen een natuurlik persoon en de rechtspersoon die zijn naam
draagt kan immers zeer divers zijn.

Zelfs is mogelijk dat iedere band ontbreekt of op zeker moment gaat
ontbreken zonder dat dit tot naamswijziging van de rechtspersoon leidt.
Door [eiser] c.s. zijin geen feiten of omstandigheden gesteld waarom in
dit geval de naam van de stichting gevestigd op de [A-straat nr] te
[woonplaats], door de doorsnee gebruiker van de informatiediensten
van Google met hem als persoon die ter plaatse verbljjft in verband zal
worden gebracht.

(c) G-J. Zwenne 2015 9
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overledenen

persoon is blijkens de wetgeschiedenis
een persoon wiens identiteit zonder
onevenredige inspanning kan worden
vastgesteld. Uit de enkele vermelding
"overlevend kind" uit het gezin van haar
wel op de website te vermelden vader kan
haast onmogelijk -laat staan

worden afgeleid
dat eiseres de dochter is van die in 1942
in Auschwitz vermoorde vader. Eiseres is
dan ook geen identificeerbare persoon in
de zin van de Wbp.

andmatige verwerking (‘bestand’)

« gestructureerd geheel van
persoonsgegevens =

« dat volgens bepaalde
criteria toegankelijk is, en

* betrekking heeft op
verschillenge personen

dossier

.... 3.5.2 Het hof heetft [..] met juistheid onderscheiden tussen
enerzijds de verzameling dossiers van alle in het ziekenhuis van
de Stichting werkzame medisch specialisten, onder wie
[verzoeker], waarin algemene gegevens worden opgenomen,
zoals personalia, de toelatingsovereenkomst en - bjjvoorbeeld -
correspondentie met betrekking tot het verrichten van
werkzaamheden elders dan in het ziekenhuis, die alle bij elkaar in
een dossierkast worden bewaard en welke tezamen een bestand
vormen als bedoeld in art. 1, onder ¢, Wbp en anderzijds het
dossier "[verzoeker]", dat noch feitelijk noch naar de aard van de
inhoud deel uitmaakt van dat bestand noch is bestemd om in dat
bestand te worden opgenomen; niet alleen wordt het dossier
"[verzoeker]" afzonderljjk bew en is het alleen voor
[betrokkene 2], de directeur van de Stichting, toegankeljjk, ook
bevat dit dossier geheel andere gegevens (over het functioneren
van [verzoeker]) dan het bestand van de dossiers van de
medisch specialisten.

(c) G-J. Zwenne 2015 10
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toepassing

« geheel of gedeeltelijk
geautomatiseerd verwerking
persoonsgegevens
- soms ook handmdtig verwerking

* uitzonderingen

- verwerking t.b.v. persoonlijke of
huishoudelijke doeleinden > V¢ uiten ¢
- Politiewet, Wet Gba, WJD, Kieswet

kmachir

...Dexia [bewaart] de opnamen met het oog op haar

procespositie en de banden waarop de telefoongesprekken
met [verweerder] voorkomen, [zijn] reeds ontsloten door

Dexia, aangezien Dexia op het overzicht van 11 mei 2005 de

vermeld van de

telefoonge:

Voorts geldt [..] dat een financiéle instelling als Dexia, [...]
verplicht is technische en organisatorische voorzieningen te

treffen om opgenomen telefoongesprekken en andere
persoonsgegevens betreffende de opgenomen

telefoongesprekken zor

nstrueren

het gebruik van een camerasysteem,
dat door een natuurljke persoon aan
Zzijn gezinswoning werd bevestigd met
als doel de eigendom, de veiligheid en
het leven van de eigenaren van het
huis te beschermen, maar 0ok de
openbare ruimte in beeld brengt, en
waarbij video-opnames van personen
met behulp van opnameapparatuur
doorlopend worden vastgelegd op
bijvoorbeeld een harde schijf, wordt
[niet] aangemerkt als de verwerking
van persoonsgegevens die in
activiteiten met uitsluitend persoonlijke
of huishoudelijke doeleinden wordt
verricht.

(c) G-J. Zwenne 2015 11



25 november 2015

journalistieke uitzondering (~artistiek, ~literair)

niet van toepassing wel van toepassing
« informatieplicht (art. 33, 34) « minderjarigheid (art. 5)
« bijzondere gegevens (art. 17-23); « zorgvuldigheid (art. 6)
« meldingsplicht (art. 27 — 30); « verzameldoel (art. 7)
« rechten betrokkenen (art. 35 -42); + grondslag (art. 8)
« toezicht CBP (art. 51 - 75) + doelbinding, bewaren (art. 9
« doorgifteverbod (art. 76 — 78) « bovenmatigheid (art.11)
« beveiliging (art. 13)
« verantwoordelijke en bewerker (art.
14)
gedragscodes (art. 25) .
schadevergoeding (art. 49)

journalistiek (artistiek~ of literair~)

CBP-internetrichtsnoeren 7 HVJEG 16 december 2008,
december 2007 C-73/07

activiteit gericht op - verwerking met als doel
objectieve informatie \ bekendmaking aan publiek

regelmatige activiteit van informatie, meningen
iets van maatschappelijke of ideeén

strekking aan de orde

stellen

recht van repliek of

rectificatie

territoriale werking

< i.h.k.v. activiteit van vestiging van
verantwoordelijke in Nederland

« door of t.b.v. verantwoordelijke
- die géén vestiging heeft in EU

- waarbij gebruik wordt gemaakt van (al dan
niet geautomatiseerde) middelen in Nederland
- tenzij middelen all
voor de doorvoer van p

(c) G-J. Zwenne 2015 12
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3, welkn rin Gase 18gels? 70 nes. masrom
ot of WnpansTandar van naders

Google Inc.
Mountain View CA

wie is verantwoordelijke voor de
verwerking?

waar is die gevestigd?

vindt de verwerking plaats in het Spain SL
kader van de activiteiten van die
vestiging?

data protection legislation of a Member
State may be applied to a foreign
company which exercises in that State,
through stable arrangements, a real and
effective activity

the concept of ‘establishment’ extends to any real and
effective activity — even a minimal one — exercised
through stable arrangements

(c) G-J. Zwenne 2015

Google <---
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"middelen in

ook toegankelijk voor personen in
Nederiand. De dienst is ook (mede) gericht op
personen in Nederland. Dit blijkt onder meer uit het feit
dat WhatsApp diverse dialoogboxen en
(instellings)schermen (waaronder de standaardtekst
voor het uitnodigen van nieuwe contacten) evenals de
veel gestelde vragen (FAQ) beschikbaar stelt in het
Nederlands [..]. WhatsApp doet daarnaast een oproep
aan Nederlandse vertalers om (verdere) informatie in
het Nederlands te kunnen verstrekken.
Gelet op het voorgaande is de Wbp van toepassing op
de verwerking van persoonsgegevens in het kader van
de app door WhatsApp

verwerkingsgrondslagen, verzamel- en verwerkingsdoelen
doelbinding, kwaliteit en beveiliging van gegevens, transpai

DE SPELREGELS

rechtmatige

verwerkingsgl zameldoel
 toestemming welbepaald
 overeenkomst gerechtvaardigd
 wettelijke plicht én uitdrukkelijk
 publiekrechtelijke taak : omschreven

doelbinding
e verdere verwerking niet V-
onverenigbaar met
verzameldoel bewaren
* niet langer dan nodig voor
verzameldoel

(c) G-J. Zwenne 2015

25 november 2015
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verwerkingsgrondslagen

ondubbelzinnige toestemming

uitvoering overeenkomst

wettelike plicht bewaren en verstrekken
vrijwaring vitaal belang van persoonsgegevens
publiekrechtelijke taak door belastingplichtigen

gerechtvaardigd belang en anderen (art. 47, 52 en
53 Awr)

opvragen en verwerking persoonsgegevens t.b.v.
belastingheffing en andere publiek-rechteljke
taken (Uitvoeringsregeling Belastingdienst 2003)

Q

ondubbelzinnige toestemming

eerst informeren

aanvaarding algemene :
voorwaarden met s Sl
instemmingsbepaling is

onvoldoende

intrekken ‘te allen tijde’
mogelijk

e jonger dan 167 dan
toestemming door ouiders

contr

 vrijwillig gegeven... employmen

“auto opt-in...”

}V‘ please do not tick the box if
/) you do not wish to receive our
informative newsletter

(c) G-J. Zwenne 2015 15
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vitaal belang

legitimate interest...

factors to consider when carrying out the
balancing test :

*nature and source of the legitimate interest and
whether the data processing is necessary for the
exercise of a fundamental right, is otherwise in
the public interest, or benefits from recognition in
the community concerned;

«impact on the data subject and their reasonable
expectations about what will happen to their
data, as well as the nature of the data and how
they are processed;

~additional safeguards which could limit undue
impact on the data subject, such as data
minimisation, privacy-enhancing technologies;
increased transparency, general and
unconditional right to opt-out, and data portabilit

Q

proportionaliteit & subsidiariteit

privacyinbreuk niet onevenredig in belang kan niet op andere, minder
verhouding tot belang waarvoor belastende wijze worden
gegevens worden verwerkt gerealiseerd

HR 9 september 2011 LJN BQ8097 (BKR-registratie)

3.3 als de betrokkene erop wist [...] dat bij een bepaalde
verwerking van gegevens met zijn belangen onvoldoende
rekening is gehouden, zal de verwerker de afweging alsnog
moeten maken op basis van de dan bekende feiten en
omstandigheden

3.3 als de betrokkene nadere gegevens verschaft, kan dit tot
een nieuwe en meer volledige afweging aanleiding geven

4.8 in alle gevallen waarin gegevens mogen worden verwerkt
moet worden voldaan aan de beginselen van
proportionaliteit en subsidiariteit. ..

Q@

(c) G-J. Zwenne 2015 16
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verzameldoel welbepaald
uitdrukkelijk omschreven
gerechtvaardigd

verdere verwerking niet
onverenigbaar

purpose limitation

A substantive compatibility assessment requires
an assessment of all relevant circumstances. In
particular, account should be taken of the
following key factors:

« the relationship between the purposes for
which the personal data have been collected
and the purposes of further processing;
the context in which the personal data have
been collected and the reasonable
expectations of the data subjects as to their
further use;
the nature of the personal data and the
impact of the further processing on the data
subjects;

the safeguards adopted by the controller to
ensure fair processing and to prevent any
undue impact on the data subjects.

bron:
@despeld

bron:
hema.nl

(c) G-J. Zwenne 2015 17



Bank wil klantgegevens
delen met bedrijven

inke kortingen worden gegever

Kun je jo afvragen hoe vrij de Klant
il hnsnip oy A ol {1 | nog is. Ten slotte moet je de toc

e

wetgpeving et initiatief van ING
in de weg. Er moet in el poval
voldaass san dric voorwaa:

beveiligingsplich

* passende technische en organisatorische
maatregelen om persoonsgegevens te
beveiligen tegen verlies of tegen enige vorm
van onrechtmatige verwerking

¢ maatregelen garanderen, rekening
houdend met de stand van de techniek en
de kosten van de tenuitvoerlegging, een
passend beveiligingsniveau gelet op de
risico's die de verwerking en de aard van te
beschermen gegevens met zich
meebrengen

¢ de maatregelen zijn er mede op gericht
onnodige verzameling en verdere
verwerking van persoonsgegevens te
voorkomen

Q

en straks: de
melaplicht!

CBP Richtsnoeren

BEVEILIGING VAN PERSOONSGEGEVENS

Unia Price| Remove

[

EUR £565.72 (3405 G VAT)
R 18842 ¢ VAT,

(=

Subicta EUR 135.72)
Inta phsw 23% sales tRVAT: TUR 32,73,
euR 18842

(c) G-J. Zwenne 2015
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Gebruiksvoorwaarden MijnOverheid
[v2.9 24 september 2014]

Artikel 9 Beveiliging

L Lopus treft passende

v de v

2, Indlen de Gateuher kennis heeft van mabruk of caagenisk gebrylk door een dede van
MyoOverheid, meion de Gedruthuer dit onverwtid 8an Logius vie 02 Helpdesk MinOverhesd.

3. indien Logics Kennis heeft vas (eer Pebruk van het
5 kan 2y bet account van
Gabruiker gean toegang heeft 102 2 - e
Berchtenbow van de Gebwuiker.

bijzondere gegevens

* levensovertuiging of
godsdienst
* politieke gezindheid
* idmaatschap vakbond 0
* ras, etniciteit =F = (ndodaakeik
* seksuele leven S e

- ezondhéidsgegeyens
gven

ing -
* strafrechtelijke gegevens (e.d.) W at 'uﬁge

 én BSN 2 ._vm_l_mdi
s W‘l

verwerking bijzondere gegevens verboden 1Zij

« met uitdrukkelijke toestemming (enz.), of

« door bepaalde verwerkers en voor bepaalde doeleinden
. enz..

(c) G-J. Zwenne 2015 19
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rasgegevens: verwerking mag

* voorzover onvermijdelijk ter identificatie
® voorzover nodig i.v.m. positieve discriminatie
- alleen gegevens betreffende geboorteland van de
betrokkene, van diens ouders of grootouders,
- dan wel andere, bij wet vastgestelde criteria

nel .
3
3

doel onderscheid maken...

Alléén als een verantwoordeljke foto’s of ander
beeldmateriaal publiceert met het uitdrukkelijke doel
om onderscheid te maken naar ras, is bijizondere
oplettendheid geboden. In dat geval acht het CBP het
een redelijke wetstoepassing om het beeldmateriaal
aan te merken als een bijzonder persoonsgegeven.

CBBP richtsnoeren

“... [onjuist is] dat in een geval [..] waarin de
vordering uitdrukkelijk ook betrekking had op foto's
van personen, toepassing van [art. 18 Wbp en 126nf
Sv] alleen in aanmerking komt indien met de vordering
is beoogd de desbetreffende gevoelige [ras]
informatie aan die foto's te ontlenen”

HR 23 maart ‘10

Q

«bijz. gegevens» verwerking mag ook

uitdrukkelijke toestemming
door betrokkene duidelijk -
openbaar gemaakt 4
vaststelling, uitoefening of uitzondering is
verdediging van een recht in géén verwerkings-
rechte ..  grondslag!
volkenrechtelijke verplichting S
zwaarwegend algemeen belang

— passende waarborgen én bij

wet bepaald
- of met ontheffing van Cbp

wetenschappelijk onderzoek

/
'
]
v
\
\

(c) G-J. Zwenne 2015 20



persoonsnummers

* nummer ter identificatie van

betrokkene bij wet voorgeschreven

o alléén gebruiken ter uitvoering van
betreffende wet of voor doeleinden bij

wet bepaald
* besluit bsn
- Stb. 2007, 443

bewaren

® zolang er claims-mogelijk zijn

* bewaarplichten

* niet gemelde salaris-
personeelsadministrati&

® 5jaar 0.g.v. art.

3:306 ev BW

® 2 jaar 7:23-2 BW

art. 52, vierde
lid, Awr

transpal

rechten van
betrokkenen

« inzage

* verbetering
« verzet

(c) G-J. Zwenne 2015
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Gebruiksvoorwaarden MijnOverheid
[v2.9 24 september 2014]

Artikel 6 Privacy binnen webdiensten

. togies heeft het recht de Gebrusvosrwaacden te wiiigen. Teraninate zes weken woorafgaande aan
de datum van de granegde w “leer
ierover via e enin de go [ ASeremen g

. De gowiagde rden 23 g I de G

b Logius sangeoft dat hij de woorwaarden niet acceptoert. Ot dlent (o pebevren bi weken
s oot gt van de g ® ) den in dear van het
opeggen van het account bl MinCverhend.

3. Logias draagt 2ovg voor bekendmaking vie de geldende Gebrubsvootwarden

& Deled

worden opgeslag

uitzonderingén transparantig en doelbinding

« doelbinding

« inlichtingenplicht

* Kennisnemings-
rechten

voorkoming, 0pSpOMNgG en
vervelging van strafbare feiterny
-gewichtige economische-en
financiéle befangen van staat e.d.
- bescherming van betrokkene of
van rechien en vrijheden van
anderen
g i indl. veeamwaordelika

(c) G-J. Zwenne 2015 22
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Meldingen per naam

25 november 2015

Zoeken naar o e
verwerkingen Gedetailleerde
———— . informatie

Geldigheid van de melding

IiceftonRtvangen van het CAP. Let op: een melding betekent niet dat u een
@ van het CBP krijigt dat u de juiste
manier verwerkt. Aan een m unt u dus geen rechten ontlenen.

Meestal kijkt het CBP alleen of de melding compleet is. Het bift uw eigen
a de en volledig te doen ute

t i 5
houden aan de overige bepalingen van de Wop.

(c) G-J. Zwenne 2015
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wo 20 oM 2014 1300 D‘ s“‘gn‘f

Plaskoker herkent ziekte
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s general data protection regulation
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e accountability, privacy L e
impact assessment an data oo
protection officer obligations

e data protection breach
notification obligations,
extreme data minimization, a
right to data portability and a
right to be forgotten.
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