@zwnne

MASTERCLASS 24 MAART 2016

De Algemene Verordening
Gegevensbescherming

4:E°%x Universiteit




programma

10:00-11:15 toepassing en werkingssfeer Gerrit-Jan Zwenne

11:15-11:30 pauze a

11:30-12:45 vereisten voor verwerking Jeroen Terstegge
12:4513:45 lunch e
13:45-14:30 rechten van betrokkenen (vervolg) Jeroen Terstegge Je‘oenW,smgge.c“"’
14:30-14:45 pauze

14:45-15:30 formaliteiten Bart Schermer

15:30-16:30 handhaving Wilfred Steenbruggen
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INTRODUCTIE EN ACHTERGROND




29 november 2011
25 januari 2012

7/ maart 2012

23 maart 2012

5 oktober 2012

17 december 2012
21 februari 2013
21 oktober 2013
12 maart 2014

11 june 2015

15 december 2015
28 januari 2016

Let op! Nederlandse
versie wijkt soms af
van Engelse...

'Leaked Version 56

Voorstel EC COM(2012) 11 final
EDPS opinion

Art. 29 WP Opinion 01/2012

Art. 29 WP opinion 8/2012

Draft Report Rapporteur Albrecht
Draft Amendments Alvaro
stemming LIBE EP

stemming EP

Council Common Approach
Compromise Text EC & EP & Council
Compromise Text (NLDse versie)



waarom ...?

e wat is er mis met richtlijn
95/46/EG?

e waarin verschilt een richtlijn
van een verordening?

e waarin verschilt deze
verordening van de richtlijn?

Nhat




wat is er mis met richtlijn 95/46/EG?

(7) De doelstellingen en beginselen van Richtlijn 95/46/EG blijven
overeind, maar de richtlijn heeft niet kunnen voorkomen dat gegevens

[ i NN Nnofronniontgoordo wiizo wivavrdon hocahorrnd sl

in de Unig e & B BREA T8 e rechtsonzekertieid: &
rechtsonzekeRieiad heerst en aat in breae iagen van de bevoiking het
beaid hesinat doir met nnme.onling-riciviteitzn aanziepdijlie ricirn'<s voor
de SN OGSIA PELAALL gL L L OMINE A CONMILE I e den
ordanzienlijKevrisico's voorrdenbeschermingaar:

niveaus van bescherming van de rechten en vrijheden van natuurlijke

personen, nd@tuurlyke persanen.inboudenens wat het

....... Y

het vrije verkeer van persoonsgegevens binnen de Unie in de weg kan
staan. cOPSstakelvooreconomischeactiviteitrmen voor
de uitoefening van economische activiteiten op Unieschaal, de
mededinging WerStoring waneconeurnrentie: die zij uit
hoofde van de Uniewetgeving heeft, te vervullen. Deze verschillende
beschermingsniveaus zijn toe te schrijven aan de verschillen in de
uitvoering en toepassing van Richtlijn 95/46/EG.



richtlijn of verordening: wat is het verschil?

verordening
een bindende rechtshandeling die in
de hele EU van toepassing is

Europese wet die
geldt voor iedereen
in de EU

richtlijn

een rechtshandeling die een bepaald
doel vastlegt dat alle EU-landen
moeten bereiken

maar lidstaten mogen zelf de
wetgeving vaststellen om dat doel te

bereiken

instructie aan
nationale wetgevers



doelstellingen, belangen en rechten

protection of, the freedom o freedom of thought,

. " conscience and
personal data conduct a religion

/7

economic and
social progress

convergence of the
economies w:thm the
internal market

the wel/ be/ng of.
individuals

recitals
2,5




waarin verschilt de verordening van de richtlijn?

verordening

ca. 170 overwegingen (75
bldz.)

ca. 94 bepalingen (128 bldz.)
26 definities (art. 4 GDPR)

uitgebreidere territoriale
werkingssfeer

— activiteiten van verantwoordelijke
én bewerker (art. 3(1) GDPR)

— aanbieden van diensten aan
datasubjects in de EU of monitoren
van hun gedragingen (art. 3(2)
GDPR)

J

richtlijn 95/46/EG:

e 72 overwegingen (7 bldz.)
* 34 bepalingen (12 bldz.)

» 8 definities

gedetailleerdere regels, meer ver-
plichtingen voor verantwoordelijken
en bewerkers, meer rechten voor
datasubjecten, meer formaliteiten

meer bevoegdheden voor toezicht-
houders en hogere boetes




wat mogen lidstaten nog zelf regelen?

e children’s consent regarding provision of
online services (art. 8(1) GDPR)

e validity of explicit consent for processing
special data (art. 9(2) GDPR)

e processing special data in the context of
employment or social security, health care
and archiving (art. 9(2) GDPR)

e processing criminal data (art. 9a GDPR)

e exemptions to information obligations (art.

14a(4)c GDPR)
e restriction to RtbF (art. 17(1)e GDPR)

e automated decision making (art. 20(1a)b
GDPR)

e restrictions to datasubject rights (art. 21
GDPR)

prior consultation (art. 34(7a) GDPR)

designation of DPQO’s (art. 35(4) GDPR)

3"d country transfer of special data (art.
44(5a) GDPR)

penalties (art. 79b GDPR)

freedom of expression and information (art.
80 GDPR)

employment context (art. 82 GDPR)

obligations of professional secrecy (art. 84
GDPR)

churches and religious associations (art. 85
GDPR)




welke lagere EU-regelgeving komt er nog?

v
De bevoegdt eid om gedelegeerde handelingen vast s st o
te stellen, wordt aan de Commissie toegekend (art. @ s b ik
86(1) AVG)
e gestandardiseerde icons  En verder natuurlijk ook... :E;‘:."NJZZLE‘
(art. 12(4c) AVG) e standard contractual eisam
e certificering clauses (art. 26(2b) e~
mechanismes en DP AVG) SETERTIen
Seals (art. 39a(7) AVG) e gedragscodes (art. @ ——
e informatieuitwisseling 38(4) AVG) |
tussen DPA’s and EDPB e adequacy decisions T

(art 62 AVG) (art. 41 AVG) il
» wnencryposd form




fragmentatie: minder minder..?

e onverminderd veel vage
normen en open begrippen

e nationale toezichthouders
en nationale rechters blijven
bevoegd

e veel lagere wetgeving op
nationaal niveau




wat levert het op?

The Regulation will establish a
single, pan-European law for data
protection meaning that
companies can simply deal with
one law, not 28.

The new rules will bring benefits of
an estimated €2.3 billion per year.
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stand van zaken

Q1-Q2 2016 stemming EP
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TOEPASSING & WERKINGSSFEER




spelers

S strengthening and detailing the

e betrokkene
e verantwoordelijke
e bewerkers

e toezichthouder

rights of data subjects (recital nr. 9)

more enforceable obligations and
responsibilities, for both

e functionaris

mandatory appointment of DPO
—> was deemed acceptable in strictly
limited cases

\

protection of individuals (recital 92)

, o
an essential component of the -ﬁ—ﬁ—



functionaris (‘DPO’)

behalve in het geval van
rechterlijke instanties bij de

verplicht voor
e overheidsinstantie of —orgaan

e verantwoordelijke of bewerker
hoofdzakelijk belast met
verwerkingen die regelmatige en
stelselmatige observatie op grote
schaal van betrokkenen vereisen

e verwerking op grote schaal van
bijzondere gegevens

uitoefening van hun rechterlijke
taken

vanwege hun aard, hun omvang
en/of hun doel




functie-omschrijving functionaris

e informeren en adviseren
over AVG-verplichtingen

e toezien op naleving van AVG

e advies over DPIAS

e samenwerking met en
contact voor DPA (754




speelveld

e werkingssfeer en reikwijdte
e persoonlijke en huishoude-
v

IU ke doeleinden * begrip van persoonsgegeven en
e journalistieke uitzondering ‘single-out’
* reikwijdte (‘material scope’)
» werkingssfeer (‘territorial scope’)

* en buitenlands beleid
* veiligheid en justitie f




identified or singled out...

'data subject’ means an identified
natural person or a natural person
who can be identified or singled out,
directly or inz alone or in
combination with ¢ \ociated data,
by means reasonal/ Jikely to be
used by the con| grier or by any
other natural o’~>gal person, in
particular by re D >nce to a unique
identifier ...

== Cf. Art. 29 WP

Opinions 04/2007,
01/2012 and
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“the man wearing a black suit

Even ancillary information, such as
"the man wearing a black suit”" may
identify someone out of the passers-
by standing at a traffic light




single-out?

(23) The principles of data protection should apply to any information
concerning an identified or identifiable natural person. Data which
has undergone pseudonymisation, which could be attributed to a
natural person by the use of additional information, should be

cohocdetermineswhetherianpersontissidentifiable,

termine whether oo pqGri ig irfentfiohie. ara choiild he
IGCCOUNT ShBaId'BE Fakel of alFthe maans taken
of all the means reasonably likely to be dsed, such as singling out,
eireasonablyrlikely toibewsed;ssuchsasisingling
inAinsia | elivorthyivr indivorcthr T Acrpartrnin wwho r m ng Ko
"ot BitHEr By tHECONtroller or By iy GtHer
reasoriable likely to’be used to identify the individual, dccount should
pperson doidentifythesindividualdirectly.amount
oﬁﬁ"difé'&f/ °_d for identification, taking into consideration both
available tectinology at the time of the processing and technological
development.



single-out: ‘selectietechnieken’..?

(23) De beginselen van gegevensbescherming moeten voor elk gegeven betreffende
een geidentificeerde of identificeerbare natuurlijke persoon gelden.
Gepseudonimiseerde gegevens die door het gebruik van aanvullende gegevens aan
een natuurl/j ersoon kunnen worden gekoppeld, moeten als geaesvens over een

p
Ometebepalentofoeenpersooniidentifieeerbaar

persoon identificeerbaar is, dienen alle middelen in aanmerking te worden genomen

wisyvdienemallevmiddelenidniaanmerking te

verwerk/nasverantwoordel/jke of door iedere andere persoon wordéen gebruikt om de

rwordergenomenwadrvan<redelijkerwijs:teieken

Om uit te makerrof van middelen redelijkerwijs te verwachtcn valt dat zij zullen

wyerwachten:valt ’dat'ZI irdooritlesn dienen alle objectieve

factoren, zoais de Kosten vanen ae tijd )noa/ga voor Identificatie, in aanmerking te

wyerwerkin sverantw@"ordeluke of'dooriedere?

nverwerking en ec: sche ontwikkering! ve Jesc: ennmgwegmse/en
icoon ,..l| " R A EA iin
rdere Herso0] ‘;vyocrr,degz’” e TIRE O e cerpre
Foarridii o) i n " vyt
OZ"Ll,c Hirliike e P OO, aiTect Of IAdIEECtIE i bere
JAEN L’ﬁéfé’ﬁé"ﬁ,ﬁi’ iVaorbeeld Selectietechiiieken.



reikwijdte (‘materieel toepassingsgebied’)

hoofdregel LT

e geheel of gedeeltelijk geautomatiseerde A { A’f(-j(l) ‘
van persoonsgegevens, en S

e niet-geautomatiseerde verwerking van
persoonsgegevens die in een bestand zijn

opgenomen of daartoe zijn die bestemd)

uitzonderingen > Idem art. 2(1) Whp

e buitenlands beleid en veiligheid (titel V,
hfdstk 2 TEU) en voorkoming, opsporing
vervolging strafbare feiten;

e natuurlijke persoon bij uitoefening van
een zuiver persoonlijke of huishoudelijke
activiteit /




‘zuiver persoonlijke of huishoudelijke activiteit’

geen enkel verband met een beroeps- of

handelsactiviteit:

e het voeren van correspondentie

e het houden van adressenbestanden

e sociaal netwerken, en > Idem art. 2(1) Whp

e online-activiteiten in de context van
dergelijke persoonlijke en huishoudelijke
activiteiten

verordening dient evenwel te gelden voor de

verwerkingsverantwoordelijken en de Facebook, Twitter,
verwerkers die de middelen verschaffen voor de . Whatsapp, Insta-
verwerking van persoonsgegevens voor ) grametc
dergelijke persoonlijke of huishoudelijke

activiteiten



beroeps- of handelsactiviteit..?
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werkingssfeer (‘territoriaal
toepassingsgebied’)

ongeacht of de

verwerking in de
e verwerking van persoonsgegevens in het4|—> Unie plaatsvindt of

kader van de activiteiten van een vestiging niet
van een verwerkingsverantwoordelijke of
een verwerker in de Unie

e aanbieden van goederen of diensten aan
deze betrokkenen in de EU, of

e monitoren van hun gedrag, voor zover dit
gedrag in de EU plaatsvindt

\ ongeacht of een betaling
art. 3 door de betrokkenen is
/ vereist




journalistiek, artistiek etc. (‘vrijheid van
meningsuiting en van informatie’)

uitzonderingen die nodig zijn om SMS POSTCODE en HUIS

[Bijvoorbeeld 1234AA 12]

lidstaten moeten zorgdragen voor
VIER naar )

gegevensbescherming te verenigen
met vrijheid van meningsuiting en

informatievrijheid Ch. Il principles
Ch. lll rights of the data subject

Ch. IV controller and processor

ID-nrs, Ch. V 3rd country transfers
arbeidsverhoudingen, Ch. VI supervisory authorities
archivering, Ch. VIl co-operation and consistency,
beroepsgeheim etc. and
______________ ‘ Ch. IX specific data processing
‘ art. 80, situations
. overw. 121 |
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