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•  wat is privacy? 
•  waarvandaan komt de 

privacywet? 
de spelers 
•  betrokkene 
•  verantwoordelijke 
•  bewerker 
•  college bescherming 

persoonsgegevens 
•  functionaris 
het speelveld 
•  verwerking persoons-

gegevens en bestand 
•  persoonlijk of 

huishoudelijk 
•  journalistiek, artistiek en 

literair 
 

de spelregels 
•  verwerkingsgrondslag 
•  doelbinding, bewaren en 

beveiligen 
•  bijzondere gegevens en bsn 
•  melden 
capita selecta 
•  spam en telemarketing, 

datalekken 
Jeroen 
Koeter 

Peter 
Blok 

ACHTERGROND EN CONTEXT 
privacy en de privacywet, - richtlijn en -verordening 
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privacy…
lichamelijke integriteit
drugstest, cavity search

territoriale privacy
zoals het huisrecht

communicatiegeheim
denk aan: telex-, brief- en 
telefoongeheim

informationele privacy
aanspraken van individu m.b.t. 
informatie die op hem of heer 
betrekking heeft


ontwikkeling van privacywetgeving 
1948  Universele Verklaring (art. 12) 

1950  EVRM (art. 8) 

1966  BUPO-verdrag (art. 17)  

1980  OECD-Guidelines 

1981  CoE Convention 108 

1995  EC DP Directive 95/46/EC 

2016  General DP Regulation  

 

 

fundamentele rechten 
 

harmonisatie 
 

 
 

• Wet bescherming persoonsgegevens 
• Data Protection Act 1998 
• Loi n° 78-17 relative à l'informatique, 
aux fichiers et aux libertés  
• Personuppgiftslagen  
• etc.  

 
•  27 april 2016 

harmonisation! 

member states 
react  

ban the transfer of 
personal data to 
countries without 

‘adequate 
protection’ 

harmoniseren... 

incentive for 
companies to 

process their data 
in member state 
with lowest level 

of protection 

1970 
national data 

protection acts 

different levels of 
protection 

‘evasion’ of data 
protection acts 
via telecoms 

Art. 14(2) , 116(1) 
VwEU 

general data protection 
regulation 
•  new (extended) definitions 
•  adjusted material scope and and extended 

territorial scope 
•  accountability, privacy impact assessment 

an data protection officer obligations 
•  more obligations and liability for 

processors 
•  data protection breach notification 

obligation 
•  explicit consent requirements and more 

protection for children 
•  extreme data minimization 
•  a right to data portability and a right to be 

forgotten... 
…and much more 
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Wet bescherming persoonsgegevens 

•  implementatie van 
privacyrichtlijn 95/46/EG 

•  kaderwet met gelaagd 
karakter 

 
 
geconditioneerde 
zelfregulering…! 

meer privacywetten 
Telecomwet  

•  verkeers- en locatiegegevens  
•  Spam en telemarketing 
•  geheime nummers en 

nummerherkenning 
•  ongespecif. rekening 
•  hinderlijke oproepen (stalking) 
•  ‘spyware’ en ‘cookies’  

 
 

WBGA, AWR, Wob, 
WvSr, WvSv enz 

DE SPELERS 
betrokkenen, verantwoordelijken, bewerken, functionaris en college 

data protection 
authority 

privacy officer 

processor 

controller 

data subject 

de spelers 
•  betrokkene  

-  degene op wie de gegevens betrekking hebben 
-  natuurlijke persoon 

•  verantwoordelijke 
-  heeft zeggenschap over doel en wijze van verwerking 
-  natuurlijk persoon of rechtspersoon, of bestuursorgaan 

•  bewerker 
-  bewerkt gegevens t.b.v. verantwoordelijke zonder aan 

zijn of haar rechtstreeks gezag te zijn onderworpen 
• Autoriteit persoonsgegevens (Ap) 

-  d.w.z. College bescherming persoonsgegevens  
-  toezichthouder m.b.t. verwerking persoonsgegevens 

•  FG 
-  functionaris voor de gegevensbescherming 
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verantwoordelijke 

•  zeggenschap over doel en 
middelen van verwerking 

…aan de hand van algemeen in het maatschappelijk verkeer 
geldende maatstaven moeten worden bezien aan welke 
natuurlijke persoon, rechtspersoon of bestuursorgaan de 
betreffende verwerking moet worden toegerekend 
uitgangspunt bij de invulling van het begrip «verantwoordelijke» 
is de bestaande structuur van het civielrechtelijke en 
bestuursrechtelijke personen- en organisatierecht 
binnen de overheid zullen als verantwoordelijke te kwalificeren 
zijn: de afzonderlijke ministers op rijksniveau, het college van 
gedeputeerde staten en de commissaris van de Koningin op 
provinciaal niveau en het college van B&W en de burgemeester 
op gemeentelijk niveau (MvT) 

wie beslist over bewaartermijnen, 
verstrekking, inzageverzoeken, etc? 

 
formeel juridisch, maar ook feitelijk cq 
functioneel 

bewerker 

•  verwerkt persoonsgegevens ten 
behoeve van en onder verant-
woordelijkheid van verantwoor-
delijke 

“d.w.z. overeenkomstig diens instructies en onder diens 
(uitdrukkelijke) verantwoordelijkheid.  
De bewerker is allereerst een buiten de organisatie van de 
verantwoordelijke staande persoon of instelling.  
[D]e bewerker […] neemt geen beslissingen over het gebruik 
van de gegevens, de verstrekking aan derden en andere 
ontvangers, de duur van de opslag van de gegevens etc.” 

 
 
 
 
 
 
 
…het bepalen van de 
doeleinden van de verwerking 
en de zeggenschap daarover 
doorslaggevend. Of en 
hoeverre de bewerker de 
details van verwerkingswijze 
van persoonsgegevens kan 
bepalen hangt in grote mate af 
van [..] de overeenkomst [met 
de] verantwoordelijke 

stelt u formeel-juridisch doel en 
middelen van verwerking vast?

wordt de naar in het maatschappelijk 
verkeer geldende maatstaven de 

verwerking aan u toegerekend

staat degene die gegevens verwerkt 
onder gezag van (of in een hiërarchische 

verhouding tot) degene die 
verantwoordelijk is voor de verwerking?

intern beheer bewerker verantwoordelijke

nee

nee

neeja

ja

ja

Vgl. Handleiding voor 
verwerkers van 

persoonsgegevens

DE SPELREGELS 

verwerkingsgrondslagen, verzamel- en verwerkingsdoelen, 
doelbinding, kwaliteit en beveiliging van gegevens, transparantie 
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rechtmatige verwerking 

verwerkingsgronden 
•  toestemming 
•  overeenkomst 
•  gerechtvaardigd belang, 

enz. 

doelbinding 
•  verdere verwerking niet 

onverenigbaar met 
verzameldoel bewaren 

•  niet langer dan nodig 
voor verzameldoel 

verzameldoel 
•  welbepaald 
•  gerechtvaardigd 
•  én uitdrukkelijk 

omschreven 

verwerkingsgrondslagen 
•  ondubbelzinnige toestemming 
•  uitvoering overeenkomst 
•  wettelijke plicht 
•  vrijwaring vitaal belang 
•  publiekrechtelijke taak 
•  gerechtvaardigd belang 

bewaren en verstrekken 
van persoonsgegevens 
door belastingplichtigen 
en anderen (art. 47, 52 
en 53 Awr) 

opvragen en verwerking persoonsgegevens 
t.b.v. belastingheffing en andere publiek-
rechtelijke taken (Uitvoeringsregeling 
Belastingdienst 2003) 

Art. 8, a t/m f, 
Wbp 

•  eerst informeren
•  aanvaarding algemene 

voorwaarden met 
instemmingsbepaling is 
onvoldoende

•  intrekken �te allen tijde� 
mogelijk

•  jonger dan 16? dan 
toestemming door ouders

•  vrijwillig gegeven…

ondubbelzinnige toestemming

Consent can only be valid if 
the data subject is able to 
exercise a real choice, and 
there is no risk of deception, 
intimidation, coercion or 
significant negative 
consequences if he/she does 
not consent. […]
An example of the above is 
provided by the case where 
the data subject is under the 
influence of the data 
controller, such as an 
employment relationship. 

�auto opt-in…�   

please do not tick the box if 
you do not wish to receive our 
informative newsletter 

X 
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vitaal belang proportionaliteit & subsidiariteit 

HR 9 september 2011 LJN BQ8097 (BKR-registratie) 

3.3 als de betrokkene erop wijst […] dat bij een bepaalde 
verwerking van gegevens met zijn belangen onvoldoende 
rekening is gehouden, zal de verwerker de afweging alsnog 
moeten maken op basis van de dan bekende feiten en 
omstandigheden  

3.3 als de betrokkene nadere gegevens verschaft, kan dit tot 
een nieuwe en meer volledige afweging aanleiding geven 

4.8 in alle gevallen waarin gegevens mogen worden verwerkt 
moet worden voldaan aan de beginselen van proportionaliteit en 
subsidiariteit… 
 

óók als wordt 
verwerkt o.b.v. 

wettelijke plicht of 
publiekerechtelijke 

taak 

privacyinbreuk niet onevenredig in 
verhouding tot belang waarvoor 

gegevens worden verwerkt 

belang kan niet op andere, minder 
belastende wijze worden 

gerealiseerd 

naming and 
shaming 

�...administratie t.b.v. 
betalingen en inning van 
vorderingen, daaronder 
mede begrepen het in 
handen van derden stellen 
van vorderingen..� 

�...verantwoorde 
bedrijfsvoering...� 

 verzamelen 

verzameldoel 
•  gerechtvaardigd 
•  uitdrukkelijk 

omschreven  
•  én welbepaald géén blanco volmacht 

van tevoren vastgelegd 

verzamel- en verwerkingsdoelen 

verzameldoel welbepaald 
uitdrukkelijk omschreven 

gerechtvaardigd 

verdere verwerking niet 
onverenigbaar 

•  verwantschap verzamel- en 
verwerkingsdoelen 

•  aard van de gegevens 
•  gevolgen voor betrokkene 
•  verkregen bij betrokkene of bij 

derden  
•  passende waarborgen 
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bron: 
@despeld

bron: 
hema.nl

bewaren
•  zolang er claims mogelijk zijn
•  bewaarplichten
•  niet gemelde salaris- of 

personeelsadministratie

• 5 jaar o.g.v. art. 
3:306 ev BW

• 2 jaar 7:23-2 BW

art. 52, vierde 
lid, Awr

beveiligingsplicht 

•  passende technische en organisatorische 
maatregelen om persoonsgegevens te 
beveiligen tegen verlies of tegen enige 
vorm van onrechtmatige verwerking  

•  maatregelen garanderen, rekening 
houdend met de stand van de techniek en 
de kosten van de tenuitvoerlegging, een 
passend beveiligingsniveau gelet op de 
risico's die de verwerking en de aard van 
te beschermen gegevens met zich 
meebrengen  

•  de maatregelen zijn er mede op gericht 
onnodige verzameling en verdere 
verwerking van persoonsgegevens te 
voorkomen 

vage normen… 

nu ook met 
meldplicht! 
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« bijzondere gegevens »  

•  levensovertuiging of 
godsdienst 

•  politieke gezindheid 
•  lidmaatschap vakbond 
•  ras, etniciteit 
•  seksuele leven 
•  gezondheid  
•  strafrechtelijke gegevens 

(e.d.) 
•  én BSN 

verwerking bijzondere gegevens verboden, tenzij… 
•  met uitdrukkelijke toestemming (enz.), of 
•  door bepaalde verwerkers en voor bepaalde doeleinden 
•  enz... 

«bijz. gegevens» verwerking mag ook

•  uitdrukkelijke toestemming
•  door betrokkene duidelijk 

openbaar gemaakt
•  vaststelling, uitoefening of 

verdediging van een recht in 
rechte

•  volkenrechtelijke verplichting
•  zwaarwegend algemeen belang

−  passende waarborgen én bij 
wet bepaald

−  of met ontheffing van Cbp
•  wetenschappelijk onderzoek

let op! 
uitzondering is 

géén verwerkings-
grondslag!

•  voorzover onvermijdelijk ter identificatie 
•  voorzover nodig i.v.m. positieve discriminatie 

-  alleen gegevens betreffende geboorteland van de 
betrokkene, van diens ouders of grootouders,  

-  dan wel andere, bij wet vastgestelde criteria 

rasgegevens: verwerking mag 

herkenbare foto�s op 
intranetsmoelenboek 
of sociale netwerken 

videocameratoezicht 

Vgl. Rb R’dam 16 mei 
2012 LJN BW5513 
(voorkeursbeleid)  
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doel onderscheid maken… 
Alléén als een verantwoordelijke foto’s of ander 

beeldmateriaal publiceert met het uitdrukkelijke doel 
om onderscheid te maken naar ras, is bijzondere 

oplettendheid geboden. In dat geval acht het CBP 
het een redelijke wetstoepassing om het 

beeldmateriaal aan te merken als een bijzonder 
persoonsgegeven. 

“ … [onjuist is] dat in een geval [..] waarin de 
vordering uitdrukkelijk ook betrekking had op foto's 

van personen, toepassing van [art. 18 Wbp en 
126nf Sv] alleen in aanmerking komt indien met de 

vordering is beoogd de desbetreffende gevoelige 
[ras] informatie aan die foto's te ontlenen” 
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persoonsnummers 
•  nummer ter identificatie van betrokkene bij wet 

voorgeschreven 
-  BSN en sofi 

•  alléén gebruiken ter uitvoering van  betreffende 
wet dan wel voor doeleinden bij wet bepaald 
-  belastingheffing enz. 

•  besluit bsn 
-  Stb. 2007, 443 

transparantie
rechten van 
betrokkenen 
•  inzage
•  verbetering
•  verzet

verplichtingen 
verantwoordelijken
•  melden
•  informeren

•  vergoeding: 23ct p/bldz , max €5 
•  vergoeding >100 bldz of lastig of 

rontgenfoto: €22,50
•  mag bij vooruitbetaling! (LJN 

BL3662)
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uitzonderingen transparantie meldplicht en vrijstellingsbesluit 

•  vrijstelling van meldplicht (art. 
27 Wbp), niet van de overige 
verplichtingen… 

•  eenvoudige personeels-, 
salaris- of klanten-
administraties en dergelijke 

•  videobewakingssystemen, 
toegangsregistratie, e.d. 

•  intranetsmoelenboek, 
verjaardagslijstjes 

•  enz. 

meldingsprogramma 
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vragen?
zwenneblog � g.j.zwenne@law.leidenuniv.nl  


