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De privacywet nu en straks. En wat dat
betekent voor onderwijsinstellingen
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vernieuwde privacywet

vanaf 1 januari 2016 en vanaf 25 mei 2018

* een meldplicht datalekken » wet wordt verordening, met een

* serieuze boetebevoegdheden uitvoeringswet

f * méér rechten voor betrokkenen
vanaf 1 augustus 2016 en méér verplichtingen voor
* een nieuwe voorzitter, een nieuw Vel’antWOOI’de“jken en bewerkers

geluid « accountability, privacy impact

assesments, documentatie-
plichten, data protection officers




een nieuw geluid
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Nieuw jasje voor Autoriteit Persoonsgegevens: 'De boetes
komen'

fwd

De Autoriteit Persoonsgegevens heeft een nieuwe naam, een nieuw gebouw en sinds
vorige maand ook een nieuwe voorzitter. Als over twee jaar ook nog nieuwe EU-
wetgeving van kracht wordt ontstaat een geheel vernieuwde toezichthouder, belooft de
nieuwe baas Aleid Wolfsen.

Het gemeentebestuur zit Wolfsen, oud-Kameriid voor de PvdA en voormalig burgemeester
van Utrecht, duidelijk nog in hart en nieren. Het interview is nauwelijks begonnen of hij heeft
het al over de decentralisatie van de overheid, die gemeenten meer taken - en dus 0ok meer
gevoelige persoonsgegevens - oplevert.

Wolfsen staat niet bekend als groot voorvechter van de privacy. Veel mensen zullen hem
vooral kennen als de controversiéle burgemeester die drie moties van wantrouwen
overleefde, onder meer nadat hij had geprobeerd om een kritisch artikel in een huis-aan-
huisblad te onderdrukken.

Toch zegt Wolfsen al langer betrokken te zijn geweest bij het onderwerp, onder meer toen hij
eind jaren 90 als rechter werkte. In die functie besloot hij bijvoorbeeld over het uitvoeren van
of an_"Nat 7iin haal * 700t hil i
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"Als wij samen naar de
bibliotheek zouden gaan en er
zou bif de ingang een man
Sstaan met een camera, die
permanent zou meelopen.
Welk boek je inkijkt, waar je
naar zoekt...

Nou, die sla je onmiddellijk in
elkaar. Althans vrij snel.

Nu zit de bibliotheek op
internet en gebeurt hetzelfde.
En niemand maakt zich er
zorgen over. Vind ik raar."
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Scholen spelen privégegevens leerlingen
door naar uitgevers

worden in grote h Iheden d
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» Onderwijs en uitgeverijen maken afspraken over beschermen leerlinggegevens, re

Onderwijs en uitgeverijen maken afspraken over
beschermen leerlinggegevens, reacties zijn
welkom
26-05-2015 | ICT in het onderwijs
Digitale leermiddelen en ondersteunende digitale systemen zijn in het
onderwijs niet meer weg te denken. Bij het gebruik daarvan moet de
privacy van leerlingen goed geborgd zijn. De PO-Raad, VO-raad en
aanbieders van dit type diensten en producten hebben een convenant
privacy opgesteld waarin zij samen afspraken maken over hoe zij veilig
met leerlinggegevens zullen omgaan. Dit convenant is nu ter consultatie

beschikbaar.

dé privacywet en onderwijs
N

Nu: Wet bescherming persoonsgegevens (Wbp)
Straks: Algemene Verordening Gegevensbescherming (AVG)
en de Uitvoeringswet AVG

* online leeromgevingen
* mijn schoolinfo.nl
* etc.

e verantwoordelijke en bewerker

» grondslagen en doelbinding

* gezondheidsgegevens en andere
biizondere gegevens, en BSN

» formaliteiten (FG etc.)




gegevensverwerkingen?

e wanneer een bewerkers-
overeenkomst?

e en wat moet daarin staan?

len privégegevens lee
ir uitgevers.

* wie bepaalt doel en wijze van

«verwerkingsverantwoordelijken» en
«verwerkers» of «bewerkers»

bewerkersovereenkomst

v' onderwerp en duur, aard en
doel, van verwerking, soort
persoonsgegevens, categorieén
van betrokkenen, rechten en
verplichtingen van (verwerkings-)
verantwoordelijke;

v instructiebevoegdheid
(verwerkings-) verantwoordelijke
(schriftelijk)

v" vertrouwelijkheid en beveiliging,
vereisten m.b.t. sub-verwerkers

v" medewerking bij meldplicht

v" medewerking t.b.v. voldoen aan
rechten van betrokkenen

v accountability & audits

Y

verwerkingsgronaslagen
toestermming, overeenkomst,
wetteljke plicht, vitaal belang,
publiekrechtelijke taak,
gerechtvaardigd belang

)
doelbinding

verdere verwerking niet
onverenigbaar met verzameldoel

_

T~
grondslagesin & doelbiriding

verzameldoel
welbepaald uitdrukkelijk
omschreven gerechtvaardigd

/ bewaren
niet langer beweren dan nodig




gezondheidsgegevens (en andere
bijzondere gegevens)

‘Gelet op het ruime begrip 'gezondheid' kunnen,
onder omstandigheden, gegevens over IQ en
sociaal-emotionele problematiek gezondheids-
gegevens zijn” [CBP 22 april 2003, z2003-00284]

—

» gezondheid
* religie
* ras en etniciteit

herkenbare foto’s en videomateriaal

* bsn

wetteljjk voorschrift

* gtc.

formaliteiten

* accountability

. . data protection impact
» documentatieplichten / assesments (“dpia”)

* gegevensbeschermings-
effectbeoordeling

« functionaris voor de
gegevensbescherming

\ data protection officer
(“dpo’)




( N >\/erp//cht voor h
* overheden
functionaris voor de * regelmatige en stelselmatige
gegevensbescherming of observatie op grote schaal
"FG” « grootschalige verwerking van
bijzondere gegevens
- y
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taken: vereisten:

* informeren en aaviseren over
AVG-verplichtingen

* toezicht houden op de naleving
van die verplichtingen

* adviseren over DPIA'S

* contact onderhouden met Ap

* samenwerken met Ap
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* professionele kwaliteiten en, in
het bijizonder, zijn deskundigheid
op het gebied van de wetgeving
en de praktijk inzake
gegevensbescherming, en

* vermogen om zijn taken te
vervullen.

wereldwijde

omzet

Data Protection Office

Aanstelling privacy professional verplicht vanaf 2018!
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J 1jaar meldplicht datalekken: facts & figures 2016

‘ In de periode 1 januari tot en met 15 december 2016
zijn bijna 5500 datalekken gemeld aan de Autoriteit
Persoonsgegevens (AP). Een overzicht van feiten en
cijfers.

Regelmatig voorkomende datalekken

¢ Eenklantziet in een Klantportaal de gegevens van iemand anders.

¢ lemand raakt een USB-stick of andere gegevensdrager kwijt waarop persoonsgegevens staan.
De persoonsgegevens zijn dan vaak niet versleuteld.

¢ Eenlaptop of smartphone waar persoonsgegevens op staan wordt gestolen.

¢ Eenpoststuk met persoonsgegevens komt niet aan bij de ontvanger of komt geopend terug.

* Eene-mail met persoonsgegevens komt bij de verkeerde ontvanger terecht.
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Explosie aan
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Fletsroute langs.
de pracht van
Lamm Industried ertgoed
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'Datalek lang toegedekt

‘ Ambtenaren verzwegen blunder voor wethouder
-




meldplicht: nu en straks

Art. 33(1) en 34€ W\I_L\r;t 34a(1) en (2) Wbp
melding bij tel@ dat er |Qanzienlijke kans>.% ernstige

toezichthouder< een risico iy voor de rechten | nadelige gevoli/en voor de
| e Agneden van natuurlijke Loscnermincvar
personer LnersooySgegevens

e — ;\/ <
waarschiizt=ngunstige
gévoicy/iivoor ae persoonlijke

melding bij waarsc/djnlijk hoog risico>yoor
betrokkene rechten en vrijiteaerr van
natuurlijke personen | levenssfeer
|
wel melden niet melden

« technische storing in ziekenhuis

waardoor medische gegevens zijn
ingezien door onbevoegden

kopieén paspoort of rijpewijs, bank-
of creditcardnrs, wachtwoorden,
enz.

laptop met onversleutelde financiéle
gegevens

tablet met versleutelde gegevens,
maar geen back-up

envelop met creditcardgegevens

« foutief geadresseerde brief,

ongeopend teruggestuurd

zoekgeraakte en ongeopend
teruggevonden koffer

verloren ledenadministratie van
tennisvereniging

verpleegkundige 'leent' wachtwoord
van co-assistent

bestand i.d.z.v. art. 1(c) Wbp...?




jargon...

SCC C2P C2C PZ2P
BCR FG DPO DPA AP
DPIA PIA HJEU AVG
GDPR EDPB CIPP/E

g.j.zwenne@law.leidenuniv.nl

VRAGEN...?




