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programma

de context en de spelregels

- waarom privacywetgeving en * verwerkingsgrondslag
hoezo harmonisatie? + doelbinding

de spelers * bewaren

* betrokkene * beveiligen

« verantwoordelijke * bijzondere gegevens en bsn

« bewerker * beveiliging en datalekken

* autoriteit persoonsgegevens
« functionaris gegevensbescherming

het speelveld
« verwerking persoonsgegevens
* bestand

« persoonlijk of huishoudelijk en
journalistiek

« territoriale werking
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OF PORDUW LN SAGE
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context en internationale en supranationale regelingen

INLEIDING EN ACHTERGROND

privacy...

lichamelijke integriteit
drugstest, cavity search

territoriale privacy
zoals het huisrecht

communicatiegeheim
denk aan: telex-, brief- en
telefoongeheim

informationele privacy
aanspraken van individu m.b.t.
informatie die op hem of haar
betrekking heeft
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fundamental rights (inc. privacy rights) hharmonisation of national privacy fundamental rights (inc. ~ harmonisation

law privacy and data and more

A protection rights) 'f
Council of Europe Council of Europe European European Union
European Convention for the Communities Charter on

; Protection of Individuals Directive 95/46/EC
gonvem";nhctm with regard to Automatic th?:r;iotion of on ;l_'mr?tamental

uman Rignts [P);ot;essmg of Personal individuals with ights
regard.... European Union

Regulation 2016/679 on
the protection of natural
persons...

1950 1981 1995 20094/

Geselz- und \ erordnun
| L A .

fur das Land Hessen - 1€

gsblatll .
1

: ' in 1970 verabschiedete Hessen das
data processing 1960's weltweit erste Datenschutzgesetz

G-J. Zwenne 2017



waarom Europa zich ermee bemoeit
/1970 \ multinationals zijn [Iidste?ten \
) N geneigd uit te N verbieden
na_tlonale wijken naar gegevensdoorgifte
privacywetten Janden met | naar landen die
verschillende laagste niet eenzelfde
beschermings- beschermings- beschermings-
niveau’s \n iveau j niveau bieden
harmoniseren!
kenmerken Wbp g AVG.
4
omnibus- vooralsnog

wetgeving met
grote reikwijdte

.

open begrippen

betrekkelijk weinig
J en vage normen rechtspraak

s

flexibiliteit maar ook

onzekerheid!
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meer privacywetten ‘beleidsneutrale

implementatie”

Grondwet, EVRM
e privacy, communicatiegeheim
e beperking nodig in een

democratische samenleving straks:
Telecomwet ] ]
« verkeers- en locatiegegevens, UItVOGrIngSWGt AVG
spyware en ‘cookies’ , spam en
telemarketing enz. & Veegwet AVG

Enz

P e el e e e e T T T T e e e

AWR, Awb, Wbrp, Wpg WGBO,
Wob, WvSr, WvSv enz.

o —
—— o —

_______________________________________

Artikel 23 AVG (of: lost in translation)

1. De reikwijdte van de verplichtingen en rechten
als bedoeld in de artikelen 12 tot en met 22 en
artikel 34, alsmede in artikel 5 kan, voor zover de
bepalingen van die artikelen overeenstemmen met
de rechten en verplichtingen als bedoeld in de
artikelen 12 tot en met 20, worden beperkt door
middel van Unierechtelijke of lidstaatrechtelijke
bepalingen die op de
verwerkingsverantwoordelijke of de verwerker van
toepassing zijn ...
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1. De reikwijdte van de 1. Union or Member State law

verplichtingen en rechten als to which the data controller or
bedoeld in de artikelen 12 tot en processor is subject may
met 22 en artikel 34, alsmede in restrict by way of a legislative
artikel 5 kan, voor zover de measure the scope of the

bepalingen van die-dat artikeles- obligations and rights provided
overeenstemtmen-met de rechten  for in Articles 12 to 22 and
en verplichtingen als bedoeld in de  Article 34, as well as Article 5

artikelen 12 tot en met 20, kan- in so far as its provisions
worden beperkt door middel van correspond to the rights and
Unierechtelijke of lidstaatrechtelijke obligations provided for in
bepalingen die op de Articles 12 to 22...

verwerkingsverantwoordelijke of de
verwerker van toepassing zijn ...

betrokkenen, verantwoordelijken, bewerken, functionaris en college

DE SPELERS
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de spelers

betrokkene data subject
» degene op wie de gegevens betrekking hebben
e natuurlijke persoon

verantwoordelijke (“verwerkingsverantwoordelijke”) controller
» heeft zeggenschap over doel en wijze van verwerking
* natuurlijk persoon of rechtspersoon, of bestuursorgaan

bewerker (“verwerker”) processor
» bewerkt gegevens t.b.v. verantwoordelijke zonder aan zijn of
haar rechtstreeks gezag te zijn onderworpen

Ap of Cbp dqta
* Autoriteit persoonsgegevens of College bescherming 2/ Ot‘;Ct’?”

persoonsgegevens authority
FG data protection
- functionaris voor de gegevensbescherming officer (DPO)

functionaris voor de gegevensbescherming

e N
\u\gverplicht voor
functionaris voor de * overheden B
. regelmatige en stelselmatige
gegevenSb“eSC’{”ermlng opseivalie op grote Sciidal
of ‘FG e q'rbotsqha/ige erwerking van
L L byzoriaere gegevens 1
( SNUA I
: N
taken: vereisten:
* informeren en adviseren over * professione 5 kwaliteiten € ,
AVG-verplichtingen in het bijzonder, zjjii (haar)
* toezicht houden op de naleving deskundigheid op het gebied
van die verplichtingen | | van de wetgeving en praktijk
« adviseren over DPIA’s inzake gegevensbescherming
* contact onderhouden met Ap -@@) zijn (haar)
Wﬁet Ap taken ie vervullen
S /N J
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FG-verantwoordelijkheden

moet wel communiceren in alle
talen van lokale toezichthouders
T en betrokken...!

+ concern-FG is mogelijk J
* mag extern worden

ingekocht o0.b.v. service-
contract
* maar mag niet mede doel
en middelen bepalen
° enmag daarom geen
senior management rol
vervullen

(verwerkings)verantwoordelijke

formeel juridisch, maar ook feitelijk cq
functioneel

wie beslist over bewaartermijnen,
verstrekking, inzageverzoeken, etc?

zeggenschap over doel en
middelen van verwerking

N
aan de hand van algemeen in het maatschappelijk verkeer
geldende maatstaven moeten worden bezien aan welke
natuurlijke persoon, rechtspersoon of bestuursorgaan de
betreffende verwerking moet worden toegerekend

binnen de overheid zullen als verantwoordelijke te kwalificeren
zijn: de afzonderlijke ministers op rijksniveau, het college van
gedeputeerde staten en de commissaris van de Koningin op
provinciaal niveau en het college van B&W en de burgemeester
op gemeentelijk niveau (MvT)
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bewerker c.q. verwerker

...het bepalen van de
doeleinden van de verwerking
en de zeggenschap daarover
doorslaggevend. Of en
verwerkt persoonsgegevens ten hoeverre de bewerker de

behoeve van en onder verant- details van verwerkingswijze
van persoonsgegevens kan

wogrdelukheld van verantwoor- bepalen hangt in grote mate af
delijke van [..] de overeenkomst [met
de] verantwoordelijke
N

‘d.w.z. overeenkomstig diens instructies en onder diens
(uitdrukkelijke) verantwoordelijkheid.

De bewerker is allereerst een buiten de organisatie van de
verantwoordelijke staande persoon of instelling.

[DJ]e bewerker [...] neemt geen beslissingen over het gebruik
van de gegevens, de verstrekking aan derden en andere
ontvangers, de duur van de opslag van de gegevens etc.”

G-J. Zwenne 2017

geautomatiseerde verwerking persoonsgegevens

HET SPEELVELD
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toepassing (excl. territoriale werking)

N N
a. is er sprake van _‘a b. is er sprake van ’—)nee c. is er sprake van ja
verwerking J geautomatiseerde ’ cen bé)stan d? =
persoonsgegevens? verwerking? J ’
nee ja nee
[
v
Y N\ I g
d. persoonlijk of nee 6'2(\)’\1/2/3\?05 m‘.i“ewft nee f. journalistiek, l»nee
huishoudelijk? J Kiegsm?et'?Jsg e J L artistiek of literair? J
Ja Ja jal

Wbp niet van “= /" Wbp gedeeltelijk \“= / Whbp van \“=

I
toepassing / %\ vantoepassing / toepassing Vi

toepassing

- geheel of gedeeltelijk geautomatiseerd
verwerking
- en soms ook handmatig verwerking

“‘bestand”
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verwerking psisoonsgegevens

persoonsgegevens kost het een onevenredige
gegevens betreffende een inspanning om aan de hand van
geidentificeerde of het gegeven de desbetreffende
identificeerbare natuurlijke natuurlijke persoon te

persoon identificeren..?

verwerking

elke handeling m.b.t.

persoonsgegevens

T

o.a. verzamelen, vastleggen, ordenen, bewaren,
bijwerken, wijzigen, opvragen, raadplegen, gebruiken,
verstrekken door middel van doorzending, verspreiding
of enige andere vorm van terbeschikking stelling,
samenbrengen, met elkaar in verband brengen, alsmede
het afschermen, uitwissen of vernietigen van gegevens
(enzovoorts)

cookies, device
fingerprints

(
N

vof, zzp-er,
eenmanszaak

G-J. Zwenne 2017
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breyer /" HJEU19 oktober
2016 C-582/14

een dynamisch IP-adres dat door een

aanbieder van onlinemediadiensten wordt

gereqistreerd telkens als een persoon een

website bezoekt die door deze aanbieder

toegankelijk wordt gemaakt voor het publiek,

ten aanzien van die aanbieder [vormt] een

persoonsgegeven [..], wanneer hij beschikt over

wettige middelen waarmee hij de betrokken

persoon kan identificeren aan de hand van

extra informatie die bij de internetprovider van

deze persoon berust.

extra informatie
ISP vereist voor

identificatie \ wettige
middelen..?
website dynamisch IP-adres

i Cui wb

Probleemloos op pad: Minder
Hinder App

Relzigers via hun smartphone, pe of tablet Informeren over
verkeershinger dsor wegwerkzasmheden én betere
routeaRematieven sanbiedes. De Misder Ninder App i een moct
voorbeeld van e megelikheden van dynamisch
verkeersmanagement. De s heeft Inmiddets tin meermaarde
beweren in verschibende steden.

Bluetrace

DATA FOR BETTER INSIGHTS

G-J. Zwenne 2017
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”
/ Hof Adam ECLI:NL:GHAMS:
kenteken '\ 2016:146

Uitgaande van de definitie van artikel 1,
onderdeel a, Wbp vormt een
kentekengegeven voor de
heffingsambtenaar in beginsel wel een
persoonsgegeven, omdat hij via Cition
de beschikking krijgt over
onversleutelde kentekengegevens van
voertuigen die binnen de Gemeente
Amsterdam geparkeerd zijn en die door
hem, na gegevensverstrekking door de
RDW/, aan een natuurlijk persoon
kunnen worden gerelateerd.

Y N

nationaal wanbetalers- /7, . o 12 sopomer

2014 ECLI:NL:RBAMS:

reg iSte r : 2014:5938 (nationaal

\ wanbetalersregister)
\

[D]e naam en het kvk-nummer van [eiser] [kan]
als de verwerking van persoonsgegevens [..]
worden aangemerkt. [..]

Met de (handels)naam en het kvk-nummer van
de onderneming van [eiser] kan immers de
voor- en achternaam van [eiser] eenvoudig
worden achterhaald.

\
1
1

/
/

G-J. Zwenne 2017
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overledenen

“De Whbp is slechts van toepassing
op gegevens die betrekking hebben
op identificeerbare natuurlijke
personen die nog in leven zijn. Een

—— - - -

. e . . - ~

/dent/f/ceerba?re persoon is blijkens ” Var Kdam 11 december 2003 LIN \

de wetgeschiedenis een persoon .  AN9893 (digitaal monument)
. . . . . ~

wiens identiteit zonder onevenredige =~ T T~ - - -----=--=- -

inspanning kan worden vastgesteld.
Uit de enkele vermelding "overlevend
kind" uit het gezin van haar wel op
de website te vermelden vader kan
haast onmogelijk -laat staan zonder
onevenredige inspanning- worden
afgeleid dat eiseres de dochter is van
die in 1942 in Auschwitz vermoorde
vader. Eiseres is dan ook geen
identificeerbare persoon in de zin
van de Whp.

s
!
\

~
~

handmatige verwerking (‘bestand’)

» gestructureerd geheel
van persoonsgegevens ongeacht of dit geheel van
- dat volgens bepaalde gegevens gecentraliseerd is

e cr —— of verspreid is op een
criteria toegankelijk is, en functioneel of geografisch

* betrekking heeft op bepaalde wijze
verschillende personen

onderlinge samenhang
» gemeenschappelijke bestemming of

* verzameling die in de praktijk als een
geheel worden beschouwd, of

Art. 1(c) \“ ;7 Art. 4(6) \\‘ » vooraf aangebrachte structuur van de
Wbp _- '\ AVG _- verzameling of raadpleeg-methodiek

SN ——— B

- -~ - -

-

die samenhang brengt

G-J. Zwenne 2017
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——— - ~

,
. - \
! HR 3 juni 2005 LJN AT109
dossier ' (awartboek ‘

Het hof heeft [..] met juistheid onderscheiden tussen

* enerzijds de verzameling dossiers van alle in het ziekenhuis
van de Stichting werkzame medisch specialisten, onder wie
[verzoeker], waarin algemene gegevens worden opgenomen,
zoals personalia, de toelatingsovereenkomst en - bijvoorbeeld -
correspondentie met betrekking tot het verrichten van
werkzaamheden elders dan in het ziekenhuis, die alle bij elkaar
in een dossierkast worden bewaard en welke tezamen een
bestand vormen als bedoeld in art. 1, onder ¢, Wbp

* en anderzijds het dossier "[verzoeker]", dat noch feitelijk noch
naar de aard van de inhoud deel uitmaakt van dat bestand
noch is bestemd om in dat bestand te worden opgenomen; niet
alleen wordt het dossier "[verzoeker]" afzonderlijk bewaard en
is het alleen voor [betrokkene 2], de directeur van de Stichting,
toegankelijk, ook bevat dit dossier geheel andere gegevens
(over het functioneren van [verzoeker]) dan het bestand van de
dossiers van de medisch specialisten.

analoge geluidsopnamen

Dexia [bewaart] de opnamen met het oog ST TTEEEEEEN
op haar procespositie en de banden " H/Ffzzfﬁgjg'(%’eoxz;{’v )
waarop de telefoongesprekken met S - s
[verweerder] voorkomen, [zijn] reeds

ontsloten door Dexia, aangezien Dexia op

het overzicht van 11 mei 2005 de data en

exacte tijdstippen heeft vermeld van de

telefoongesprekken die zij met

[verweerder] heeft gevoerd.

Voorts geldt [..] dat een financiéle instelling
als Dexia, [...] verplicht is technische en
organisatorische voorzieningen te treffen
om opgenomen telefoongesprekken en
andere persoonsgegevens betreffende de
opgenomen telefoongesprekken zonodig
te kunnen traceren en reconstrueren

G-J. Zwenne 2017
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toepassing

» geheel of gedeeltelijk

geautomatiseerd verwerking

persoonsgegevens

- soms ook handmatig verwerking

* uitzonderingen

- verwerking t.b.v. persoonlijke of
huishoudelijke doeleinden

- Politiewet, WJD, Kieswet enz

————————
- ~

e beperkte uitzondering

! voor verwerkingen met

~
~

N
\

P -
- - - -~

N _(@QWbp__/ ' (2cAVG

S_—_=- SN ———

N

Art.29 Opinie Sociale Netwerken 2009

“wanneer profielinformatie ook
toegankelijk is voor anderen dan
zelfgekozen contactpersonen, zoals
wanneer een profiel voor alle leden
van een sociale netwerkdienst
toegankelijk is of de gegevens kunnen

\ Jjournalistieke, artistieke /
N of literaire doeleinden _ -

~

~ -
~ - e =-

worden geindexeerd door
, zoekmachines, is er sprake van
g toegang buiten de persoonlijke of
huishoudelijke sfeer”

het gebruik van een camera-
systeem, dat door een natuurlijke
persoon aan zijn gezinswoning werd
bevestigd met als doel de eigendom,
de veiligheid en het leven van de
eigenaren van het huis te
beschermen, maar ook de openbare
ruimte in beeld brengt, en waarbij
video-opnames van personen met
behulp van opnameapparatuur
doorlopend worden vastgelegd op
bijvoorbeeld een harde schijf, wordt [
niet aangemerkt als de verwerking
van persoonsgegevens die in
activiteiten met uitsluitend
persoonlijke of huishoudelijke
doeleinden wordt verricht.

e

~
~

HvJEU 11
december 2014
C-212/13

R

-

7’

G-J. Zwenne 2017
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niet van toepassing

informatieplicht (art. 33, 34)
bijzondere gegevens (art. 17-23);
meldingsplicht (art. 27 — 30);
rechten betrokkenen (art. 35 —42);
toezicht CBP (art. 51 — 75)
doorgifteverbod (art. 76 — 78)

journalistieke (~artistiek, ~literair)

wel toepassing
minderjarigheid (art. 5)
zorgvuldigheid (art. 6)
verzameldoel (art. 7)
grondslag (art. 8)
doelbinding, bewaren (art. 9 — 10)
bovenmatigheid (art.11)
beveiliging (art. 13)
verantwoordelijke en bewerker
(art. 14)
gedragscodes (art. 25)
schadevergoeding (art. 49)

territoriale werking
/

* i.h.k.v. activiteit van vestiging van
verantwoordelijke in Nederland
 door of t.b.v. verantwoordelijke
- die géén vestiging heeft in EU

- waarbij gebruik wordt gemaakt van (al da
niet geautomatiseerde) middelen in
Nederland

voor de doorvoer van persoonsgegevens

_—————

-

ARt 4(1) en N,

N ———-

- tenzij deze middelen alleen worden gebruikt

1. Wie is verantwoordelijke voor de

— verwerking?

2. Heeft die verantwoordelijke een
vestiging in Nederland

3. Vindt de verwerking plaats in het
kader van activiteiten van die
vestiging?

n

G-J. Zwenne 2017
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te rrItO I’I a I e We rkl n g 1. Wie is verantwoordelijke voor of
__— verwerker m.b.t. de verwerking?

2. Heeft die verantwoordelijke of
verwerker een vestiging in Nederland

3. Vindt de verwerking plaats in het
kader van activiteiten van die

* i.h.k.v. activiteit van vestiging van

. . vestiging?
verantwoordelijke of van verwerker in omng
Nederland

» aanbieden van goederen of diensten
in de unie NIEUW..I

¢ monitoren van gedrag van
betrokkenen in de unie

-

At 3(1)en
_(@AVG _/

N ———

verwerkingsgrondslagen, verzamel- en verwerkingsdoelen,
doelbinding, kwaliteit en beveiliging van gegevens, transparantie

DE SPELREGELS

G-J. Zwenne 2017
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rechtmatige v
A Bat ™ A 6(1) a7 T S BB
, )
verwerkingsgronden verzameldoel
* toestemming * welbepaald
» overeenkomst * gerechtvaardigd
« wettelijke plicht * én uitdrukkelijk
* publiekrechtelijke taak omschreven
\ enz. /
é o ) At 10 A 5(1)e
doelbinding Wop A AVG.
* verdere verwerking niet s
onverenigbaar met 1
verzameldoel J be.waren .
\§ * niet langer dan nodig voor
””” verzameldoel
Art.9 T AL 5(1) b
AT L

verwerkingsgrondslagen

ondubbelzinnige toestemming

uitvoering overeenkomst
wettelijke plicht
vrijwaring vitaal belang
publiekrechtelijke taak

gerechtveardigd belang

bewaren en verstrekken
van persoonsgegevens
door belastingplichtigen
en anderen (art. 47, 52 en
53 Awr)

opvragen en verwerking persoonsgegevens
t.b.v. belastingheffing en andere publiek-
rechtelijke taken (Uitvoeringsregeling LmTT TS LmTT TS

Belastingdienst 2003) Wbp { AVG

____________

G-J. Zwenne 2017




ondubbelzinnige toestemming

» eerst informeren

* aanvaarding algemene
voorwaarden met
instemmingsbepaling is
onvoldoende

* intrekken ‘te allenijde’
mogelijk

* jonger dan 16¢/? dan
toestemming door ouders

« vrijwillig gegeven...

Consent can only be valid if the data
subject is able to exercise a real
choice, and there is no risk of
deception, intimidation, coercion or
significant negative consequences if
he/she does not consent. |[...]

An example of the above is provided
by the case where the data subject is
under the influence of the data
controller, such as an employment
relationship.

- -~ - -~

Art. fien8a v 27 Art. 4(11) en
6(1)a AVG

Il

=
o
©
\
N -
-
/

~~ -

~
~

-
-

AY
7

G-J. Zwenne 2017

“auto opt-in...”

please do not tick the box if
you do not wish to receive our
informative newsletter
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vitaal belang

Bonuskaart bleek van onschatbare waarde

i fw

ZAANDAM - De boauskaart van Albert Holin is van “onschatbare wasrde™
gebleken by het terughalen van Campina-producten die In sen winkel van
het SUPErMarkiCONCOrm waren verkocht, aidus een woordvoerster van
Albert Heljn, onderdest van hat Ahold.

proportionaliteit & subsidiariteit

—_—————

so_ bFfAVG __’

privacyinbreuk niet 7 A6, 8bF Y,
onevenredig in verhouding SaoWee o
tot belang waarvoor
gegevens worden verwerkt

belang kan niet op andere,
minder belastende wijze
worden gerealiseerd

G-J. Zwenne 2017
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verzamel- en verwerkingsdoelen

verzameldoel welbepaald
uitdrukkelijk omschreven
gerechtvaardigd

verdere verwerking niet
onverenigbaar

/
7

* verwantschap verzamel- en

verwerkingsdoelen o
* aard van de gegevens ," Art. 5(1)b en \\
» gevolgen voor betrokkene S _6_(‘9 _A\_/C_;_ -7
* verkregen bij betrokkene of bij T T T ~

gen by f , Art. 7-9

derden Y Wbp s

. passende waarborgen ~  TT===77
ochaned o Bereken uw premie
bron: Basis Persoonlifk | Persoonlijks

@despeld s o

. T bron:
» hema.nl

G-J. Zwenne 2017
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bijzondere gegevens

- -

levensovertuiging of
godsdienst t
politieke gezindheid

S ———-—

lidmaatschap vakbond PR <

ras, etniciteit t
seksuele leven ~Seo .
gezondheid T
biometrische |ID-gegevens

genetische gegevens } NIEUW..!

strafrechtelijke gegevens

(e.d.)
verwerking bijzondere gegevens
verboden, tenzij...
met uitdrukkelijke toestemming (enz.), of

én BSN
door bepaalde verwerkers en voor
bepaalde doeleinden

enz...

G-J. Zwenne 2017

e ———

rasgegevens: verwerking mag -~ At 1s

SN_———_—-

voorzover onvermijdelijk ter identificatie
voorzover nodig i.v.m. positieve discriminatie

- alleen gegevens betreffende geboorteland van de
betrokkene, van diens ouders of grootouders,

- dan wel andere, bij wet vastgestelde criteria

- -
~
- ~

~

e ’ ~
,° herkenbare foto’sop
\

J in;‘rangtjmoelenblc()ek ) Vgl. Rb R'dam 16 mei
\\ of sociale netwerken , 2012 LUN BW5513
*\ _ videocameratoezicht -’ (voorkeursbeleid)
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doel onderscheid maken...

Alléén als een verantwoordelijke foto’s of ander
beeldmateriaal publiceert met het uitdrukkelijke doel
om onderscheid te maken naar ras, is bijzondere
oplettendheid geboden. In dat geval acht het CBP =
het een redelijke wetstoepassing om het 2
beeldmateriaal aan te merken als een bijzonder %
persoonsgegeven. O

snoeren

“ ... [onjuist is] dat in een geval [..] waarin de
vordering uitdrukkelijk ook betrekking had op foto's
van personen, toepassing van [art. 18 Wbp en
126nf Sv] alleen in aanmerking komt indien met de
vordering is beoogd de desbetreffende gevoelige
[ras] informatie aan die foto's te ontlenen”

HR 23 maart ‘10

«bijz. gegevens» verwerking mag ook

* uitdrukkelijke toestemming

» door betrokkene duidelijk
openbaar gemaakt

+ vaststelling, uitoefening of
verdediging van een recht in
rechte

 volkenrechtelijke verplichting

» zwaarwegend algemeen belang

- passende waarborgen én bij
wet bepaald

- of met ontheffing van Cbp
» wetenschappelijk onderzoek

G-J. Zwenne 2017



Bank wil klantgegevens

delen met bedrijven Kamer:D” iiheid toestemming geven. . X~
AMSTERDAM '3 ING helemaal van de pot gerukt 7' mtte’ flinke kortingen worden gegevelr.
Voild de teneur van e reacties via Twitter op het O

mmwuzﬂym:ﬁmu ""“‘:. Kun je je .lf\'!‘.lﬂlfn hoe \TI] de klant
verkopen. Bedrijven kunnen dan gencht advertenties o 5 "

sturem. Moar mag dat? £n hoe Zit het met de Prvacy? | mess vas nog is. Ten slotte moet je de toe-

AT WAN DELTEN e ELEON OOEX

-"--- \ stemming altijd kunnen intrekken.” |

N et

3

Nat is het gevaar? y
is de vraag of ING dlli(l(ﬂ“: Ao e

e 1NG erid

o gpgpypne
e

103 i ws e el S

moeten geven,”’ zcm

¥ / woordvoerder Bart van Leeuwen

y v 4 .

f Volgens hoogleraar privacyrecht

| Gerrit-Jan '/._wunnc staat fh-prn;wy- k| ;';;;;’.;':;;;‘f;;‘:

A \ wetgeving het initiatief van ING D e

A\ ¢ - | Py e
niet in de weg. Er moet in elk geval /g_
=\ “orden voldaan aan drie voorwaar 4

<JDe Klant moet goed en vo ' M

~sinformeerd. H'

::j C emming
G‘ﬂ.!"h’wabllll'

w—tAe g s g

persoonsnummers

nummer ter identificatie van
betrokkene bij wet voorgeschreven

car R chtynoeren

s VERIFICATIE

alléén gebruiken ter uitvoering van t:::;;';:{;;;( CoRVENs
betreffende wet of voor doeleinden Gt wn S
bij wet bepaald

besluit bsn
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bewaren

Staatsblad
+ zolang er claims mogelijk zijn ven et o dr Nodortenden (88
» bewaarplichten
* niet gemelde salaris- of v 200K oAb it
personeelsadministratie BT ERIREET

Artikol 8, Salarisaciinistratio

1, Artiked 27 van de wet is nist van foapaesing op verwedcngan in et
Kadar van de saladsadministratio botrefondo parsonen in denst vin of
warkzaam ten bahoeve van da verantwooedobjte, voor 20ver dele
werwatkinosn veldoen san de in it srskal s Talth sman N

5. De persoonsgegevens worden vervﬂderd uiterlijk twee jaren fladat

art 52’ Vlerde ° 5 'aar Io) V. art het dienstverband of de werkzaamheden Mge(rokk_e_ne_‘ew 0eve
/Id, Awr -I " g " . van de verantwoordelijke zijn beéindigd, tenzij de parsonsgegevens
dzakelijk zijn ter voldoening aan een wettelijke b lich

3:306 ev BW ~ roodelkain trvldoening an en wetelfebevaarple.
° 2jaar 7:23-2 BW Artial 12, Debitearen o0 croditouren

1. Arshid 27 v che Wl 1 1 van LOMpRERNg O vermerkdngsn, sders
dan becdoukd in e seShalen 3%t an mat 11, betrellende delitusren of

-———— -———— cradhluurim van du versrtmocrdelibe, voor 2over dele vermerbiogen

- ~ - ~

- ~ - ~ p 8 - —
, N , N veldhoun aan de is 1 anticel warmebe dan. = ~
( Art 1 O ( Art 5( 1 )e ] 6. De persoonsgegevens worden vevwijt‘rd uiterlijk twee jaren na¥at
de desbetreffende vordering is voldaan, teniidg persoonsgegeyaa
7 7 i g e 5
s ~S o Wbp _- s ~S o AVG _- noodzakelijk zijn ter voldoening aan een wettelijke ewarplicht.
—_—— - —_—— -

transparantie (en rechten van betrokkenen)

rechten van verplichtingen S—
betrokkenen  verantwoordelijken ) =S

purpose of the processing

* Inzage + melden S——

L] . beyond the mimmum
verbetering « informeren o or i st

« verzet prapans of e procuasin

- vergoeding: 23ct p/bldz , max €5
- vergoeding bldz of lastig of

@ No personal data e
or pu othe:
rontgenfc’ .

- mag ' oruitbetam.  "'JN N
BL .2) @ e
(”Art. 33-42 "> (”Art. 1322 7, .@

.. Wbp _/S N\ AG _.

-

B S _——_——-
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uitzonderingen

- -

(” Art43 s (” Art. 23 s

« doelbinding « whp SN awe |/
« informatieplichten R oo
* inzagerechten enz 7 atst s
( ontwerp
‘o UVAVG .

~_——-

- staatsveiligheid

- voorkoming opsporing vervolging
strafbare feiten

- gewichtige financiéle en economische
belangen van de staat

- rechten en vrijheden van derden (incl.
verantwoordelijke)

De @elegraat

wo 29 okt 2014, 13:00
Plaskoker herkent ziekte
Oritse wetenschappers komen met een multifunctionele plaskoker die

mannen helpt recht te plassen én tegelijkertijd ‘miljoenen levers' zou
kunnen redden,

In de papieren wegwerpkoker zitten eon aantal detectoren die mateen aansiaan
op afwijkende niveaus van bloed, eiwitten en glucose In de urne van aaen man
Eeon verandering in de keur van de koker zou kunnen wijzen op ean seksueo!
overdraagbare aandoening, prostaatkanker of diabetes
De Britse uitvinders van de Aim-Straight, Michael Sheiton en Peter Maxwell, zin
de afgelopen zeven jaar druk bezig geweest met de ontwikkeling van de relatiel
eenvoudige papieren plaskoker tot het diagnostische medische apparaal dat he\
vandaag de dag is

Shelton tegenover Mail Online: "Omdat mannen vaak te lang wachten met een
bezoekje aan de huisarts, zou dit echt een effectief hulpmiddel kunnen zijn."
De Britten leggen momenteel de laatste hand aan de ontwikkeling van de
wegwerpkokers, die over niet al te lange tijd in grootverpakkingen van 28 stuks
verkrijgbaar zullen zijn

G-J. Zwenne 2017

28



wat is een datalek, wat niet? wat is meldplichtig? is een
zoekgeraakte brief een datalek? waarom wel/niet?

BEVEILIGING & DATALEKKEN

—_— . <" enookeen
beveiligingsplicht " meldplicht!
» passende technische en organisatorische -
maatregelen om persoonsgegevens te PRIk R
beveiligen tegen verlies of tegen enige
vorm van onrechtmatige verwerking BEVEILIGING VAN PERSOONSGEGEVENS

* maatregelen garanderen, rekening
houdend met de stand van de techniek en
de kosten van de tenuitvoerlegging, een
passend beveiligingsniveau gelet op de
risico's die de verwerking en de aard van
te beschermen gegevens met zich
meebrengen

» de maatregelen zijn er mede op gericht
onnodige verzameling en verdere
verwerking van persoonsgegevens te
voorkomen

G-J. Zwenne 2017



meldplichten nu en straks

Art. 33(1) en 34(1>vG—-Art. 34a(1) en (2) Wbp

melding bij tenz@ dat er |Qanzienlijke kar ‘@
toezichthouder (een risico iSvoor de rechten | nadelige aevcf\gen voor de

en vriaeden van natuurlijke ‘ veschermicd vari
personeri nersoc/isgegevery

o - — V* s .
melding bij waarschinlijk hoog risico vvaarschun/(mgunstl_o ]
betrokkene voor rechten en viijneden gevoigen z! hebben voor

van natuurlijke personen —aiens persoonlijke

.
‘ leveriissicTi

melding...

Wie?
verantwoordelijke
Wat?

inbreuk op beveiliging
van
persoonsgegevens

G-J. Zwenne 2017

onverwijld d.w.z. in beginsel binnen
72 uur

Hoe?

bij Ap via Meldloket Datalekken
bij data subject (zo-mogelijk
individueel)
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wo 20 oM 2014, 1300 @@ @eﬂ@@m@f

Plaskoker herkent ziekte

Britse wetenschappers komen met eon muitifunctionele plaskoker che
mannen halpt recht te plassen én tegelijkertid ‘mijoenan levers' 200
unnen redden

N &0 papeten megwarpkocer rter son aaclyl detecicran de meleen amaiaan
op afwijeands nveaus van Dload, ewtion an glucone 1 S8 LINE VAN BeN Man
Eon vorandenng in & Kawr var de okt 200 kUAnen miren Op 0N seko e

Vrd T RSO LA A KO prostanfoior of dabole

Do Britse utvinders van de A raght. Mchasl Shaton on Peter Maxwel, 2y
g0 Apeicpon over Ry druk Deng goweos! met Oe ontwikiielng van de relate!
OrvoudQe papore” plaskose” ot Mot dagrostache modscho apparaat dat het
vndaag dodag s

Shehon woencver Mad Onlne: "Omdal mannen vask 1o ang wachien mat oo
D200 A0 08 huisams, 2ou Gt oo eon ofecta! hulpmiddel kunnen 240"

Do Biren legoen momeniss! do lxstsio hand aan de ordwikealing van de
wogwerpkokers, de over nal al o lange bd In groctverpakicngen van 28 stuks
wrgban e on

vragen

zwenneblog ¢ g.j.zwenne@law.leidenuniv.nl « @zwnne
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