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A. een introductie tot de Wbp met

roadmap
bespreking actuele rechtsvragen

e de SD@|@I’S \ wat is een persoonsgegeven? wat

niet?

* het speelveld toestemming of een andere
grondslag?

* en de spelregels
de van verzamel-

en verwerkingsdoelen

B. Big Data: wat is het en wat betekent
het voor de privacywet?
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ontwikkelingen
_—

oer 1 januari 2016. vanaf 25 mei 2018
* meldplicht datalekken  algemene verordening
* boetes tot €820.000 gegevensbescherming

- autoriteit persoonsgegevens ("Ap")  © Zelide uitgangspunten en
Deginselen maar veel meer van

alles

/

de toonzetting
= -

o "Als wij samen naar de
bitlotheak zouden gaan en er
s 1o vt A Fassesmpnptees O S0 zou bij de ingang een man
Iz staan med een cameva, dia
permanent zou meelopen. Walk
8 e g e e e - boek je nkikt, waar jo naar
g T S o G S SR S & 200kt. Nou, die sis je
o rrueteind

onmiddedyk in ofkaar. Alhans
wif snel. Nu it de biblictheex
op intevnet en gebeurt
hetzelfde, En nlemand maakt
zich er zorgen over. Vind ik

raw."*




de toonzetting

@o NUweekend

Nieuw jasje voor Autoriteit Persoonsgegevens: 'De boetes
komen'

fvd

De Autoriteit Persoonsgegevens heeft een nieuwe naam, een nieuw gebouw en sinds
vorige maand ook een nieuwe voorzitter. Als over twee jaar ook nog nieuwe EU-
wetgeving van kracht wordt ontstaat een geheel vernieuwde toezichthouder, belooft de
nieuwe baas Aleld Wolfsen,

Het gemeentebestuur zit Wolfsen, oud-Kameriid voor de PvdA en voormalkg burgemeesier
van Utrecht, duidelijk nog In hart en nieren. Het interview is nauwelijks begonnen of hij heeft
het al over de decentralisatie van de overheid, die gameenian meer taken - en us 00K meer

gevoelige persoonsgegevens - oplever

Wolfsen staat niet bekend als groot voorvechier van de privacy. Veel mensen zuben hem
vooral kennen als de controversiéle burgemeester die dne mobes van wantrouwen
overieedde, onder meer nadat hj had geprobeerd om een kritisch artikel in een hus-aan

huisbiad te onderdrukken

Toch zegt Wolfsen al langer betrokicen e zijn geweest bij het onderwerp, onder meer toen hy

eind jaren 90 als rechter werkie. In die functie besloot hij bijvoorbeeid over hel utvoeren van

taladnnntans of hisernakinnan "Nat 7in haal inarinanda hachieginoan® 7ant hii n

37 L

"Als W%men naar de‘
bibliotheek zouden gaan en er
Zzou bifj de ingang een man
staan met een camera, die
permanent zou meelopen. Welk
boek je inkijkt, waar je naar
Zoekt.

Nu zit de bibliotheek
op internet en gebeurt
hetzelfde. En niemand maakt
zich er zorgen over. Vind ik
raar.”




betrokkenen, verantwoordelijken en ap (cbp)

DE SPELERS




/
betrokkene

* degene op wie de gegevens betrekking heblben

* natuurlijke persoon /

verantwoordelijke
* heeft zeggenschap over doel en wijze van verwerking
* natuurlik persoon of rechtspersoon, of bestuursorgaan

Autoritelt persoonsgegevens
* eigenlik: College bescherming persoonsgegevens
 toezichthouder m.b.t. verwerking persoonsgegevens

h




verantwoordelijke
[

* zeggenschap over doel en
middelen van verwerking

N




geautomatiseerde verwerking persoonsgegevens

HET SPEELVELD




toepassing (excl. territoriale werking)

a. is er sprake van (b. IS er sprake van (c s er sprake van i
verwerking a geautomatllseerde P cen bestand?
persoonsgegevens”? verwerking?
nee Ja nee
d. persoonlijk of X eé OVYS/\Z/\?OS PV?/'E@V(V? | ( f. journalistiek, nee
huishoudelijk? oo L Kie%V\E)etr?J J nee Lartistek of literair?
ja ja ja

:/ Whbp niet van {/ Whp gedeeltelijk van (’ Wop van toepassing \:
\, toepassing \, toepassing N\ y




verwerking persoonsgegevens

«persoonsgegevens»

gegevens betreffende een
geldentificeerde of
identificeerbare natuurlijke

Dersoon \

«verwerking»

elke handeling m.b.1.
DEersoonsgegevens
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nationaal wanbetalersregister (vof)

[D]e naam en het kvk-nummer van |eiser] [kan] als
de verwerking van persoonsgegevens |..|] worden
aangemerkt.

[.]

Met de (handels)naam en het kvk-nummer van de
onderneming van leiser] kan immers de voor- en
achternaam van leiser]

s TR mm mm o o Em Em Em Em E o

,/ Vzr Rb Adam 12 september 2014
\ ECLENL:RBAMS:2014:5938 (nationaal
\ wanbetalersregister) /




overledenen

De Whbp is slechts van toepassing op
gegevens die betrekking hebben op
identificeerbare natuurijke personen die
nog in leven zin. Een identificeerbare
persoon Is blijkens de wetgeschiedenis
een persoon wiens identiteit zonder
onevenredige inspanning kan worden
vastgesteld. Uit de enkele vermelding
‘overlevend kind" uit het gezin van haar wel
op de website te vermelden vader kan
haast onmogeljk -laat staan zonder
onevenredige inspanning- worden afgeleid
dat eiseres de dochter is van die in 1942
in Auschwitz vermoorde vader. Eiseres is
dan 0ok geen identificeerbare persoon in
de zin van de Wbp.

’—

’
{ Vzr Bb Adam 11 december 2003 LJN

\ AN9893 (‘'digitaal monument’)

Digitasl Motmment Joodse Gesnoetwchap i Nederland

—

masnity | Toelichting | FAQ | Frglsh |
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toepassing

» geheel of gedeeltelijk
geautomatiseerd verwerking
persoonsgegevens

* uitzonderingen
- Politiewet, Kieswet enz

- verwerking t.b.v. persoonlijke of
nuishoudelijke doeleinden

’—_——_-_-~§
- -~y
~

-~ ‘ '
.~ beperkte uitzondering voor RN
/

( verwerkingen met \l
\ journalistieke, artistieke of /
\ . , . 7/
~ literaire doeleinden .
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het gebruik van een , at
door een natuurljke persoon aan zijn
gezinswoning werd bevestigd met als doel
de eigendom, de velligheid en het leven
van de eigenaren van het huis te
beschermen, maar ook de

in beeld brengt, en waarbif video-
opnames van personen met behulo van
ophameapparatuur dooriopend worden
vastgelegd op bijvoorbeeld een harde
schijf, wordt [niel] aangemerkt als de
Verwerking van persoonsgegevens die in
activiteiten met

wordt verricht,



rechtmatige verwerking

\

verwerkingsgronden
toestemming
overeenkomst
wettelijke plicht

publiekrechtelike taak enz.

verzameldoel
welbepaald

gerechtvaardigd
en uitdrukkelijk omschreven

-

-

doelbinding
verdere verwerking niet
onverenigbaar met
verzameldoel

/ bewaren

niet langer dan nodig voor
verzameldoel
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verzamel- en v

r \ 4 A
verzameldoel welbepaald verdere verwerking niet
uitdrukkelijk omschreven onverenigbaar
gerechtvaardigd




pljzondere gegevens

levensovertuiging of godsdienst — 5,3
politieke gezindheid = § w
lidmaatschap vakibond 5 S =’* -
o = === ontheffing
ras, etniciteit 4 (noodzakelk
sekseele B
seksuele leven gezondh@idsgegevens
oeoevemmerkm L
gezondheid 13 aﬂg geggven
strafrechtelijke gegevens (e.d.) = eciiek @

verwerking bijzondere gegevens verboden, tenzij. ..
met uitdrukkelijke toestemming (enz.), of
door bepaalde verwerkers en voor bepaalde doeleinden

enz...
\ J




rasgegevens: verwerking mag alleen...

voorzover onvermijdelijk ter identificatie

voorzover nodig I.v.m. positieve
discriminatie

- alleen gegevens betreffende
geboorteland van de betrokkene, van
diens ouders of grootouders,

- dan wel andere, bij wet vastgestelde
Criteria

‘—__———__~~
- ~

~

s ?ef ket”baf ® /fOfgS o Vgl Rb R'dam 16 mei 2012 I
/ ntranetrsrnoeeniooex O \ LJ/\/ BW5573

1
lale netwerken ! .
\ S0Ciale NEtWerke / (voorkeursbeleid)
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verantwoordelike informeert betrokkene over. ..

* de eigen identiteit e

-
-

* verwerkingsdoeleinden, en ¢ veel meer onder ™
* nadere informatie e VAR L




Bank wil klantgegevens
delen met bedrijven

AMITERDAM 'Is ING helemaal van de pot perukt 7!’
Voila de teneur van de reacties via Twitter op het
plan om betaalgegevens te anslyseren on door te
verkopen. Bedrijven kunnen dan gencht advertenties
sturen. Moar mag dat? Ea hoe zit het met de privacy?
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langrijk is dat cliénten zelf to.
Atemming moeten geven,’
/ woordvoerder Bart van Leeuwen.
{ | Volgens hoogleraar privacyrecht
| Gernt-Jan Zwenne staat de privacy-
& het initiatief van ING
niet in de weg. Er moet i elk geval
worden voldaan aan drie voorwaar
«De Klant moet goed en vr _#®

mhmd toestemming geven.
Alinke kortingen worden gegevel.
n je je afvragen hoe vrij de klant
nog is. Ten slotte moet je de toe-
stemming altijd kunnen intrekken.”
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orofiling (~ profifenr ing)

geautomatiseerde verwerking waarbij aan de
hand van persoonsgegevens

* Pepaalde persoonlijke aspecten van een
natuurlijke persoon worden geévalueerd

* met de bedoeling met name het volgende te
analyseren of te voorspellen:

- peroepsprestaties
- economische situatie

- gezondheld

— persoonlijke voorkeuren en INnteresses
- Pbetrouwbaarheid en gedrag

- locatie of verplaatsingen




Rasterfanndung

Typically RAF-terrorsts use cash
and pay their electricity bill in
person at the utility (to keep their
apartments associated with a

false name)




credit score (‘kredietscore’)

* a numerical expression based on a
level analysis of a person's credit files,
to represent the creditworthiness of
the person.

* primarily based on a credit report
information typically sourced from

credit bureaus.

* [0 evaluate the potential risk posed by 7,57
lending money to consumers and to 19 28
mitigate losses due to bad debt ST

WIKIPEDIA
The Free Encyclopedia




‘online profiling or behavorial advertizing

* advertising based on observation of
behavior of individuals over time

* Seeks to study characteristics of this
behaviour through actions

* f0 develop a specific profile and provide
these individuals with advertisements
tallored to their interests




Bulgaarse zakkenrollers

,Bulgaarse zakkenrollers herken je nog
wel”, zegt een van de agenten. ,Aan de
hak van hun schoen, afgesleten van het
lopen.” Maar die Chilenen, poeh, dat is
het elitegilde van de zakkenrolleri). En
nee, zegt hif er meteen achteraan, dat Is
geen discrimineren. ,Dat heet gewoon
profiling’

5 S
NRC

HANDELSBLAD




(top-)sport

Peter Blange, ex-international en
bondscoach van het Nederlands
Volleybalteam, vertelt op IT Innovation Day
over het gebruik van IT in de (top-)sport.

Het digitaal analyseren van het eigen team,

de spelers en het team van de

tegenstander is niet meer weq te denken in
de topsport. Talenten worden al 0p vroegegs:
leeftiid gevolgd om zo hun prestaties te
meten, te vergeliken en te sturen..

ORTc-C|/SPOUF




zoekresultaten P .,

2014, C-131/12
(Google Spain)

Verder kan de door de zoekmachines verrichte -
ordening en samenvoeging van de op het

internet gepubliceerde informatie, teneinde de
gebruikers van deze machines gemakkelijker
toegang tot deze informatie te verschaffen,

ertoe leiden dat, wanneer deze gebruikers op

de naam van een natuuriijke persoon zoeken,

Zlf

Krijgen van de over deze persoon op
het interet vindbare informatie, waardoor zif
een min of meer van ge .
betrokkene kunnen opstellen. z




Uithuisplaatsing

In die tjd, de post-Savannah-periode, ontstond de

In die tjd, de post-Savannah-periode, ontstond de
Sterke neiging om maar bij de minste twijtel te
hanaelen. Beter een kind te veel uithuisgeplaatst,
dan nogmaals een Savannah, hoorde ik een

jeugazorg-directeur zeggen.
De aanleiding voor de uithuisplaatsingen

: de moeder was getraumatiseerd door
een oorlogsverieden in een ander land, en de

vader gebruikte trouw medicijnen voor een 9ggz-
diagnose, waardoor de ziekte onder controle*




rechten m.b.t. profiling

een recht om

* niet te worden onderworpen aan een uitsluitend op
geautomatiseerde verwerking, waaronder profilering,
gebaseerd besluit

* \Wwaaraan voor hem rechtsgevolgen zijn verbonden of
dat hem anderszins in aanmerkelike mate treft.

uitzonderingen

* noodzakelik voor uitvoering van overeenkomst tussen
de betrokkene en een verantwoordelike

 toegestaan bl Uniewetgeving of nationale wetgeving

e uitdrukkelijke toestemming van de betrokkene.




toestemming? loestemming
4 overeenkomst..?

toegestaan bif
nationale wetgeving geen ‘significant
(WIv2002) e P = effects’.?

i * 3 menerko caperison bowd on g
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W heeft in de PvdA kan op de hoogte worden ofdtf"ﬂg on samenvoeging van de op het
B e internet gepubliceerde informatie, teneinde de
lid Kirsten Verdel, die in de Verenigde Stoten H
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ki, A s s i A e krijgen van de over deze persoon op het internet
e sar ettt i vindbare informatie, woardoor zij een min of
hi , dot i di imineren. ,Dat hy
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geen geautomatiseerde verwerking




significant effects...?
toestemming..”?
overeenkomst..”?

=1

(top-)spont
peter Blangé, ex-international en
bondscoach von het Nederlands
volleybalteam, vertelt op IT innovation Day
over het gebruik van IT in de (top-)sport. Het
digitaal onalyseren van het eigen teom, de
spelers en het teom von de tegenstonder is
niet meer weg te denken in de topsport.
Tolenten worden al op vroege leeftijd
gevolgd om 20 hun prestaties te meten, te
vergelijken en te sturen.. a o
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datafication [deyetuhefiekeyeshuhen]

a modern technological trend tuming many

aspects of our life Into and

transforming this information into
[Mayer-Schonberger & Cukier 2013]
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SIg Data SIg Data
Sig Bullshit”? Sig Brother”
SIg BUucks! SIg Business!

|



Big Data is a generalized, that
refers to the use of large data sets in data-

sclence and [Mayer-
Schonberger & Cukier 2013]

Big data can be used to identity more general
trends and correlations but it can also be

porocessed In order to
WP29 2013




unprecedented computational power and
sophistication make possible

. INnnovations, and advancements
N our quality of life [Whiteshouse 2014]




The main  The use of Big Data by the
advantage of Big  top 100 EU manufacturers
Datais that it can  could lead to savings worth

reveal - and by 2020,
between different  Big Data analytics could
sources and data  boost EU economic growth

sets, enabling by an additional ,

which means a GDP
increase of

[EC The EU Data Protection Reform and Big Data Factsheet April 2015]
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Can life as a data point save
America's at-risk children?

THEPULSE@IMARKET

S,

CNBC

Up to $80 billion is spent annually across the U.S. to confront child
abuse and neglect, an ugly underside of American life that afflicts
hundreds of thousands of children,

Los Angeles County, with the largest child protective services agency in
the country, believes there has to be a better way to protect at-risk

youth than the current cUIZ5ied and costiy-2pproach. LA County is
piloting the ufe Qf predictive analytics technology -F-x))\formazly Known
as big data ~ frorh Cary, Nortn Caroiina-dased soffware company SAS,
to do a better job of identifying children who may otherwise be left ina
vulnerable position.




correlatie = causalitert







conflict

N a big-data age most

uses [of

datal haven't been imagined
when the data is first collected.
How can companies provide
for a purpose that has

yet to exist”? How can
individuals give informed

to an unknown...”

[Mayer-Schonberger & Cukier 2013]

free, specific,
informed and
Unampiguous 'opt-
N consent

- otherwise
further use cannot
De considered
compatipble

[WP29 2013]
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Someone must have been telling
lies about Josef K., he knew he
had done nothing wrong but, one
moring, he was arrested.

MINORITY
REPORIT

Mr. Marks, by mandate of the

District of Columbia Precrime

Division, I'm placing you under

arrest for the future murder of .
Sarah Marks and Donald Dubin

that was to take place today, April

22 at 0800 hours and four

minutes.







