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roadmapA. een introductie tot de Wbp met 
bespreking actuele rechtsvragen
•  de spelers
•  het speelveld
•  en de spelregels

B. Big Data: wat is het en wat betekent 
het voor de privacywet?

wat is een persoonsgegeven? wat 
niet?
toestemming of een andere 
grondslag?
de onverenigbaarheid van verzamel- 
en verwerkingsdoelen

onbestaanbare 
olifant



A. DE PRIVACYWET



ontwikkelingen
per 1 januari 2016.
•  meldplicht datalekken
•  boetes tot €820.000
•  autoriteit persoonsgegevens ("Ap")

vanaf 25 mei 2018
•  algemene verordening 

gegevensbescherming
•  zelfde uitgangspunten en 

beginselen maar veel meer van 
alles

ü  grotere reikwijdte
ü  veel meer verplichtingen voor 

gegevensverwerkers 
ü  nieuwe rechten voor datasubjecten
ü  meer formaliteiten
ü  substantiële boetes (2-4% wereld-

wijde omzet)

En een Uitvoeringswet AVG



de toonzetting 

"Als wij samen naar de 
bibliotheek zouden gaan en er 
zou bij de ingang een man 
staan met een camera, die 
permanent zou meelopen. Welk 
boek je inkijkt, waar je naar 
zoekt. Nou, die sla je 
onmiddelijk in elkaar. Althans 
vrij snel. Nu zit de bibliotheek 
op internet en gebeurt 
hetzelfde. En niemand maakt 
zich er zorgen over. Vind ik 
raar." 

"Als wij samen naar de 
bibliotheek zouden gaan en er 
zou bij de ingang een man 
staan met een camera, die 
permanent zou meelopen. Welk 
boek je inkijkt, waar je naar 
zoekt. Nou, die sla je 
onmiddellijk in elkaar. Althans 
vrij snel. Nu zit de bibliotheek 
op internet en gebeurt 
hetzelfde. En niemand maakt 
zich er zorgen over. Vind ik 
raar." 



DE SPELERS
betrokkenen, verantwoordelĳken en ap (cbp) 



data protection 
authority

controller

data subject

betrokkene 
•  degene op wie de gegevens betrekking hebben
•  natuurlĳke persoon

verantwoordelĳke
•  heeft zeggenschap over doel en wĳze van verwerking
•  natuurlĳk persoon of rechtspersoon, of bestuursorgaan

Autoriteit persoonsgegevens
•  eigenlĳk: College bescherming persoonsgegevens 
•  toezichthouder m.b.t. verwerking persoonsgegevens



verantwoordelĳke

•  zeggenschap over doel en 
middelen van verwerking

…aan de hand van algemeen in het maatschappelijk verkeer 
geldende maatstaven moeten worden bezien aan welke natuurlijke 
persoon, rechtspersoon of bestuursorgaan de betreffende 
verwerking moet worden toegerekend
uitgangspunt bij de invulling van het begrip «verantwoordelijke» is de 
bestaande structuur van het civielrechtelijke en bestuursrechtelijke 
personen- en organisatierecht

wie beslist over bewaartermijnen, 
verstrekking, inzageverzoeken, etc?

formeel juridisch, maar ook feitelijk cq 
functioneel



HET SPEELVELD
geautomatiseerde verwerking persoonsgegevens



a. is er sprake van 
verwerking 

persoonsgegevens?

b. is er sprake van 
geautomatiseerde 

verwerking?
c. is er sprake van 

een bestand?

d. persoonlĳk of 
huishoudelĳk?

e. WIV2002 Politiewet 
2012 Wgbp Wjsg of 

Kieswet?

Wbp niet van 
toepassing

Wbp gedeeltelĳk van 
toepassing Wbp van toepassing

f. journalistiek, 
artistiek of literair?

ja
ja

jajaja

nee

nee nee
nee

janee nee

toepassing (excl. territoriale werking)



verwerking persoonsgegevens

«persoonsgegevens»
gegevens betreffende een 
geïdentificeerde of 
identificeerbare natuurlĳke 
persoon

«verwerking»
elke handeling m.b.t. 
persoonsgegevens

 
 
 
 
 
 
 
 
 
 
 

kost het een onevenredige 
inspanning om aan de hand van 
het gegeven de desbetreffende 
natuurlijke persoon te 
identificeren..?

o.a. verzamelen, vastleggen, ordenen, bewaren, bijwerken, 
wijzigen, opvragen, raadplegen, gebruiken, verstrekken door middel 
van doorzending, verspreiding of enige andere vorm van 
terbeschikking stelling, samenbrengen, met elkaar in verband 
brengen, alsmede het afschermen, uitwissen of vernietigen van 
gegevens (enzovoorts)



IP-adres 

postcode huisnr. 

info@bedrijfsnaam.nl

@zwnne

070 3538800

+31(6)2251 8337



nationaal wanbetalersregister (vof)

[D]e naam en het kvk-nummer van [eiser] [kan] als 
de verwerking van persoonsgegevens [..] worden 
aangemerkt. 
[..] 
Met de (handels)naam en het kvk-nummer van de 
onderneming van [eiser] kan immers de voor- en 
achternaam van [eiser] eenvoudig worden 
achterhaald. 

 
Vzr Rb A’dam 12 september 2014  

ECLI:NL:RBAMS:2014:5938 (nationaal 
wanbetalersregister)



overledenen
De Wbp is slechts van toepassing op 
gegevens die betrekking hebben op 
identificeerbare natuurlijke personen die 
nog in leven zijn. Een identificeerbare 
persoon is blijkens de wetgeschiedenis 
een persoon wiens identiteit zonder 
onevenredige inspanning kan worden 
vastgesteld. Uit de enkele vermelding 
"overlevend kind" uit het gezin van haar wel 
op de website te vermelden vader kan 
haast onmogelijk -laat staan zonder 
onevenredige inspanning- worden afgeleid 
dat eiseres de dochter is van die in 1942 
in Auschwitz vermoorde vader. Eiseres is 
dan ook geen identificeerbare persoon in 
de zin van de Wbp. 

Vzr Rb A’dam 11 december 2003 LJN 
AN9893 (‘digitaal monument’)



toepassing

•  geheel of gedeeltelĳk 
geautomatiseerd verwerking 
persoonsgegevens 

•  uitzonderingen
-  Politiewet, Kieswet enz
-  verwerking t.b.v. persoonlĳke of 

huishoudelĳke doeleinden

Art.29 Opinie Sociale Netwerken 2009
“wanneer profielinformatie ook 
toegankelijk is voor anderen dan 
zelfgekozen contactpersonen, zoals 
wanneer een profiel voor alle leden van 
een sociale netwerkdienst toegankelijk is 
of de gegevens kunnen worden 
geïndexeerd door zoekmachines, is er 
sprake van toegang buiten de 
persoonlijke of huishoudelijke sfeer”

beperkte uitzondering voor 
verwerkingen met 

journalistieke, artistieke of 
literaire doeleinden



het gebruik van een camerasysteem, dat 
door een natuurlijke persoon aan zijn 
gezinswoning werd bevestigd met als doel 
de eigendom, de veiligheid en het leven 
van de eigenaren van het huis te 
beschermen, maar ook de openbare 
ruimte in beeld brengt, en waarbij video-
opnames van personen met behulp van 
opnameapparatuur doorlopend worden 
vastgelegd op bijvoorbeeld een harde 
schijf, wordt [niet] aangemerkt als de 
verwerking van persoonsgegevens die in 
activiteiten met uitsluitend persoonlijke of 
huishoudelijke doeleinden wordt verricht.

HvJEU 11 december 2014 
C-212/13



rechtmatige verwerking

verwerkingsgronden
-  toestemming
-  overeenkomst
-  wettelĳke plicht
-  publiekrechtelĳke taak enz.

doelbinding
-  verdere verwerking niet 

onverenigbaar met 
verzameldoel

bewaren
-  niet langer dan nodig voor 

verzameldoel

verzameldoel
-  welbepaald
-  gerechtvaardigd
-  én uitdrukkelĳk omschreven



verzamel- en verwerkingsdoelen

verzameldoel welbepaald
uitdrukkelĳk omschreven

gerechtvaardigd

verdere verwerking niet 
onverenigbaar

•  verwantschap verzamel- en 
verwerkingsdoelen

•  aard van de gegevens
•  gevolgen voor betrokkene
•  verkregen bĳ betrokkene of bĳ derden 
•  passende waarborgen



bĳzondere gegevens

•  levensovertuiging of godsdienst
•  politieke gezindheid
•  lidmaatschap vakbond
•  ras, etniciteit
•  seksuele leven
•  gezondheid 
•  strafrechtelĳke gegevens (e.d.)

verwerking bĳzondere gegevens verboden, tenzĳ…
•  met uitdrukkelĳke toestemming (enz.), of
•  door bepaalde verwerkers en voor bepaalde doeleinden
•  enz...



•  voorzover onvermĳdelĳk ter identificatie
•  voorzover nodig i.v.m. positieve 

discriminatie
-  alleen gegevens betreffende 

geboorteland van de betrokkene, van 
diens ouders of grootouders, 

-  dan wel andere, bĳ wet vastgestelde 
criteria

rasgegevens: verwerking mag alleen…

herkenbare foto’s op 
intranetsmoelenboek of 

sociale netwerken
videocameratoezicht

Vgl. Rb R’dam 16 mei 2012 
LJN BW5513 

(voorkeursbeleid) 



verantwoordelĳke informeert betrokkene over…

•  de eigen identiteit
•  verwerkingsdoeleinden, en
•  nadere informatie 

voor zover dat gelet op de aard van de 
gegevens, de omstandigheden waaronder zij 
worden verkregen of het gebruik dat ervan wordt 
gemaakt, nodig is om tegenover de betrokkene 
een behoorlijke en zorgvuldige verwerking te 
waarborgen

veel meer onder 
de AVG!





profiling  (~ prō’fīl’ehr ’ing)
geautomatiseerde verwerking waarbĳ aan de 
hand van persoonsgegevens
•   bepaalde persoonlĳke aspecten van een 

natuurlĳke persoon worden geëvalueerd 
•  met de bedoeling met name het volgende te 

analyseren of te voorspellen:
-  beroepsprestaties 
-  economische situatie 
-  gezondheid
-  persoonlĳke voorkeuren en interesses
-  betrouwbaarheid en gedrag
-  locatie of verplaatsingen

 

Art. 4(3aa) 
GDPR



Rasterfahndung

Typically RAF-terrorists use cash 
and pay their electricity bill in 
person at the utility (to keep their 
apartments associated with a 
false name)



credit score (‘kredietscore’)

•  a numerical expression based on a 
level analysis of a person's credit files, 
to represent the creditworthiness of 
the person. 

•  primarily based on a credit report 
information typically sourced from 
credit bureaus.

•  to evaluate the potential risk posed by 
lending money to consumers and to 
mitigate losses due to bad debt



‘online profiling or behavorial advertizing’ 

•  advertising based on observation of 
behavior of individuals over time 

•  seeks to study characteristics of this 
behaviour through actions 

•  to develop a specific profile and provide 
these individuals with advertisements 
tailored to their interests 



'Bulgaarse zakkenrollers'

„Bulgaarse zakkenrollers herken je nog 
wel”, zegt een van de agenten. „Aan de 
hak van hun schoen, afgesleten van het 
lopen.” Maar die Chilenen, poeh, dat is 
het elitegilde van de zakkenrollerij. En 
nee, zegt hij er meteen achteraan, dat is 
geen discrimineren. „Dat heet gewoon 
profiling”



(top-)sport
Peter Blangé, ex-international en 
bondscoach van het Nederlands 
volleybalteam, vertelt op IT Innovation Day 
over het gebruik van IT in de (top-)sport. 
Het digitaal analyseren van het eigen team, 
de spelers en het team van de 
tegenstander is niet meer weg te denken in 
de topsport. Talenten worden al op vroege 
leeftijd gevolgd om zo hun prestaties te 
meten, te vergelijken en te sturen..



Verder kan de door de zoekmachines verrichte 
ordening en samenvoeging van de op het 
internet gepubliceerde informatie, teneinde de 
gebruikers van deze machines gemakkelijker 
toegang tot deze informatie te verschaffen, 
ertoe leiden dat, wanneer deze gebruikers op 
de naam van een natuurlijke persoon zoeken, 
zij via de resultatenlijst een gestructureerd 
overzicht krijgen van de over deze persoon op 
het internet vindbare informatie, waardoor zij 
een min of meer gedetailleerd profiel van de 
betrokkene kunnen opstellen.

zoekresultaten
Verder kan de door de zoekmachines verrichte 
ordening en samenvoeging van de op het 
internet gepubliceerde informatie, teneinde de 
gebruikers van deze machines gemakkelijker 
toegang tot deze informatie te verschaffen, 
ertoe leiden dat, wanneer deze gebruikers op 
de naam van een natuurlijke persoon zoeken, 
zij via de resultatenlijst een gestructureerd 
overzicht krijgen van de over deze persoon op 
het internet vindbare informatie, waardoor zij 
een min of meer gedetailleerd profiel van de 
betrokkene kunnen opstellen.

Verder kan de door de zoekmachines verrichte 
ordening en samenvoeging van de op het 
internet gepubliceerde informatie, teneinde de 
gebruikers van deze machines gemakkelijker 
toegang tot deze informatie te verschaffen, 
ertoe leiden dat, wanneer deze gebruikers op 
de naam van een natuurlijke persoon zoeken, 
zij via de resultatenlijst een gestructureerd 
overzicht krijgen van de over deze persoon op 
het internet vindbare informatie, waardoor zij 
een min of meer gedetailleerd profiel van de 
betrokkene kunnen opstellen.

Verder kan de door de zoekmachines verrichte 
ordening en samenvoeging van de op het 
internet gepubliceerde informatie, teneinde de 
gebruikers van deze machines gemakkelijker 
toegang tot deze informatie te verschaffen, 
ertoe leiden dat, wanneer deze gebruikers op 
de naam van een natuurlijke persoon zoeken, 
zij via de resultatenlijst een gestructureerd 
overzicht krijgen van de over deze persoon op 
het internet vindbare informatie, waardoor zij 
een min of meer gedetailleerd profiel van de 
betrokkene kunnen opstellen.



uithuisplaatsing
In die tijd, de post-Savannah-periode, ontstond de 
sterke neiging om maar bij de minste twijfel te 
handelen. Beter een kind te veel uithuisgeplaatst, 
dan nogmaals een Savannah, hoorde ik een 
jeugdzorg-directeur zeggen.
De aanleiding voor de uithuisplaatsingen was niet 
een calamiteit, zelfs geen incident, maar een 
risicoprofiel: de moeder was getraumatiseerd door 
een oorlogsverleden in een ander land, en de 
vader gebruikte trouw medicijnen voor een ggz-
diagnose, waardoor de ziekte onder controle was.

In die tijd, de post-Savannah-periode, ontstond de 
sterke neiging om maar bij de minste twijfel te 
handelen. Beter een kind te veel uithuisgeplaatst, 
dan nogmaals een Savannah, hoorde ik een 
jeugdzorg-directeur zeggen.
De aanleiding voor de uithuisplaatsingen was niet 
een calamiteit, zelfs geen incident, maar een 
risicoprofiel: de moeder was getraumatiseerd door 
een oorlogsverleden in een ander land, en de 
vader gebruikte trouw medicijnen voor een ggz-
diagnose, waardoor de ziekte onder controle was.



rechten m.b.t. profiling

een recht om
•  niet te worden onderworpen aan een uitsluitend op 

geautomatiseerde verwerking, waaronder profilering, 
gebaseerd besluit 

•  waaraan voor hem rechtsgevolgen zĳn verbonden of 
dat hem anderszins in aanmerkelĳke mate treft. 

uitzonderingen
•  noodzakelĳk voor uitvoering van overeenkomst tussen 

de betrokkene en een verantwoordelĳke
•  toegestaan bĳ Uniewetgeving of nationale wetgeving
•  uitdrukkelĳke toestemming van de betrokkene. 



toegestaan bij 
nationale wetgeving 
(WIV2002)

toestemming? toestemming
overeenkomst..?

geen geautomatiseerde verwerking

geen ‘significant 
effects’..?



significant effects…? 
toestemming..? 
overeenkomst..?



B. BIG DATA EN DE PRIVACYWET…



every breath you take�
every move you make�
every bond you break�
every step you take…



datafication [dey•tuh•fi•key•shuh•n]

a modern technological trend turning many 
aspects of our life into computerized data and 
transforming this information into new forms of 
value [Mayer-Schönberger & Cukier 2013]





Big Data
Big Bullshit?
Big Bucks!

Big Data
Big Brother?
Big Business!



Big Data is a generalized, imprecise term that 
refers to the use of large data sets in data-
science and predictive analytics [Mayer-
Schönberger & Cukier 2013]

Big data can be used to identify more general 
trends and correlations but it can also be 
processed in order to directly affect individuals 
[WP29 2013]



unprecedented computational power and 
sophistication make possible unexpected 
discoveries, innovations, and advancements 
in our quality of life [Whitehouse 2014]



The main 
advantage of Big 
Data is that it can 

reveal patterns 
between different 
sources and data 

sets, enabling 
useful insights 

The use of Big Data by the 
top 100 EU manufacturers 
could lead to savings worth 
€425 billion, and by 2020, 
Big Data analytics could 
boost EU economic growth 
by an additional 1.9%, 
which means a GDP 
increase of €206 billion 

[EC The EU Data Protection Reform and Big Data Factsheet April 2015] 







correlatie ≠ causaliteit





in a big-data age most 
innovative secondary uses [of 

data] haven't been imagined 
when the data is first collected. 

How can companies provide 
notice for a purpose that has 

yet to exist? How can 
individuals give informed 

consent to an unknown…? 

free, specific, 
informed and 
unambiguous 'opt-
in' consent would 
almost always be 
required, otherwise 
further use cannot 
be considered 
compatible 

[Mayer-Schönberger & Cukier 2013]
 [WP29 2013]


conflict





Someone must have been telling 
lies about Josef K., he knew he 
had done nothing wrong but, one 
morning, he was arrested. 

Mr. Marks, by mandate of the 
District of Columbia Precrime 
Division, I'm placing you under 
arrest for the future murder of 
Sarah Marks and Donald Dubin 
that was to take place today, April 
22 at 0800 hours and four 
minutes.



 

g.j.zwenne@law.leidenuniv.nl 



