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privacy- en gegevensbescherming nu en
straks: de Wbp en de AVG
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* betrokkene

en ook
* beveiligen en datalekken
* het inzageverzoek als

* verantwoordelijke en bewerker verdienmodel
* autoriteit persoonsgegevens « streamen van de
« functionaris gegevensbescherming raadvergadering

het speelveld

 verwerking persoonsgegevens
* bestand
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 verwerkingsgrondslagen
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meer privacywetten ‘beleidsneutrale

/ implementaties”

Grondwet, EVRM
e privacy, communicatiegeheim
e beperking nodig in een

democratische samenleving straks:

Telecomwet B B

o verkeers- en locatiegegevens, UItVOGrIngSWGt AVG
spyware en ‘cookies’ , spam en
telemarketing enz. & Veegwet AVG

Enz

/oo TTTETETEETEE TSI TIETIEEITIETIEETIETEE I AT N

AWR, Awb, Wbrp, Wpg WGBO,
Wob, WvSr, WvSv enz.

—— e ———

artikel 23 AVG

1. De reikwijdte van de
verplichtingen en rechten als
bedoeld in de artikelen 12 tot en
met 22 en artikel 34, alsmede in
artikel 5 kan, voor zover de
bepalingen van die-dat artikeles-
overeenstemtmen met de rechten
en verplichtingen als bedoeld in de
artikelen 12 tot en met 20, kan-
worden beperkt door middel van
Unierechtelijke of lidstaatrechtelijke
bepalingen die op de
verwerkingsverantwoordelijke of de
verwerker van toepassing zijn ...

_
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betrokkenen, verantwoordelijken, bewerken, functionaris en college

DE SPELERS

de spelers

betrokkene data subject
= degene op wie de gegevens betrekking hebben
* natuurlijke persoon

verantwoordelijke (“verwerkingsverantwoordelijke”) controller
» heeft zeggenschap over doel en wijze van verwerking
* natuurlijk persoon of rechtspersoon, of bestuursorgaan

bewerker (“verwerker”) processor
» bewerkt gegevens t.b.v. verantwoordelijke zonder aan zijn of
haar rechtstreeks gezag te zijn onderworpen

Ap of Cbp data
« Autoriteit persoonsgegevens of College bescherming 20 Ot‘;‘:t’?n
persoonsgegevens authority
EG data protection
officer (DPO)

 functionaris voor de gegevensbescherming
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(verwerkings)verantwoordelijke

formeel juridisch, maar ook feitelijk cq
—— functioneel

wie beslist over bewaartermijnen,
verstrekking, inzageverzoeken, etc?

zeggenschap over doel en
middelen van verwerking

—
aan de hand van algemeen in het maatschappelijk verkeer
geldende maatstaven moeten worden bezien aan welke
natuurlijke persoon, rechtspersoon of bestuursorgaan de
betreffende verwerking moet worden toegerekend

binnen de overheid zullen als verantwoordelijke te kwalificeren
zijn: de afzonderlijke ministers op rijksniveau, het college van
gedeputeerde staten en de commissaris van de Koningin op
provinciaal niveau en het college van B&W en de burgemeester
op gemeentelijk niveau (MvT)

bewerker c.q. verwerker

...het bepalen van de
doeleinden van de verwerking
en de zeggenschap daarover
doorslaggevend. Of en
verwerkt persoonsgegevens ten hoeverre de bewerker de

behoeve van en onder verant- details van verwerkingswize
van persoonsgegevens kan

Wogrdelukheld van verantwoor- bepalen hangt in grote mate af
delijke van [..] de overeenkomst [met
de] verantwoordelijjke
~

“d.w.z. overeenkomstig diens instructies en onder diens
(uitdrukkelijke) verantwoordelijkheid.

De bewerker is allereerst een buiten de organisatie van de
verantwoordelijke staande persoon of instelling.

[DJe bewerker [...] neemt geen beslissingen over het gebruik
van de gegevens, de verstrekking aan derden en andere
ontvangers, de duur van de opslag van de gegevens etc.”
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bewerkers- of verwerkersovereenkomst

M onderwerp en duur, aard en doel, van verwerking, soort
persoonsgegevens, categorieén van betrokkenen,
rechten en verplichtingen van
verwerkingsverantwoordelijke;

M instructiebevoegdheid verwerkingsverantwoordelijke
(schriftelijk)

M vertrouwelijkheid en beveiliging, vereisten m.b.t. sub-
verwerkers

M medewerking t.b.v. voldoen aan rechten van
betrokkenen

M accountability & audits

functionaris voor de gegevensbescherming

s N
\u\gverplicht voor
functionaris voor de * overheden B
. regelmatige e stelselmatige
gegevensé‘esc,?ermlng obseivalie op grote Sciiadi
of “FG « grootschalige yerwerking van
L L bizoriaere gegevens iy
( SN R
4 N
taken: vereisten:
* informeren en adviseren over « professione @ kwaliteiten €,
AVG-verplichtingen in het bijzonder, zjjii (haar)
* toezicht houden op de naleving deskundigheid op het gebied
van die verplichtingen | | van de wetgeving en praktijk
e adviseren over DPIA’s . inzake _qegevenSbeSCherming
* contact onderhouden met Ap -Ve\rmo@; zijn (haar)
-Wﬂemp ) taken te vervullen
C

& J
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* maar mag niet mede doel

FG-verantwoordelijkheden

moet wel communiceren in alle
talen van lokale toezichthouders

/ en betrokken...!

« concern-FG is mogelijk J
* mag extern worden

ingekocht o.b.v. service-
contract

en middelen bepalen

N

dus geen senior
management rol

Duthler Academys

o

ew ONE ﬁ'su
FOR
THe PRICE OF
De prem beroepscertificering A “cmb

voor Priva‘c? meﬁonals (PO. ‘ é) | HE M”
- CREE?
\ °

onstefling pifvocy professional

oneerlijke handelspraktijken?
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de toonzetting (of: een nieuwe voorzitter,

een nieuw geluid)

‘ 1! :o NUweekend

Nieuw jasje voor Autoriteit Persoonsgegevens: ‘De boetes
komen’

fwi

acOnagRREVENs heeh ten NeUwE NEIM 4N Pevw ASCUW 80 Bde
ik oen rieuws voorsinee. Als avar twee jaar 0ok nog Nlevws EU
I wor @ SALILAN Sen peNee! reTieUWEe SeTichiNCuder. betooh de

e
"Als wij san:l‘en naar de
bibliotheek zouden gaan en er
zou bij de ingang een man
staan met een camera, die
permanent zou meelopen. Welk
boek je inkijkt, waar je naar
zoekt. Nou, die sla je
onmiddellijk in elkaar. Althans
vrij snel. Nu zit de bibliotheek
op internet en gebeurt
hetzelfde. En niemand maakt
zich er zorgen over. Vind ik
raar."
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geautomatiseerde verwerking persoonsgegevens

HET SPEELVELD




toepassing (excl. territoriale werking)

a. is er sprake van : b. is er sprake van

X i nee c.isersprakevan | /@
verwerking geautomatiseerde
. een bestand?
persoonsgegevens? verwerking?
— 1 nee ja nee

d. persoonlijk of nee | ©: WIV2002Poliiewet | peg f. journalistiek, nee
huishoudeliik? 2012 Wgbp Wijsg of rtistiek of literair?
uishoudelijk’ Kieswet? artistiek ot literair
ja ja Jja
L 7 Wbp niet van \‘: /" Wbp gedeeltelijk \“= 7 Whbp van \\:
'\\ toepassing 4N van toepassing J '\\ toepassing i
. . , . , . ,
verwerking persoonsgegevens
persoonsgegevens kost het een onevenredige
gegevens betreffende een inspanning om aan de hand van
geidentificeerde of het gegeven de desbetreffende
persoon identificeren..?
verwerking
elke handeling m.b.t.
persoonsgegevens

T

o.a. verzamelen, vastleggen, ordenen, bewaren,
bijwerken, wijzigen, opvragen, raadplegen, gebruiken,
verstrekken door middel van doorzending, verspreiding
of enige andere vorm van terbeschikking stelling,
samenbrengen, met elkaar in verband brengen, alsmede
het afschermen, uitwissen of vernietigen van gegevens
(enzovoorts)
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cookies, device

fingerprints info@bedrijfsnaam.nl

IP-adres

’
I

postcode huisnr. BSN en sofi-nr

)
O

31(6)2251 8337

@

vof, zzp-er,

eenmanszaak @zwnne

f
|

020 305 3200

f

2016 C-582/14

breyer " HJEU19 oktober

een dynamisch IP-adres dat door een aanbieder
van onlinemediadiensten wordt geregistreerd
telkens als een persoon een website bezoekt die
door deze aanbieder toegankelijk wordt gemaakt
voor het publiek, ten aanzien van die aanbieder
[vormt] een persoonsgegeven [..], wanneer hij
beschikt over wettige middelen waarmee hij de
betrokken persoon kan identificeren aan de hand
van extra informatie die bij de internetprovider van
deze persoon berust.

extra informatie
ISP vereist voor < Wettige

identificatie middelen..?

website dynamisch IP-adres
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Probleemloos op pad: Minder
Hinder App

Relzigers via hun smartphone, pc of tablet Informersn over
verkeershinder door wegwerkzasmbeden én betere
routeaRtematieven aanbledes. De Misder Hinder App i een mosi
voorbeeld van de megelkheden van dynamisch
verkeersmanagement. De 893 heeft inmiddets ris meerwaarde
bewezen in verschibende steden.

Bluetrace

DATA FOR BETTER INSIGHTS

4

kenteken

Uitgaande van de definitie van artikel 1,
onderdeel a, Wbp vormt een
kentekengegeven voor de
heffingsambtenaar in beginsel wel een
persoonsgegeven, omdat hij via Cition
de beschikking krijgt over
onversleutelde kentekengegevens van
voertuigen die binnen de Gemeente
Amsterdam geparkeerd zijn en die door
hem, na gegevensverstrekking door de
RDW/, aan een natuurlijk persoon
kunnen worden gerelateerd.

—— - ——

Hof Adam ECLI:NL:GHAMS:
2016:146

0
S
n
<=
az
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nationaal wanbetalersregister

[D]e naam en het kvk-nummer van [eiser]
[kan] als de verwerking van
persoonsgegevens [..] worden
aangemerkt. [..]

Met de (handels)naam en het kvk-nummer
van de onderneming van [eiser] kan
immers de voor- en achternaam van
[eiser] eenvoudig worden achterhaald.

- - - ———

’ \\
! Vzr Rb Adam 12 september
2014 ECLENL:RBAMS:

2014:5938 /

overledenen

“De Whp is slechts van toepassing
op gegevens die betrekking hebben
op identificeerbare natuurlijke
personen die nog in leven zijn. Een

identificeerbare persoon is blijkens e Adam 1 december 2003 L J;,\\
de wetgeschiedenis een persoon . AN9893 (‘digitaal monument)
wiens identiteit zonder onevenredige Tmmmmmm s -
inspanning kan worden vastgesteld.
Uit de enkele vermelding "overlevend
kind" uit het gezin van haar wel op
de website te vermelden vader kan
haast onmogelijk -laat staan zonder
onevenredige inspanning- worden
afgeleid dat eiseres de dochter is van
die in 1942 in Auschwitz vermoorde
vader. Eiseres is dan ook geen
identificeerbare persoon in de zin

van de Whbp.

—— e ———
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handmatige verwerking (‘bestand’)

» gestructureerd geheel
van persoonsgegevens ongeacht of dit geheel van

- dat volgens bepaalde gegevens gecentraliseerd is

. o —— of verspreid is op een
criteria toegankelijk is, en functioneel of geografisch

* betrekking heeft op bepaalde wijze
verschillende personen

onderlinge samenhang
» gemeenschappelijke bestemming of

* verzameling die in de praktijk als een
geheel worden beschouwd, of

<A 1(0)\‘\’, (’/Art. 4(65“\\\‘, * vooraf aangebrachte structuur van de

verzameling of raadpleeg-methodiek
die samenhang brengt

— i — — —

7
H ! HR 3 juni 2005 LINAT109
dossier il e

.... 3.5.2 Het hof heetft [..] met juistheid onderscheiden tussen

enerzijds de verzameling dossiers van alle in het ziekenhuis
van de Stichting werkzame medisch specialisten, onder wie
[verzoeker], waarin algemene gegevens worden opgenomen,
zoals personalia, de toelatingsovereenkomst en - bijvoorbeeld -
correspondentie met betrekking tot het verrichten van
werkzaamheden elders dan in het ziekenhuis, die alle bij elkaar
in een dossierkast worden bewaard en welke tezamen een
bestand vormen als bedoeld in art. 1, onder ¢, Wbp en

anderzijds het dossier "[verzoeker]", dat noch feitelijk noch
naar de aard van de inhoud deel uitmaakt van dat bestand
noch is bestemd om in dat bestand te worden opgenomen;

niet alleen wordt het dossier "[verzoeker]" afzonderlijk bewaard
en is het alleen voor [betrokkene 2], de directeur van de
Stichting, toegankelijk, ook bevat dit dossier geheel andere
gegevens (over het functioneren van [verzoeker]) dan het
bestand van de dossiers van de medisch specialisten.

G-]. Zwenne 2017
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analoge geluidsopnamen

Dexia [bewaart] de opnamen met het oog o

op haar procespositie en de banden o655 (oo s
waarop de telefoongesprekken met e —
[verweerder] voorkomen, [zijn] reeds

ontsloten door Dexia, aangezien Dexia op

het overzicht van 11 mei 2005 de data en

exacte tijdstippen heeft vermeld van de

telefoongesprekken die zij met

[verweerder] heeft gevoerd.

Voorts geldt [..] dat een financiéle instelling
als Dexia, [...] verplicht is technische en
organisatorische voorzieningen te treffen
om opgenomen telefoongesprekken en
andere persoonsgegevens betreffende de
opgenomen telefoongesprekken zonodig
te kunnen traceren en reconstrueren

uitzonderingen

- verwerking t.b.v. persoonlijke At 2(1)en, Art. 2(1) en
of huishoudelijke doeleinden S (QWbp A (2)c AVG

* Politiewet,WI1V2002, WBRP
WJSG, Wet BRP, Kieswet

Art.29 Opinie Sociale Netwerken 2009

“wanneer profielinformatie ook
toegankelifk is voor anderen dan
zelfgekozen contactpersonen, zoals
wanneer een profiel voor alle leden
van een sociale netwerkdienst

= ———
- -~

R beperkte uitzondering "~

p . N foegankelijk is of de gegevens kunnen
voor verwerkingen met \ .
) listieke. artistiek worden geindexeerd door
v Joumnalistiexe, artstieke - zoekmachines, is er sprake van
~ of literaire doeleinden _ - . ..
S< - toegang buiten de persoonlijke of

~
S~ -~ e =-

huishoudelijke sfeer”

G-]. Zwenne 2017
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verwerkingsgrondslagen, verzamel- en verwerkingsdoelen,

doelbinding, kwaliteit en beveiliging van gegevens, transparantie

DE SPELREGELS

G-]. Zwenne 2017

1

rechtmatige v

verzameldoel
Wbp AVG.

{ Art. 7

verwerkingsgronden verzameldoel
* toestemming * welbepaald
» overeenkomst * gerechtvaardigd
« wettelijke plicht * én uitdrukkelijk
* publiekrechtelijke taak omschreven

\ enz. /

o ) ‘ e
doelbinding Wop A NG S
* verdere verwerking niet s

onverenigbaar met bewaren
\__Verzameldoel ) * niet langer dan nodig voor

15



vitaal belang

DRINGENDE MEDEDELING
— Bonuskaart bleek van onschatbare waarde

i fwg

ZAANDAM - De bonuskaart van Albert Heljn Is van “onschatbare waarde™
g bij het terughalen van Campina-prod die in con winkel van
het supermarktconcern waren verkocht, aldus cen woordvoerster van
Albert Heljn, onderdeel van het Ahold.

"Met de klantgegevens konden we heel snel de mensen achterhalen die het
product hadden gekocht”, zei ze. Het ging om enkele Siantallen stuks. Voigens
de woordvoerster bleek na onderzoek dat één van de bij de klanten opgehaalde
producten ook daadwerkelijk was "gemanipuleerd™

Albert Heijn ging 1ol actie over 1oan medio juni een wouw Ziek was geworden na
. het aten van het betreffende product, zoganoemde verwenkwark van het merk
@ Mona. Het was de tweede keer dat Albart Heijn “handelend” moest optreden,
aldus de woordvoerster.

Lotus Bakeries

proportionaliteit & subsidiariteit

7 Art. 5(1)a, 6(1)
" bfAVG

privacyinbreuk niet ;T At.6,8bf
onevenredig in verhouding

tot belang waarvoor
gegevens worden verwerkt

belang kan niet op andere,
minder belastende wijze
worden gerealiseerd

_

G-]. Zwenne 2017
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verzamel- en verwerkingsdoelen

verzameldoel welbepaald . . / )
: - verdere verwerking niet ‘. B@A)AVG ./
uitdrukkelijk omschreven onverenigbaar e
gerechtvaardigd
Art. 7-9
Whbp

—/ ________________

/

* verwantschap verzamel- en
verwerkingsdoelen

* aard van de gegevens
* gevolgen voor betrokkene

 verkregen bij betrokkene of bij
derden

* passende waarborgen

. 5(1ben

G-J. Zwenne 2017

gl Hsciorsdoad g

bron: Basis Persoonlifk | Persoonlijks
& e
@despeld e Wesaram , Worcaama
et & b S T e S et 0
oSt e v e prer el
— e
-y e wowr Sote
U gt sevech g s ta
vor tagertt sare sl RIS eep—
e e T - Aaetie P, i ATV
- e
V bt sevect b ot
i
104 90 0 TR asnd Soy praane G193 preaend
D

jouw voordeel bij HEMA

¥ 1% iarting op bna et pehale
HEMA assertiment

“ basisgromie vanat 73 - per masng

' ewon nase fuw eigen husans
o0 apctheek

bron:
hema.nl
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bijzondere gegevens

levensovertuiging of

godsdienst AnA\?g °
politieke gezindhed w077
lidmaatschap vakbond At 16.24
ras, etniciteit Wbp ‘

seksuele leven

gezondheid

biometrische ID-gegevens

genetische gegevens } NIEUW..!
strafrechtelijke gegevens

(e.d.)
verwerking bijzondere gegevens
verboden, tenzij...
met uitdrukkelijke toestemming (enz.), of

én BSN
door bepaalde verwerkers en voor
bepaalde doeleinden

enz...

_
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«bijz. gegevens» verwerking mag ook

* uitdrukkelijke toestemming

+ door betrokkene duidelijk
openbaar gemaakt

* vaststelling, uitoefening of
verdediging van een recht in
rechte

+ volkenrechtelijke verplichting

» zwaarwegend algemeen belang

— passende waarborgen én bij

wet bepaald
- of met ontheffing van Cbp
» wetenschappelijk onderzoek

18



rasgegevens: verwerking mag 4

voorzover onvermijdelijk ter identificatie L Wep

voorzover nodig i.v.m. positieve discriminatie

- alleen gegevens betreffende geboorteland van de
betrokkene, van diens ouders of grootouders,

- dan wel andere, bij wet vastgestelde criteria

e ————
-

~

,” herkenbare foto’s op >+

/ inftrangt:;‘moe:enb;(aek ‘) Vgl. Rb R'dam 16 mei
\\ Of socilale netwerxen , 2012 LJN BW5513
“ _ videocameratoezicht -’ (voorkeursbeleid)

B

onderscheid maken...

Alléén als een verantwoordelijke foto’s of ander
beeldmateriaal publiceert met het uitdrukkelijke doel
om onderscheid te maken naar ras, is bijzondere
oplettendheid geboden. In dat geval acht het CBP
het een redelijke wetstoepassing om het
beeldmateriaal aan te merken als een bijzonder
persoonsgegeven.

CBP richtsnoeren

“ ... [onjuist is] dat in een geval [..] waarin de vordering
uitdrukkelijk ook betrekking had op foto's van personen,
toepassing van [art. 18 Wbp en 126nf Sv] alleen in
aanmerking komt indien met de vordering is beoogd de
desbetreffende gevoelige [ras] informatie aan die foto's
te ontlenen”

HR 23 maart ‘10

|

G-]. Zwenne 2017
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persoonsnummers

* nummer ter identificatie van
betrokkene bij wet voorgeschreven

+ alléén gebruiken ter uitvoering van
betreffende wet of voor doeleinden
bij wet bepaald

* besluit bsn

transparantie (en rechten van betrokkenen)

rechten van verplichtingen S—
betrokkenen verantwoordelijken @

* inzage .

. melden
* verbetering « informeren
* verzet

- vergoeding: 23ct p/bldz , max €5

- vergoeding bldz of lastig of
rontgenfe!  _.. 7
- mao’' ooruitbetan,.. "' JIN
BL .02)
/A 33-42 7 Art. 1322
. Wbp S N AVG S

G-]. Zwenne 2017
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uitzonderingen

. : Art 43 _ Art. 23 ;
* doelbinding S Wep S AVG -
. !nformatlepllchten T ams }
* inzagerechten enz . ontw. UAVG -

- staatsveiligheid

- voorkoming opsporing vervolging
strafbare feiten

- gewichtige financiéle en
economische belangen van de
staat

- rechten en vrijheden van derden
(incl. verantwoordelijke)

enkele praktijkvragen

geluids- en beeldopnamen

* lex specialis...?
+ verwerkingsgrondslag...?
* informatieplicht...?

inzageverzoeken als verdienmodel

wat indertijd met een wob-verzoek
kon, kan nu nog met een
Inzageverzoek

« dwangsommen

* proceskostenveroordeling

S . hikingsvoorstel

_

G-]. Zwenne 2017
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wat is een datalek, wat niet? wat is meldplichtig? is een
zoekgeraakte brief een datalek? waarom wel/niet?

BEVEILIGING & DATALEKKEN

meldplicht datalekken...

Wie?
verantwoordelijke
Wat?

inbreuk op beveiliging van onverwijld d.w.z. in beginsel binnen
persoonsgegevens 72 uur

Hoe?
bij Ap via Meldloket Datalekken

bij data subject (zo-mogelijk
individueel)

_

G-]. Zwenne 2017
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meldplichten...

(1) melding bij toezichthouder 6o
bij ‘aanzienlijke kans op ernstige o
nadelige gevolgen voor de "
bescherming van persoons-
gegevens’

gebruikersnaam en wachtwoord

(2) melding bij datasubject
bij 'waarschijnlijk ongunstige
gevolgen voor diens persoonlijke
levenssfeer'

Update: Linkadin Confirme

G-]. Zwenne 2017

vragen

zwenneblog ¢ g.j.zwenne@law.leidenuniv.nl « @zwnne
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