TOTO INTELLIGENT &

@zwnne

AT CETTING

TEEKENS-KARSTENS LEIDEN

basiscursus privacy- en

gegevensbescherming

essorm i o feal )
' sl | =

Prof. mr. Gerrit-Jan Zwenne | Den Haag 17 mei 2017 =

%
eLaw T K
@ Leiden

advocaten notarissen

programma

de context en de spelregels

« waarom EU-privacywetgeving? « verwerkingsgrondslagen

* hoezo harmonisatie? » doelbinding en bewaren 4

de spelers * bijzondere gegevens en bsn < A

« betrokkene * beveiligen en datalekken

« verantwoordelijke en bewerker Al
« autoriteit persoonsgegevens e

« functionaris
gegevensbescherming ) . . .
internationale en supranationale regelingen

CONTEXT

het speelveld

= verwerking persoonsgegevens
* bestand

« persoonlijk of huishoudelijk

* journalistiek

« territoriale werking
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privacy...

lichamelijke integriteit
drugstest, cavity search

territoriale privacy
zoals het huisrecht

communicatiegeheim
denk aan: telex-, brief- en
telefoongeheim

informationele privacy
aanspraken van individu m.b.t.
informatie die op hem of haar
betrekking heeft
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fundamental rights (inc. privacy rights) harmonisation of national privacy fundamental rights (inc.  harmonisation
law privacy and data

4 protection rights)

Council of Europe Council of Europe European (European Union

European Convention for the Communities Charter on
i Protection of Individuals -

g""ve”g’_"h‘:" with regard to Automatic a';e;::;'tz gz:egf Con ;“ ":‘a’"e"'al

uman Rights ;’:l:ess‘"g of Personal individuals with ights

regard. j Gropean Union

Regulation 2016/679 on
the protection of natural
persons

1950 1981 1995 2009 2018 —

De afbeelding kan niet worden
weergegeven. Mogelijk is er
onvoldoende geheugen beschikbaar om
de afbeelding te openen of is de
afbeelding beschadigd. Start de
computer opnieuw op en open het
bestand opnieuw. Als de afbeelding
nog steeds wordt voorgesteld door een
rode X, kunt u de afbeelding
verwijderen en opnieuw invoegen

data processing 1960's
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Geselz und \ vmn\uungxh\:\ll

in 1970 verabschiedete Hessen das
weltweit erste Datenschutzgesetz

waarom Europa zich ermee bemoeit

1970 w multinationals zijnw lidstaten

) geneigd uit te verbieden
na‘tlonale wijken naar gegevensdooryifte
privacywetten landen met naar landen die
verschillende laagste niet eenzelfde
b(?schermings- beschermings- beschermings-
niveau’s niveau niveau bieden

harmoniseren!




kenmerken

s

vooralsnog
betrekkelijk weinig
rechtspraak

omnibus- )
wetgeving met open begrippen

grote reikwijdteJ en vage normen

_
4

flexibiliteit maar ook
L onzekerheid!

meer privacywetten

Grondwet, EVRM
¢ privacy, communicatiegeheim
* beperking nodig in een

Telecomwet
» verkeers- en locatiegegevens,

Enz

democratische samenleving

spyware en ‘cookies’ , spam en
telemarketing enz.

“beleidsneutrale
/ implementaties”

straks:

Uitvoeringswet

AVG & Veegwet N
AVG j

S A

Wob, WvSr, WvSv enz.

AWR, Awb, Wbrp, Wpg WGBO, |
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Artikel 23 AVG (of: lost in translation)

1. De reikwijdte van de verplichtingen en rechten
als bedoeld in de artikelen 12 tot en met 22 en
artikel 34, alsmede in artikel 5 kan, voor zover de
bepalingen van die artikelen overeenstemmen met
de rechten en verplichtingen als bedoeld in de
artikelen 12 tot en met 20, worden beperkt door
middel van Unierechtelijke of lidstaatrechtelijke
bepalingen die op de
verwerkingsverantwoordelijke of de verwerker van
toepassing zijn ...

< |

1. De reikwijdte van de
verplichtingen en rechten als
bedoeld in de artikelen 12 tot en
met 22 en artikel 34, alsmede in
artikel 5 kan, voor zover de
bepalingen van die-dat artikelen-
overeenstemtmen-met de rechten

en verplichtingen als bedoeld in de

artikelen 12 tot en met 20, kan-
worden beperkt door middel van

Unierechtelijke of lidstaatrechtelijke

bepalingen die op de

verwerkingsverantwoordelijke of de

verwerker van toepassing zijn ...

1. Union or Member State law
to which the data controller or
processor is subject may
restrict by way of a legislative
measure the scope of the
obligations and rights provided
for in Articles 12 to 22 and
Article 34, as well as Article 5
in so far as its provisions
correspond to the rights and

obligations provided for in
Articles 12 to 22...

< |




Overw. 84

Teneinde de naleving van deze
verordening te verbeteren indien
de verwerking waarschijnlijk
gepaard gaat met hoge risico's in
verband met de rechten en
vrijheden van natuurlijke
personen, dient de
verwerkingsverantwoordelijke of
de-verwerker verantwoordelijk te
zijn voor het verrichten van een
gegevensbeschermingseffectbeo
ordeling om met name de
oorsprong, de aard, het specifieke
karakter en de ernst van dat risico
te evalueren.

Recital 84

In order to enhance
compliance with this
Regulation where processing
operations are likely to result
in a high risk to the rights
and freedoms of natural
persons, the controller
should be responsible for the
carrying-out of a data
protection impact
assessment to evaluate, in
particular, the origin, nature,
particularity and severity of
that risk.

betrokkenen, verantwoordelijken, bewerken, functionaris en college

DE SPELERS

de spelers <

betrokkene

data subject

« degene op wie de gegevens betrekking hebben

* natuurlijke persoon

verantwoordelijke (“verwerkingsverantwoordelijke”) controller

(verwerkings)verantwoordelijke

formeel juridisch, maar ook feitelijk cq
functioneel

wie beslist over bewaartermijnen,
verstrekking, inzageverzoeken, etc?

« heeft zeggenschap over doel en wijze van verwerking
« natuurlijk persoon of rechtspersoon, of bestuursorgaan

bewerker (“verwerker”) processor
« bewerkt gegevens t.b.v. verantwoordelijke zonder aan zijn of
haar rechtstreeks gezag te zijn onderworpen

Ap of Cbp data
« Autoriteit persoonsgegevens of College bescherming pr Of‘;‘:t’?”

persoonsgegevens authority
FG data protection

« functionaris voor de gegevensbescherming officer (DPO)
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« zeggenschap over doel en
middelen van verwerking

TN
aan de hand van algemeen in het maatschappelijk verkeer
geldende maatstaven moeten worden bezien aan welke
natuurlijke persoon, rechtspersoon of bestuursorgaan de
betreffende verwerking moet worden toegerekend

binnen de overheid zullen als verantwoordelijke te kwalificeren
Zjjn: de afzonderlijke ministers op rijksniveau, het college van
gedeputeerde staten en de commissaris van de Koningin op
provinciaal niveau en het college van B&W en de burgemeester
op gemeentelijk niveau (MvT)




bewerker c.q. verwerker

...het bepalen van de

doeleinden van de verwerking

en de zeggenschap daarover

doorslaggevend. Of en

» verwerkt persoonsgegevens ten  hoeverre de bewerker de
behoeve van en onder verant- details van verwerkingswize

. . van persoonsgegevens kan
woordelijkheid van verantwoor- bepalen hangt in grote mate af

delijke van [..] de overeenkomst [met
de] verantwoordelijke
™

“d.w.z. overeenkomstig diens instructies en onder diens
(uitdrukkelijke) verantwoordelijkheid.

De bewerker is allereerst een buiten de organisatie van de
verantwoordelijke staande persoon of instelling.

[DJe bewerker [...] neemt geen beslissingen over het gebruik
van de gegevens, de verstrekking aan derden en andere
ontvangers, de duur van de opslag van de gegevens etc.”

toonzetting

e
hi o=

"Als wij samen naar de
O’ —— bibliotheek zouden gaan en er
zou bij de ingang een man
Mo s voor Actadiek Persod & Do boses staan met een camera, die
— permanent zou meelopen. Welk
v boek je inkijkt, waar je naar
zoekt... Nou, die sla je
onmiddellijk in elkaar. Althans
vrij snel. Nu zit de bibliotheek
op internet en gebeurt
hetzelfde. En niemand maakt
zich er zorgen over. Vind ik
raar."

functionaris voor de gegevensbescherming

\—,\gverplicht voor
functionaris voor de * over 79"9” o

: regelmatige e Sielselmatige
gegevenSbeSChermlng obseivalie op grote Ssciiddl

of “FG” « Jrootschaligé yerwerking van

bijzoridere gegevens

<
taken: vereisten:
« informeren en adviseren over * professione 5 kwaliteiten &,
AVG-verplichtingen in het bijzonder, ziji (iaar)
« toezicht houden op de naleving deskundigheid op het gebied

« adviseren over DPIA’s inzake gegevensbescherming
* contact onderhouden met A ﬁermogen o zijn (haar)

-’ﬁ\men_m@mt Ap taken te vervullen
J

van die verplichtingen <:_ van de wetgeving en praktijk
P

FG-verantwoordelijkheden

moet wel communiceren in alle
talen van lokale toezichthouders
e en betrokken...!

+ concern-FG is mogelijk |
* mag extern worden
ingekocht 0.b.v. service-
contract
* maar mag niet mede doel
en middelen bepalen
* Mag daarom geen
senior management rol
vervullen
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De premwuﬁep;e.mﬁcering
voor Privacy ionals (PO, EG)

toepassing (excl. territoriale werking)

a. is er sprake van

b. is er sprake van

\
nee

ja

Wbp niet van
toepassing
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Whbp gedeeltelijk
van toepassing

) Jja y c. is er sprake van
verwerking geautomatiseerde een bestand?
persoonsgegevens? verwerking? :
nee ja nee
d. persoonlijk of nee - 9-2(\)"1’2’3\?;;?’;2:3‘3"6‘ nee f. journalistiek,
huishoudelijk? Kieswet? l artistiek of literair? ’
Jja Jja

Whbp van
toepassing

nee

geautomatiseerde verwerking persoonsgegevens

HET SPEELVELD

toepassing

- geheel of gedeeltelijk geautomatiseerd
verwerking
- en soms ook handmatig verwerking

“pestand”

< |



verwerking persoonsgegevens

persoonsgegevens kost het een onevenredige
gegevens betreffende een inspanning om aan de hand van
geidentificeerde of het gegeven de desbetreffende
identificeerbare natuurlijke natuurlijke persoon te

persoon identificeren..?

verwerking

elke handeling m.b.t.

persoonsgegevens

T

o.a. verzamelen, vastleggen, ordenen, bewaren,
bijwerken, wijzigen, opvragen, raadplegen, gebruiken,
verstrekken door middel van doorzending, verspreiding
of enige andere vorm van terbeschikking stelling,
samenbrengen, met elkaar in verband brengen, alsmede
het afschermen, uitwissen of vernietigen van gegevens
(enzovoorts)

) ~ BSN en sofi-nr

cookies, device
fingerprints

vof, zzp-er,
eenmanszaa

breyer HJEU19 oktober
2016 C-582/14

een dynamisch IP-adres dat door een

aanbieder van onlinemediadiensten wordt

geregistreerd telkens als een persoon een

website bezoekt die door deze aanbieder

toegankelijk wordt gemaakt voor het publiek,

ten aanzien van die aanbieder [vormt] een

persoonsgegeven [..], wanneer hij beschikt over

wettige middelen waarmee hij de betrokken

persoon kan identificeren aan de hand van

extra informatie die bij de internetprovider van

deze persoon berust.

extra informatie
ISP vereist voor
identificatie \ wettige
middelen..?
website dynamisch IP-adres

Probleemloos op pad: Minder
Hinder App

Beisigers via hun smartghons, pe of ablet Informeren sver
verkeershinger deor weguerkzasmbeden on beters

voorbeeld van de meqeljaheden xan Eynamisch
Do ap hoett

bamezen in verschifende steden

Bluetrace

DATA FOR BETTER INSIGHTS

G-J. Zwenne 2017




naam van rechtspersoon 1 “irain bl |
4.8. [...] De naam van een rechtspersoon waarin de

naam van een natuurlijk persoon is verwerkt kan niet

zonder meer beschouwd worden als een gegeven dat

betrekking heeft op die natuurlijke persoon en daarmee

onder de werkingsfeer van de Wbp worden gebracht.

De band tussen een natuurlijk persoon en de

rechtspersoon die zijn naam draagt kan immers zeer

divers zijn.

Zelfs is mogelijk dat iedere band ontbreekt of op zeker
moment gaat ontbreken zonder dat dit tot
naamswijziging van de rechtspersoon leidt. Door [eiser]
c.s. zijn geen feiten of omstandigheden gesteld
waarom in dit geval de naam van de stichting
gevestigd op de [A-straat nr] te [woonplaats], door de
doorsnee gebruiker van de informatiediensten van
Google met hem als persoon die ter plaatse verblijft in
verband zal worden gebracht.

-

~
/" Hof Adam ECLINL:GHAMS:
kenteken R Y7 !

Uitgaande van de definitie van artikel 1,
onderdeel a, Wbp vormt een
kentekengegeven voor de
heffingsambtenaar in beginsel wel een
persoonsgegeven, omdat hij via Cition
de beschikking krijgt over
onversleutelde kentekengegevens van
voertuigen die binnen de Gemeente
Amsterdam geparkeerd zijn en die door
hem, na gegevensverstrekking door de
RDW, aan een natuurlijk persoon
kunnen worden gerelateerd.

nationaal wanbetalersregister

[D]e naam en het kvk-nummer van [eiser]
[kan] als de verwerking van
persoonsgegevens [..] worden
aangemerkt.

[]

Met de (handels)naam en het kvk-nummer
van de onderneming van [eiser] kan
immers de voor- en achternaam van

[eiser] eenvoudig worden achterhaald. ,-—--------- ~
/" Vzr Rb Adam 12 september 'y

2014 ECLI:NL:RBAMS: 1
2014:5938 7

overledenen

“De Whbp is slechts van toepassing
op gegevens die betrekking hebben
op identificeerbare natuurlijke

personen die nog in leven zijn. Een
identificeerbare persoon is blijkens
de wetgeschiedenis een persoon
wiens identiteit zonder onevenredige
inspanning kan worden vastgesteld.
Uit de enkele vermelding "overlevend
kind" uit het gezin van haar wel op
de website te vermelden vader kan
haast onmogelijk -laat staan zonder
onevenredige inspanning- worden
afgeleid dat eiseres de dochter is van
die in 1942 in Auschwitz vermoorde
vader. Eiseres is dan ook geen
identificeerbare persoon in de zin
van de Whbp.

~

-

N
/\/zr Adam 11 december 2003 LUN 'y
\ AN9893 (‘'digitaal monument’) ,
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handmatige verwerking (‘bestand’)

gestructureerd geheel

van persoonsgegevens ongeacht of dit geheel van
gegevens gecentraliseerd is

—— of verspreid is op een
functioneel of geografisch
bepaalde wijze

dat volgens bepaalde
criteria toegankelijk is, en

betrekking heeft op
verschillende personen

onderlinge samenhang
« gemeenschappelijke bestemming of

« verzameling die in de praktijk als een
geheel worden beschouwd, of
" A, 1(c) \‘, ,” Art. 4(6) \| « vooraf aangebrachte structuur van de
Wbp _s % AVG _~ verzameling of raadpleeg-methodiek
die samenhang brengt

e m——————
/ HR 3 juni 2005 LJN AT109 \l
\

(‘zwartboek” ) ,

dossier

.... 3.5.2 Het hof heetft [..] met juistheid onderscheiden tussen

enerzijds de verzameling dossiers van alle in het ziekenhuis
van de Stichting werkzame medisch specialisten, onder wie
[verzoeker], waarin algemene gegevens worden opgenomen,
zoals personalia, de toelatingsovereenkomst en - bijvoorbeeld -
correspondentie met betrekking tot het verrichten van
werkzaamheden elders dan in het ziekenhuis, die alle bij elkaar
in een dossierkast worden bewaard en welke tezamen een
bestand vormen als bedoeld in art. 1, onder ¢, Wbp en

anderzijds het dossier "[verzoeker]", dat noch feitelijk noch
naar de aard van de inhoud deel uitmaakt van dat bestand
noch is bestemd om in dat bestand te worden opgenomen; niet
alleen wordt het dossier "[verzoeker]" afzonderlijk bewaard en

is het alleen voor [betrokkene 2], de directeur van de Stichting,
toegankelijk, ook bevat dit dossier geheel andere gegevens
(over het functioneren van [verzoeker]) dan het bestand van de

dossiers van de medisch specialisten.

analoge geluidsopnamen

Dexia [bewaart] de opnamen met het oog ;7 ‘HR‘Z; - _‘2;07‘L‘JN‘ .
i juni

op haar procespositie en de banden '\ AZ4663 (Dexia' ) ,‘

waarop de telefoongesprekken met N e - I

[verweerder] voorkomen, [zijn] reeds
ontsloten door Dexia, aangezien Dexia op
het overzicht van 11 mei 2005 de data en
exacte tijdstippen heeft vermeld van de
telefoongesprekken die zij met
[verweerder] heeft gevoerd.

Voorts geldt [..] dat een financiéle instelling
als Dexia, [...] verplicht is technische en
organisatorische voorzieningen te treffen
om opgenomen telefoongesprekken en
andere persoonsgegevens betreffende de
opgenomen telefoongesprekken zonodig
te kunnen traceren en reconstrueren
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toepassing

geheel of gedeeltelijk
geautomatiseerd verwerking
persoonsgegevens

- soms ook handmatig verwerking

uitzonderingen

- verwerking t.b.v. persoonlijke of
huishoudelijke doeleinden

- Politiewet, WJD, Kieswet enz

~

7 beperkte uitzondering "~
voor verwerkingen met
\ Jjournalistieke, artistieke

’

A
\

7

S~ Of literaire doeleinden _-*
< -

At 2(1)en ™, 7 Ar 2(1) en”,
\_(@Wbp__s Y _(2cAVG _-

Art.29 Opinie Sociale Netwerken 2009

“wanneer profielinformatie ook
toegankelijk is voor anderen dan
Zzelfgekozen contactpersonen, zoals
wanneer een profiel voor alle leden
van een sociale netwerkdienst
toegankelijk is of de gegevens kunnen
worden geindexeerd door
zoekmachines, is er sprake van
toegang buiten de persoonlijke of
huishoudelijke sfeer”




het gebruik van een camera-
systeem, dat door een natuurlijke
persoon aan zijn gezinswoning werd
bevestigd met als doel de eigendom,
de veiligheid en het leven van de
eigenaren van het huis te
beschermen, maar ook de openbare
ruimte in beeld brengt, en waarbij
video-opnames van personen met
behulp van opnameapparatuur
doorlopend worden vastgelegd op
bijvoorbeeld een harde schijf, wordt [
niet aangemerkt als de verwerking
van persoonsgegevens die in
activiteiten met uitsluitend
persoonlijke of huishoudelijke
doeleinden wordt verricht.

7 HWEU 11
0 december 2014
C-212/13

territoriale werking

o

~

« i.h.k.v. activiteit van vestiging van
verantwoordelijke in Nederland

« door of t.b.v. verantwoordelijke
- die géén vestiging heeft in EU
- waarbij gebruik wordt gemaakt van (al dan

niet geautomatiseerde) middelen in
Nederland

- tenzij deze middelen alleen worden gebruikt
voor de doorvoer van persoonsgegevens

At 4(1)en
N (@Wbp S

1. Wie is verantwoordelijke voor de
verwerking?

2. Heeft die verantwoordelijke een
vestiging in Nederland

3. Vindt de verwerking plaats in het
kader van activiteiten van die
vestiging?

journalistieke (~artistiek, ~literair)

niet van toepassing
« informatieplicht (art. 33, 34)

weél toepassing
« minderjarigheid (art. 5)

* bijzondere gegevens (art. 17— « zorgvuldigheid (art. 6)
23); « verzameldoel (art. 7)
» meldingsplicht (art. 27 — 30); « grondslag (art. 8)
« rechten betrokkenen (art. 35 — « doelbinding, bewaren (art. 9 —
42); 10)
« toezicht CBP (art. 51 — 75) * bovenmatigheid (art.11)
« doorgifteverbod (art. 76 — 78) « beveiliging (art. 13)
« verantwoordelijke en bewerker
(art. 14)
Art. 3 Art. 85 - gedragscodes (art. 25)
Wbp AVG « schadevergoeding (art. 49)

territoriale werking 1. Wis is verantwoordaljke voor of
/ verwerker m.b.t. de verwerking?

2. Heeft die verantwoordelijke of
verwerker een vestiging in Nederland
3. Vindt de verwerking plaats in het
kader van activiteiten van die

« i.h.k.v. activiteit van vestiging van

" . vestiging?
verantwoordelijke of van verwerker in 9ng
Nederland

» aanbieden van goederen of diensten
in de unie NIEUW...

* monitoren van gedrag van
betrokkenen in de unie

G-J. Zwenne 2017
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verwerkingsgrondslagen, verzamel- en verwerkingsdoelen,
doelbinding, kwaliteit en beveiliging van gegevens, transparantie

DE SPELREGELS

verwerkingsgrondslagen

« ondubbelzinnige toestemming

« uitvoering overeenkomst e:,';vzreerg Oeo"nggres;;ike’;’esn

« wettelijke plicht — — door belastingplichtigen

« vrijwaring vitaal belang Z’; Z’V’V‘i)e’e” (art. 47, 52 en
» publiekrechtelijke taak

« gerechtveardigd belang

opvragen en verwerking persoonsgegevens
t.b.v. belastingheffing en andere publiek-
rechtelijke taken (Uitvoeringsregeling e Tl e
Belastingdienst 2003) ( ;

G-J. Zwenne 2017

rechtmatige vz

oAt saf N AR 6(1) at
. Wop we.

verwerkingsgronden
« toestemming
 overeenkomst

« wettelijke plicht

verzameldoel

» welbepaald

* gerechtvaardigd
« én uitdrukkelijk

« publiekrechtelijke taak omschreven
\ enz. j
4 N
doelbinding
« verdere verwerking niet s
onverenigbaar met b
ewaren
\ verzameldoel J * niet langer dan nodig voor
verzameldoel
A9 Art.5(1)b ™
.. Wbp AG. S

eerst informeren

aanvaarding algemene
voorwaarden met
instemmingsbepaling is
onvoldoende

intrekken ‘te allen ujde’
mogelijk

 jonger dan 1€? dan
toestemming door ouders

vrijwillig gegeven...

ondubbelzinnige toestemming

Consent can only be valid if the data
subject is able to exercise a real
choice, and there is no risk of
deception, intimidation, coercion or
significant negative consequences if
he/she does not consent. [...]

An example of the above is provided
by the case where the data subject is
under the influence of the data
controller, such as an employment
relationship.

(

Wop N B(1)aAVG S

. tienga T 7 At 4(11)en

11



“auto opt-in...”

please do not tick the box if
you do not wish to receive our
newsletter

vitaal belang

Bonuskaart bleek van onschatbare waarde DRINGENDE MEDEDELING

i fwg

ZAANDAM - De bonuskaart van Albert Holin Is van “onschatbare waarde™
gebloken bij het terughalen van Campina-producten di in een winkel van
het aldus cen an

Albert Heljn, onderdeel van het Ahold.

“Met de Kiantgegevens konden we hoel snel da mensen achterhaien die het
product hadden gekocht", zei ze. Het ging om enkesle tientallen stuks. Voigens
e woordvoerster bieek na onderzoek dat één van de bj de Kianten opgehaaide
producten ook dasdwerkelik was “gemanipuleerd”

Albert Hein ging tot actie over toan medio juni een vrouw Ziek was geworden na
hat eten van het betraffende product, zoganoemde verwenkwark van het merk
Mona. Het was de tweede keer dat Albert Heijn "handelend” moest optreden,
aidus de woordvoerster.

proportionaliteit & subsidiariteit

tot belang waarvoor
gegevens worden verwerkt

./
belang kan niet op andere,

minder belastende wijze
worden gerealiseerd

G-J. Zwenne 2017

=~

2 TArt 5(1)a, 6(1) N,

“._ bTAVG
privacyinbreuk niet 7 A6, 8bF N,
onevenredig in verhouding Seo_Wbp

verzamel- en verwerkingsdoelen

verzameldoel welbepaald verdere verwerking niet

uitdrukkelijk omschreven 3
gerethtvaardigd onverenigbaar
/
T

* verwantschap verzamel- en

verwerkingsdoelen o
- aard van de gegevens ;2T At 5(1)ben TN,
+ gevolgen voor betrokkene N _6_(‘1) _AY‘_B, -’
* verkregen bij betrokkene of bij - T oAat79 TN,

derden N Wbp U

.

passende waarborgen
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bron:

Persoonlijk+
@despeld ARl
o v o bl
i et
Mt ereni 8 —
oI R —
ost n prtntesgaey it AT

10490 o rmasns Som pmaane G193 pimamnd

jouw voordeel bij HEMA

bron:
hema.nl

bijzondere gegevens

* levensovertuiging of [,»' At.9-10
godsdienst " AVG
« politieke gezindheid -
» lidmaatschap vakbond e
Art. 16-24

- ras, etniciteit ;
- seksuele leven ’
« gezondheid
* biometrische ID-gegevens
- genetische gegevens } NIEUW..!
- strafrechtelijke gegevens
(e.d.)
+ én BSN

verwerking bijzondere gegevens
verboden, tenzij...
« met uitdrukkelijke toestemming (enz.), of

« door bepaalde verwerkers en voor
bepaalde doeleinden

*enz..

G-J. Zwenne 2017

Bank wil klantgegevens |
delen met bedrijven
AMSTERDAM | H8 ING hetersaal van de pot geruki' flinke kortingen worden gegever
- ovowod [ ’
™ sasay [ kun je je afvragen hoe vrij de kiant
nog is. Ten slotte moet je de toe
| stemuming altijd kunnen intrekken”

verkopen, Bedrift
sturen. Moar mag dat? En hoe 2/t het met de privacy?
BTN VAN BEETEN  WELLEN DX

ke Gaorens Geent ING wag B Al et 18 ek, Wi
o & g et vov: v, has

Vat is het gevaar?
4 de vraag of ING duldet*

angrijk s dat ciénten zelf to. s _.}....:ux.
4 BOTVIOE | eut al tpwirint oa shees
flemming moeten  geven,' zegt bz Seearears

woordvoerder Bart van Leeuwen

g b st 5 v e 4
v ) e b, S o b -l At et S

{ | Volgens hoogleraar privacyrecht - ey
{ . ” o et e prpevess et B senener

{ | Gernt-Jan Zwenne staat de privacys e o B oot o e o e
A |\ wetgeving het initiatief van ING el e T S L L
A 2 ot o o} el e
M \niet in de weg. Er moet in elk geval Brxicomr Iveam bl eo (SExt on 08 sruicr s
-

“grden voldaan aan drie voorwaar
D¢ Klant moet goed en v~
—informeerd. H!

«bijz. gegevens» verwerking mag ook

uitdrukkelijke toestemming
door betrokkene duidelijk

openbaar gemaakt
- vaststelling, uitoefening of L Egr
- . uitzondering is
verdediging van een recht in geen
rechte verwerkings-
« volkenrechtelijke verplichting grondslag

zwaarwegend algemeen belang
- passende waarborgen én bij
wet bepaald

- of met ontheffing van Cbp
wetenschappelijk onderzoek
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rasgegevens: verwerking mag (At
voorzover onvermijdelijk ter identificatie
voorzover nodig i.v.m. positieve discriminatie

- alleen gegevens betreffende geboorteland van de
betrokkene, van diens ouders of grootouders,

- dan wel andere, bij wet vastgestelde criteria

U - P
2" herkenbare foto’s op N
. in;rangt'\jmoelenblc()ek ‘\’ Vgl. Rb R'dam 16 mei
i ofsociale netwerken | 2012 LN BW5513
* _ videocameratoezicht _ -’ (voorkeursbeleid)

~o -

persoonsnummers

* nummer ter identificatie van
betrokkene bij wet voorgeschreven

« alléén gebruiken ter uitvoering van
betreffende wet of voor doeleinden
bij wet bepaald

* besluit bsn

G-J. Zwenne 2017

doel onderscheid maken...

Alléén als een verantwoordelijke foto’s of ander
beeldmateriaal publiceert met het uitdrukkelijke doel
om onderscheid te maken naar ras, is bijzondere
oplettendheid geboden. In dat geval acht het CBP
het een redelijke wetstoepassing om het
beeldmateriaal aan te merken als een bijzonder
persoonsgegeven.

CBP richtsnoeren

“ ... [onjuist is] dat in een geval [..] waarin de
vordering uitdrukkelijk ook betrekking had op foto's
van personen, toepassing van [art. 18 Wbp en
126nf Sv] alleen in aanmerking komt indien met de
vordering is beoogd de desbetreffende gevoelige
[ras] informatie aan die foto's te ontlenen”

HR 23 maart ‘10

bewaren

» zolang er claims mogelijk zijn

» bewaarplichten

+ niet gemelde salaris- of
personeelsadministratie

inma il
« art. 52, vierde .5 jaaro g.v. art. 5. De persoonsgegevens worden verwijderd uiterljk twee jaren padat
. 52, .g.v. art. o )

lid, Awr 3:306 ev BW o e vrartaordlf i b, ns s poTe

* 2jaar 7:23-2 BW

6. De persoonsgegevens worden verwidsrd

.. Wbp ; AVG ing i voldaan, ondf

uiterlik twes jaren natat

ter vold
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rechten van verplichtingen -
betrokkenen verantwoordelijken @
* inzage * melden

* verbetering + informeren

* verzet

- vergoeding: 23ct p/bldz , max €5

- vergoeding Oldz of lastig of
rontgenfo* 2. 0
- mao ' ovoruitbetan.. "IN
BL 02)
SAM33-42 7y 7 At 13-22
N Wbp SN AVG S

transparantie (en rechten van betrokkenen)

gegevensbeschermings-
effectbeoordeling

dat wil zeggen: een
systematische beschrijving van
beoogde verwerkingen en
doeleinden:

wanneer vereist?

* profilering met
rechtsgevolgen voor
natuurlijke personen of die <
natuurlijke personen
wezenlijk treft;

» grootschalige verwerking
van bijzondere
persoonsgegevens

» stelselmatige grootschalige
monitoring van openbaar
toegankelijke ruimten

G-J. Zwenne 2017

. gereéﬁtvaardigde belangen
van
verwerkingsverantwoordelijk
e en beoordeling van
noodzaak en evenredigheid

* beoordeling van risico's voor
de rechten en vrijheden van
betrokkenen

* beoogde maatregelen om de
risico's aan te pakken

* maatregelen om compliance
aan te tonen (accountability)

uitzonderingen

+ doelbinding Lowbp S
« informatieplichten
* inzagerechten enz

- staatsveiligheid

- voorkoming opsporing vervolging
strafbare feiten

- gewichtige financiéle en economische
belangen van de staat

- rechten en vrijheden van derden (incl.
verantwoordelijke)

wat is een datalek, wat niet? wat is meldplichtig? is een
zoekgeraakte brief een datalek? waarom wel/niet?

BEVEILIGING & DATALEKKEN
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en ook een

beveiligingsplicht moidplih]

passende technische en organisatorische
maatregelen om persoonsgegevens te s
beveiligen tegen verlies of tegen enige

vorm van onrechtmatige verwerking
maatregelen garanderen, rekening

houdend met de stand van de techniek en =
de kosten van de tenuitvoerlegging, een
passend beveiligingsniveau gelet op de
risico's die de verwerking en de aard van
te beschermen gegevens met zich
meebrengen

de maatregelen zijn er mede op gericht
onnodige verzameling en verdere
verwerking van persoonsgegevens te
voorkomen

BEVEILIGING VAN PERSOONSGEGEVENS

meldplichten...

(1) melding bij toezichthouder
bij 'aanzienlijke kans op
ernstige nadelige gevolgen
voor de bescherming van
persoonsgegevens’

(2) melding bij datasubject
bij 'waarschijnlijk ongunstige
gevolgen voor diens
persoonlijke levenssfeer'

G-J. Zwenne 2017

melding...

Wie?
verantwoordelijke
Wat?

inbreuk op beveiliging onverwijld d.w.z. in beginsel binnen

van 72 uur
persoonsgegevens Hoe?
bij Ap via Meldloket Datalekken
bij data subject (zo-mogelijk
individueel)

o)
e i~

Datalek lang toegedekt —

A e ——— - ——

gebruikersnaam en wachtwoord

) tweaners

Gegevens 13.000 kinderen toegankelijk door lek Sinterklaas
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vooralsnog alleen voor organisaties
aangesloten bij de Pensioen-
federatie, Verbond van Verzekeraars,
de Nederlandse Vereniging van
Banken alsmede voor een beperkt
aantal andere organisaties....

vragen

zwenneblog ¢ g.j.zwenne@law.leidenuniv.nl « @zwnne
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