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prof	mr.	G-J.	(Gerrit-Jan)	Zwenne	

8e	NATIONAAL	PRIVACY	CONGRES	
24	NOVEMBER	2017	

	

De	belangrijkste	privacyzaken	van	dit	
moment:	een	actualiteitenoverzicht	

actualiteiten	-	en	wat	verder	nog	relevant	is	

trivia	
•  Big	Brother	Awards	2017	
•  verlanglijstje	
•  referendum	
•  we	rijden	in	de	kopgroep!	

toezichthouder	
•  budgetverdubbelaar	
•  de	boetes	komen	eraan	(echt)		
•  afschaffing	algemene	meldplicht	

heel	veel	datalekken	
•  wetgevingsadvies	en	

handhavingsonderzoeken	e.d.	

WP29	

•  zes	guidelines	en	één	opinie	
	

ePrivacy		
•  stand	van	zaken	
UAVG	e.a.	
•  Waar	blij]	het	wetsvoorstel	?	
•  PSD2	en	Pseudonimisering	

leerlinggegevens	

rechtspraak	
•  kentekens	&	belas`ngheffing	
•  ov-chipgegevens	&	

studiefinanciering	
•  en	zijn	foto’s	rasgegevens?	of	

toch	niet?	
	

TRIVIA	

Big	Brother	Awards	2017	
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referendum	

Het	is	in	Nederland	goed	gesteld	met	het	
bewustzijn	en	de	zelfredzaamheid	van	de	
burgers	ten	aanzien	van	hun	privacy.	
Bovendien	is	er	ruime	aandacht	voor	de	
bescherming	van	persoonsgegevens	in	het	
poli=eke	debat	en	de	media.	[..]	
De	budgeBen,	aantallen	medewerkers	en	
boetebevoegdheden	van	de	
toezichthouder,	de	Autoriteit	
Persoonsgegevens,	lopen	Europees	gezien	
goed	in	de	pas.	De	Nederlandse	
toezichthouder	is	onder	burgers	een	
bekende	instelling.	

kopgroep	privacy	

Het	is	in	Nederland	goed	gesteld	met	het	
bewustzijn	en	de	zelfredzaamheid	van	de	
burgers	ten	aanzien	van	hun	privacy.	
Bovendien	is	er	ruime	aandacht	voor	de	
bescherming	van	persoonsgegevens	in	het	
poli=eke	debat	en	de	media.	[..]	
De	budgeBen,	aantallen	medewerkers	en	
boetebevoegdheden	van	de	
toezichthouder,	de	Autoriteit	
Persoonsgegevens,	lopen	Europees	gezien	
goed	in	de	pas.	De	Nederlandse	
toezichthouder	is	onder	burgers	een	
bekende	instelling.	

Het	is	in	Nederland	goed	gesteld	met	het	
bewustzijn	en	de	zelfredzaamheid	van	de	
burgers	ten	aanzien	van	hun	privacy.	
Bovendien	is	er	ruime	aandacht	voor	de	
bescherming	van	persoonsgegevens	in	het	
poli=eke	debat	en	de	media.	[..]	
De	budgeBen,	aantallen	medewerkers	en	
boetebevoegdheden	van	de	
toezichthouder,	de	Autoriteit	
Persoonsgegevens,	lopen	Europees	gezien	
goed	in	de	pas.	De	Nederlandse	
toezichthouder	is	onder	burgers	een	
bekende	instelling.	
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DE	TOEZICHTHOUDER	

Andersson	Elffers	Felix	
	

Ap:	verdubbeling	budget	

De	Autoriteit	persoonsgegevens	
wordt	in	verband	met	de	nieuwe	
taken	versterk.	
VenJ	verhoogt	de	bijdrage	aan	de	
Autoriteit	persoonsgegevens	met	
een	bedrag	dat	oploopt	tot	€	7	
miljoen	structureel	extra	per	jaar.	
Kamerstukken	II	2017/18,	32761,	nr.	112	
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De	meldplicht	bij	doorbrekingen	
van	beveiligingsverplich=ngen	
leidt,	naar	thans	wordt	geschat	tot	
66.000	meldingen	per	jaar.	
Verwacht	mag	worden	dat	het	
overgrote	deel	van	deze	meldingen	
het	Cbp	geen	enkele	aanleiding	
geeQ	tot	een	onderzoek	of	tot	
handhavings-maatregelen.		
KST	II	2012/13,	33	662,	nr.	3,	p.	17	

meer	datalekken	 (meldingen	van	~)	

Als	u	geen	gebruik	kunt	maken	
van	het	webformulier,	dan	kunt	u	
de	gevraagde	gegevens	per	fax	
toezenden	aan	de	Autoriteit	
Persoonsgegevens.	U	moet	
daarbij	zorgen	dat	u	aan	kunt	
tonen	dat	u	de	melding	=jdig	
heeQ	gedaan.		
U	ontvangt	per	omgaande	een	
ontvangstbeves=ging.	

wetgevingsadviezen,	
onderzoeken	&	besluiten	

ontheffingsbesluit	pros=tu=ebeleid	
gemeente	Den	Haag	

SBG	Benchmark,	ID-
scanners,	BSN-zzp-ers	en...	
Windows	X	
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wetgevingsadvies	

[Het]	past	tevens	dat	de	AP	over	exclusieve	
toezichtsbevoegdheden	beschikt	ten	aanzien	van	de	
bescherming	van	persoonsgegevens	en	AP	spreekt	de	
voorkeur	uit	dat	in	andere	(sectorale)	na=onale	en	
Europese	wet-	en	regelgeving	geen	andere	
(sectorale)	toezichthouders	worden	aangewezen	die	
naast	de	AP	bevoegd	kunnen	zijn.	

Ofschoon	de	AP	de	wens	begrijpt	om	een	nadere	
duiding	van	de	in	de	verordening	opgenomen	
normen	te	geven,	adviseert	zij	om	een	grote	
terughoudendheid	te	betrachten	waar	het	gaat	om	
uitleg	van	de	verordening	en	de	uitleg	die	niet	op	
voorhand	buiten	discussie	staat,	te	verwijderen	

Advies	UAVG;		
en	Advies	PSD2	

[Het]	past	tevens	dat	de	AP	over	exclusieve	
toezichtsbevoegdheden	beschikt	ten	aanzien	van	de	
bescherming	van	persoonsgegevens	en	AP	spreekt	de	
voorkeur	uit	dat	in	andere	(sectorale)	na=onale	en	
Europese	wet-	en	regelgeving	geen	andere	
(sectorale)	toezichthouders	worden	aangewezen	die	
naast	de	AP	bevoegd	kunnen	zijn.	

Ofschoon	de	AP	de	wens	begrijpt	om	een	nadere	
duiding	van	de	in	de	verordening	opgenomen	
normen	te	geven,	adviseert	zij	om	een	grote	
terughoudendheid	te	betrachten	waar	het	gaat	om	
uitleg	van	de	verordening	en	de	uitleg	die	niet	op	
voorhand	buiten	discussie	staat,	te	verwijderen	

Benchmark	GGZ	

RbMNL	2	augustus	2017	
ECLI:NL:RBMNE:2017:4011	

MS	Windows	X	

Uit	het	Breyer-arrest	van	het	EU	HvJ	blijkt	dat	IP-adressen	
aangemerkt	moeten	worden	als	indirect	iden=ficerende	
persoonsgegevens,	omdat	de	websitehouder	en	andere	
derde	par=jen	in	staat	worden	geacht	om	de	iden=teit	van	
betrokkenen	te	achterhalen	zolang	de	ISP	nog	over	de	
iden=ficerende	gegevens	beschikt	van	de	gebruiker	en	er	
juridische	mogelijkheden	bestaan	om	….		
Windows-rapport,	oktober	2017,	p.	99	

Iden=fica=e	kan	ook	plaatsvinden	zonder	dat	de	naam	
van	de	persoon	wordt	achterhaald.	Vereist	is	slechts	dat	
de	gegevens	ervoor	zorgen	dat	een	bepaald	persoon	
kan	worden	onderscheiden	van	anderen		
Bluetrace-rapport	oktober	2015,	p.	29	

Uit	het	Breyer-arrest	van	het	EU	HvJ	blijkt	dat	IP-adressen	
aangemerkt	moeten	worden	als	indirect	iden=ficerende	
persoonsgegevens,	omdat	de	websitehouder	en	andere	
derde	par=jen	in	staat	worden	geacht	om	de	iden=teit	van	
betrokkenen	te	achterhalen	zolang	de	ISP	nog	over	de	
iden=ficerende	gegevens	beschikt	van	de	gebruiker	en	er	
juridische	mogelijkheden	bestaan	om	….		
Windows-rapport,	oktober	2017,	p.	99	

Iden=fica=e	kan	ook	plaatsvinden	zonder	dat	de	naam	
van	de	persoon	wordt	achterhaald.	Vereist	is	slechts	dat	
de	gegevens	ervoor	zorgen	dat	een	bepaald	persoon	
kan	worden	onderscheiden	van	anderen		
Bluetrace-rapport	oktober	2015,	p.	29	

Iden=fica=e	kan	ook	plaatsvinden	zonder	dat	de	naam	
van	de	persoon	wordt	achterhaald.	Vereist	is	slechts	dat	
de	gegevens	ervoor	zorgen	dat	een	bepaald	persoon	
kan	worden	onderscheiden	van	anderen		
Bluetrace-rapport	oktober	2015,	p.	29	

Nippon	ID-scan	

•  pasfoto	en	na`onaliteit	zijn	bijzondere	
gegevens,	maar	verwerking	is	onvermijdelijk	
met	oog	op	iden`fica`e	

•  verwerking	BSN	niet	toegestaan,	want	geen	
wejelijk	voorschri]		

•  en	overigens	ook	geen	grondslag	want	geen	
naleving	van	de	richtsnoeren	van	de	
rijksoverheid	

•  verder	een	en	ander	over	beveiliging	en	
bewaartermijn	
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ArUkel	23	

1.	Het	verbod	om	[bijzondere]	
persoonsgegevens	te	verwerken	is	niet	
van	toepassing	voor	zover:	
f.	dit	noodzakelijk	is		
•  met	het	oog	op	een	zwaarwegend	
algemeen	belang		

•  passende	waarborgen	worden	geboden	
[..]	en	

•  	dit	bij	wet	wordt	bepaald	dan	wel	Ap	
ontheffing	hee]	verleend		

ontheffingsbesluiten	 (Ap-beleid	m.b.t.	~)	

AP	[hanteert]	de	gedragslijn	dat	
een	structurele	verwerking	
slechts	voor	ontheffing	in	
aanmerking	komt	wanneer	er	
binnen	een	redelijke	termijn	
wetgeving	op	komst	is	die	de	
verwerking	zal	gaan	regelen…	

ArUkel	23	

1.	Het	verbod	om	[bijzondere]	
persoonsgegevens	te	verwerken	is	niet	
van	toepassing	voor	zover:	
f.	dit	noodzakelijk	is		
•  met	het	oog	op	een	zwaarwegend	
algemeen	belang		

•  passende	waarborgen	worden	geboden	
[..]	en	

•  	dit	bij	wet	wordt	bepaald	dan	wel	Ap	
ontheffing	hee]	verleend		

BSN	BTW-nrs	ZZPers	

einde	van	de	meldplicht	van	art.	27	Wbp	

WP29	
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WP29	Guidelines	

the	right	to	“data	portability”		 Data	Protec`on	Officers	
(“DPOs”)		

Lead	Supervisory	Authority	

DPIA	and	determining	whether	
processing	is	“likely	to	result	in	

a	high	risk”			

profiling	and	automated	
decision-making	

‘provided	data’	includes	personal	
data	generated	by	the	data	
subjects	ac=vity..?	

communica=on	must	take	place	in	the	language	or	
languages	used	by	the	supervisory	authori=es	and	the	
data	subjects	...?	

consulta=on	28	November		 con=nual	process,	not	a	
one-=me	exercise	

data	
processing	
at	work	

data	breaches	 sanc`es	

freely	given	consent…	

When	is	controller	aware	
of	a	breach..?	

EPRIVACY	
van	richtlijn	naar	verordening	

ePrivacy	

`ming	
•  EC-voorstel	10	januari	2017	
•  EP	aanvaardt	gewijzigd	voorstel	23	
oktober	2017	
•  Raad	en	triloog	
•  inwerkingtreding	25	mei	2018	(?)	

	
	

inhoud	
•  regels	voor	telecom	en	over-the-top	
(“OTT”)	
•  	telecom	metadata,	telemarking,	spam,	
cookies,	do-not-track,	wifi-en	
bluetoothtracking	
•  o.a.	verbod	op	cookiemuren	(?)	

	
	

UAVG	EN	ANDERE	WETSVOORSTELLEN	
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bijzondere	gegevens,	zorg,	bsn,	
informa=evrijheid	(journalis=ek,	literair,	
ar=s=ek,	academisch),	uitzonderingen	
etc.	

UAVG	
‘beleidsneutrale	
implementa=e’	

PSD2	

De	inwerkingtreding	van	de	wetgeving	
ter	implementa=e	van	PSD2	op	uiterlijk	
13	januari	2018	(implementa=e-datum)	
is	helaas	niet	langer	realis=sch.	Een	
realis=sche	inschagng	is	het	voorjaar	
van	2018.		

pseudonimisering	
leerlinggegevens	

•  BSN	wordt	omgezet	naar	
pseudoniem	

•  dit	pseudoniem	kan	worden	
omgezet	in	KetenID’s	

•  KetenID	wordB	gebruikt	voor	
gegevensuitwisseling	in	
onderwijs	

~ toegang	tot	digitale	
leermiddelen	

~ digitaal	afnemen	van	
toetsen	en	examens	

~ etc.	
	

ENIGE	RECHTSPRAAK	

kentekens	&	belas`ngheffing,	ov-chip	&	studiefinanciering,	pasfoto’s	&	
rasgegevens,	

belasUngheffing	en	kentekens	

HR	24	februari	2017	
ECLI:NL:HR:2017:288	

[Er	moet	sprake	zijn	van]	een	weBelijk	
voorschriQ	waaruit	de	burger	met	
voldoende	precisie	kan	opmaken	
welke	gegevens	kunnen	worden	
verzameld	en	vastgelegd,	en	onder	
welke	voorwaarden	die	gegevens		
kunnen	worden	bewerkt,	bewaard	en	
gebruikt	
	
Dus:	kentekens	registreren	ten	
behoeve	van	belas`ngheffing	is	niet	
(meer)	zonder	meer	toegestaan..!	
	

[Er	moet	sprake	zijn	van]	een	weBelijk	
voorschriQ	waaruit	de	burger	met	
voldoende	precisie	kan	opmaken	
welke	gegevens	kunnen	worden	
verzameld	en	vastgelegd,	en	onder	
welke	voorwaarden	die	gegevens		
kunnen	worden	bewerkt,	bewaard	en	
gebruikt	
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anders:	stad	roYerdam	(1974)	

dat	toch,	voor	zover	art.	49,	lid	1,	AWR	al	
geacht	kan	worden	de	uitoefening	van	het	in	
art.	8,	lid	1,	EVRM	gewaarborgde	recht	op	
'respect	for	his	private	and	family	life	...	and	
his	correspondence'	te	beperken,		
zulks	ingevolge	het	bepaalde	in	de	tweede	lid	
van	dat	verdragsar=kel	wordt	toegestaan,	nu	
zodanige	beperking	kan	worden	aangemerkt	
als	'necessary	in	a	democra=c	society	in	the	
interest	of	the	economic	well-being	of	the	
country’	

oQewel:	áls	er	al	sprake	is	van	een	
privacyinbreuk,	dán	nog	is	die	nodig	in	
een	democra=sche	samenleving	

HR	10	december	1974	
ECLI:NL:HR:1974:AB4412	

géén	heel	grote	verrassing	misschien,	want...	

Het	is	niet	aan	de	rechter,	en	
zeker	niet	aan	de	rechter	in	
kort	geding,	om	in	algemene	
zin	te	bepalen	waar	de	grens	
precies	moet	liggen,	maar	hier	
gaat	het	verzoek	in	deze	vorm	
naar	het	oordeel	van	de	
voorzieningenrechter	in	ieder	
geval	te	ver...	
Vzr.	Rb	Oost-Brabant	26	november	
2013,	ECLI:NL:RBOBR:2013:6553	

HJEU	8	april	2014,	
C-293/12	en	C-594/12	

(bewaarplicht	
telecomgegevens)	

HJEU	15	december	
2015,	C-362/14	(safe	

harbor)	

HJEU	21	december	
2016,	C-203/15	en	

C-698/15	
(bewaarplicht	

telecomgegevens)	

rechtsvraag	

•  mag	DUO	ov-chipgegevens	
gebruiken	bij	de	controle	van	de	
uitwonendebeurs?	

	

Rb	Den	Haag	8	mei	2017,	
ECLI:NL:RBDHA:2017:5165	

rechtbank:	

•  schending	van	privacyrechten	moet	
zijn	voorzien	bij	wet	(“in	accordance	
with	the	law”)		

•  die	inmenging	moet	dus	berusten	op	
een	naar	behoren	bekend	gemaakt	
wejelijk	voorschri]	waaruit	de	
burger	met	voldoende	precisie	kan	
opmaken	welke	persoonsgegevens	
voor	welke	doel	worden	vastgelegd		

•  en	ook	onder	welke	voorwaarden	die	
gegevens	voor	dat	doel	kunnen	
worden	bewaard	en	gebruikt	

	

	

ov-chip	en	studie-
financiering	

rechtbank:	

•  schending	van	privacyrechten	moet	
zijn	voorzien	bij	wet	(“in	accordance	
with	the	law”)		

•  die	inmenging	moet	dus	berusten	op	
een	naar	behoren	bekend	gemaakt	
wejelijk	voorschri]	waaruit	de	
burger	met	voldoende	precisie	kan	
opmaken	welke	persoonsgegevens	
voor	welke	doel	worden	vastgelegd		

•  en	ook	onder	welke	voorwaarden	die	
gegevens	voor	dat	doel	kunnen	
worden	bewaard	en	gebruikt	

	

	

pasfoto	is	een	rasgeven	 of	toch	niet?	

[over	‘gevoelige	gegevens”	in	de	zin	van	
art.	126nf	Sv}	
Een	ongenuanceerde	uitleg	van	deze	
overwegingen	zou	ertoe	leiden	dat	
opnamen	van	beveiligingscamera's	per	
defini=e	gevoelige	gegevens	bevaBen,	
omdat	uit	die	opnamen	het	ras	van	de	
afgebeelde	persoon	is	op	te	maken.	Dat	
lijkt	mij	overtrokken.		

…	[onjuist	is]	dat	in	een	geval	waarin	de	
vordering	uitdrukkelijk	ook	betrekking	
had	op	foto's	van	personen,	toepassing	
van	[art.	18	Wbp	en	126nf	Sv]	alleen	in	
aanmerking	komt	indien	met	de	
vordering	is	beoogd	de	desbetreffende	
gevoelige	[ras]	informa=e	aan	die	foto's	
te	ontlenen”	

HR	23	maart	2010	ECLI:NL:HR:
2010:BK6331	

Conclusie	AG	16	mei	2017	
ECLI:NL:PHR:2017:547	
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en	verder…	
Openbare	WSNP-gegevens	verwerkt	door	
advocatenkantoor	verwerkt	in	acquisi=e-
brief.	Geen	gerechtvaardigde	grondslag.	
Immateriële	schadevergoeding:	€	100		
RbNNL	3	mei	2017	ECLI:NL:RBMNE:
2017:4011	

Openbaarmaking	persoonsgegevens	via	
besluitenlijst	is	verwerking	van	
persoonsgegevens.	Gemeente	moet	
onderzoeken	of	openbaarmaking	
persoonsgegevens	ter	zake	dienend	is,	
waarbij	....	ABRvS	21	december	2016	
ECLI:NL:RVS:2016:3364	

Gebruik	van	afvalpassen	voor	ondergrondse	
containers	strijdig	met	Wbp.	Aps	treedt	
alsnog	handhavend	op.	Rb	Gelderland	13	juli	
2017	ECLI:NL:RBGEL:2017:3665		 Vergeetverzoek.	Verwijzing	naar	de	

rechtma=gheid	van	de	oorspronkelijke	
publica=e	is	onvoldoende	ter	mo=vering	van	
het	niet	hoeven	voldoen	het	vergeetverzoek		
HR	23	februari	2017	ECLI:NL:HR:2017:316	

toegezegde	procedures	

•  SyRI	
•  WIV2018	
•  kentekens	

verwachte	procedures	

What’s	in	a	name?		

ArUkel	1	UAVG	

1.	In	deze	wet	en	de	daarop	berustende	bepalingen	
wordt	verstaan	onder:	Autoriteit:	de	Autoriteit	
persoonsgegevens,	bedoeld	in	ar`kel	6		

ArUkel	51	Wbp	

4.	Het	College	wordt	in	het	maatschappelijk	verkeer	
aangeduid	als:	Autoriteit	persoonsgegevens	

DANK	VOOR	UW	AANDACHT	
g.j.zwenne@law.leidenuniv.nl	


