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MASTERCLASS	14	DECEMBER	2017	

Algemene	Verordening	
Gegevensbescherming	

prof	dr	mr	Gerrit-Jan	Zwenne	|	dr	mr	Bart	Schermer	|	mr.	Quinten	Kroes	|	mr.	
Jeroen	Terstegge		

programma	

10:00-11:15	toepassing	en	werkingssfeer	Gerrit-Jan	Zwenne	

11:15-11:30	pauze	

11:30-12:45	vereisten	voor	verwerking	Jeroen	Terstegge		

12:45-13:45	lunch	

13:45-14:30	rechten	van	betrokkenen	(vervolg)	Jeroen	Terstegge	

14:30-14:45	pauze	

14:45-15:30	formaliteiten	Bart	Schermer	

15:30-16:30	handhaving	Quinten	Kroes	
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(51)	[...]	De	verwerking	van	foto's	mag	
niet	systemaZsch	worden	beschouwd	
als	verwerking	van	bijzondere	
categorieën	van	persoonsgegevens,	
aangezien	foto's	alleen	onder	de	
definiZe	van	biometrische	gegevens	
vallen	wanneer	zij	worden	verwerkt	
met	behulp	van	bepaalde	technische	
middelen	die	de	unieke	idenZficaZe	of	
authenZcaZe	van	een	natuurlijke	
persoon	mogelijk	maken.		

(51)	[...]	De	verwerking	van	foto's	mag	
niet	systemaZsch	worden	beschouwd	
als	verwerking	van	bijzondere	
categorieën	van	persoonsgegevens,	
aangezien	foto's	alleen	onder	de	
definiZe	van	biometrische	gegevens	
vallen	wanneer	zij	worden	verwerkt	
met	behulp	van	bepaalde	technische	
middelen	die	de	unieke	idenZficaZe	of	
authenZcaZe	van	een	natuurlijke	
persoon	mogelijk	maken.		

ras	of	
etniciteit??	

INTRODUCTIE	EN	ACHTERGROND	
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ArZkel	99	
1.	Deze	verordening	treedt	in	werking	
op	de	twinZgste	dag	na	die	van	de	
bekendmaking	ervan	in	het	
PublicaEeblad	van	de	Europese	Unie.	
2.	Zij	is	van	toepassing	met	ingang	van	
25	mei	2018.	
	

waarom	…?	

• wat	was	er	mis	met	richtlijn	
95/46/EG?	

• waarin	verschilt	een	richtlijn	
van	een	verordening?	

• waarin	verschilt	deze	
verordening	van	de	richtlijn?	

6	
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wat	is	er	mis	met	richtlijn	95/46/EG?	

(overw.	9)	…	beginselen	van	Richtlijn	95/46/EG	blijven	overeind,	maar	
de	richtlijn	heeR	niet	kunnen	voorkomen	dat	gegevens	in	de	Unie	op	
gefragmenteerde	wijze	worden	beschermd,	dat	er	rechtsonzekerheid	
heerst	en	dat	in	brede	lagen	van	de	bevolking	het	beeld	bestaat	dat	met	
name	online-acEviteiten	aanzienlijke	risico's	voor	de	bescherming	van	
natuurlijke	personen	inhouden.	De	lidstaten	bieden	op	het	stuk	van	de	
verwerking	van	persoonsgegevens	uiteenlopende	niveaus	van	
bescherming	van	de	rechten	en	vrijheden	van	natuurlijke	personen,	met	
name	de	bescherming	van	persoonsgegevens,	wat	het	het	vrije	verkeer	
van	persoonsgegevens	binnen	de	Unie	in	de	weg	kan	staan.	Deze	
verschillen	kunnen	bijgevolg	een	belemmering	vormen	voor	de	
uitoefening	van	economische	acEviteiten	op	Unieschaal,	de	
mededinging	verstoren	en	de	overheid	beleVen	de	taak	die	zij	uit	
hoofde	van	de	Uniewetgeving	heeR,	te	vervullen.	Deze	verschillende	
beschermingsniveaus	zijn	toe	te	schrijven	aan	de	verschillen	in	de	
uitvoering	en	toepassing	van	Richtlijn	95/46/EG.		

(overw.	9)		…	beginselen	van	Richtlijn	95/46/EG	blijven	overeind,	maar	
de	richtlijn	heeR	niet	kunnen	voorkomen	dat	gegevens	in	de	Unie	op	
gefragmenteerde	wijze	worden	beschermd,	dat	er	rechtsonzekerheid	
heerst	en	dat	in	brede	lagen	van	de	bevolking	het	beeld	bestaat	dat	met	
name	online-acEviteiten	aanzienlijke	risico's	voor	de	bescherming	van	
natuurlijke	personen	inhouden.	De	lidstaten	bieden	op	het	stuk	van	de	
verwerking	van	persoonsgegevens	uiteenlopende	niveaus	van	
bescherming	van	de	rechten	en	vrijheden	van	natuurlijke	personen,	met	
name	de	bescherming	van	persoonsgegevens,	wat	het	het	vrije	verkeer	
van	persoonsgegevens	binnen	de	Unie	in	de	weg	kan	staan.	Deze	
verschillen	kunnen	bijgevolg	een	belemmering	vormen	voor	de	
uitoefening	van	economische	acEviteiten	op	Unieschaal,	de	
mededinging	verstoren	en	de	overheid	beleVen	de	taak	die	zij	uit	
hoofde	van	de	Uniewetgeving	heeR,	te	vervullen.	Deze	verschillende	
beschermingsniveaus	zijn	toe	te	schrijven	aan	de	verschillen	in	de	
uitvoering	en	toepassing	van	Richtlijn	95/46/EG.		

richtlijn	of	verordening:	wat	is	het	verschil?	

verordening	
een	bindende	rechtshandeling	die	in	
de	hele	EU	van	toepassing	is		

richtlijn	
een	rechtshandeling	die	een	bepaald	
doel	vastlegt	dat	alle	EU-landen	
moeten	bereiken		

maar	lidstaten	mogen	zelf	de	
wetgeving	vaststellen	om	dat	doel	te	
bereiken		

Europese	wet	die	
geldt	voor	iedereen	

in	de	EU	

instrucEe	aan	
naEonale	wetgevers	
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wat	mogen	lidstaten	o.a.	nog	zelf	regelen?	

•  toestemming	door	
kinderen		

•  werkgever-werknemers	
verhoudingen	(arbeids-

ongeschiktheid)	

•  gezondheidszorgstelsels	
en	-diensten	of	sociale	

(zekerheids)	stelsels	

•  bijzondere	gegevens	
•  journalisZeke	(literair	of	
arZsZeke)	excepZe	

•  archivering	

welke	lagere	EU-regelgeving	kan	er	nog	komen?	

De	bevoegdheid	om	gedelegeerde	handelingen	vast	
te	stellen,	wordt	aan	de	Commissie	toegekend	(art.	
86(1)	AVG)	

•  gestandardiseerde	icons	
(art.	12(8)	AVG)	

•  cerZficering	
mechanismes	en	DP	
Seals	(art.	43(8)-(9)	AVG)	

•  informaZeuitwisseling	
tussen	DPA’s	en	
Commitee	(art	61(9)	
AVG)	

	

En	verder	natuurlijk	ook…	
•  standaard	contracts	

bepalingen	(art.	28(7)	
AVG)	

•  gedragscodes	(art.	
40(9)	AVG)	

•  adequaatheidsbesluit
en	(art.	45(1)	en	(3)	
AVG)	
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Uitvoeringswet	AVG	
&	Veegwet	

aanpassingen	in	
andere	weVen	

bijzondere	gegevens,	zorg,	bsn,	
journalisEeke	excepEe	
(informaEevrijheid),	uitzonderingen,	
etc.	

AVG	
beleidsneutrale	
implementaEe	

met	verschillende	
taalversies	

bedoeling:	minder	
fragmenta,e	

minder	minder…?	

in	heel	Europa	
één	privacywet	

minder	fragmentaZe…	
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1. De reikwijdte van de verplich4ngen 
en rechten als bedoeld in de ar4kelen 
12 tot en met 22 en ar4kel 34, alsmede 
in ar4kel 5 kan, voor zover de 
bepalingen van die ar4kelen 
overeenstemmen met de rechten en 
verplich4ngen als bedoeld in de 
ar4kelen 12 tot en met 20, worden 
beperkt door middel van 
Unierechtelijke of lidstaatrechtelijke 
bepalingen die op de 
verwerkingsverantwoordelijke of de 
verwerker van toepassing zijn …


1. Union or Member State law to 
which the data controller or 
processor is subject may restrict 
by way of a legisla4ve measure 
the scope of the obliga4ons and 
rights provided for in Ar4cles 12 
to 22 and Ar4cle 34, as well as 
Ar4cle 5 in so far as its provisions 
correspond to the rights and 
obliga4ons provided for in 
Ar4cles 12 to 22…


1. De reikwijdte van de verplich4ngen 
en rechten als bedoeld in de ar4kelen 
12 tot en met 22 en ar4kel 34, alsmede 
in ar4kel 5 kan, voor zover de 
bepalingen van die dat ar4kelen 
overeenstemtmen met de rechten en 
verplich4ngen als bedoeld in de 
ar4kelen 12 tot en met 20, kan worden 
beperkt door middel van 
Unierechtelijke of lidstaatrechtelijke 
bepalingen die op de 
verwerkingsverantwoordelijke of de 
verwerker van toepassing zijn …


1. Union or Member State law to 
which the data controller or 
processor is subject may restrict 
by way of a legisla4ve measure 
the scope of the obliga4ons and 
rights provided for in Ar4cles 12 
to 22 and Ar4cle 34, as well as 
Ar4cle 5 in so far as its provisions 
correspond to the rights and 
obliga4ons provided for in 
Ar4cles 12 to 22…


Ar#kel 23
 Ar#cle 23

ar#kel 23 AVG


Teneinde de naleving van deze 
verordening te verbeteren indien de 
verwerking waarschijnlijk gepaard 
gaat met hoge risico's in verband met 
de rechten en vrijheden van 
natuurlijke personen, dient de 
verwerkingsverantwoordelijke of de 
verwerker verantwoordelijk te zijn 
voor het verrichten van een 
gegevensbeschermingseffectbeoorde
ling om met name de oorsprong, de 
aard, het specifieke karakter en de 
ernst van dat risico te evalueren. 


In order to enhance compliance 
with this Regula4on where 
processing opera4ons are likely 
to result in a high risk to the 
rights and freedoms of natural 
persons, the controller should 
be responsible for the carrying-
out of a data protec4on impact 
assessment to evaluate, in 
par4cular, the origin, nature, 
par4cularity and severity of that 
risk. 


Overw. 84
 Recital 84


Teneinde de naleving van deze 
verordening te verbeteren indien de 
verwerking waarschijnlijk gepaard 
gaat met hoge risico's in verband met 
de rechten en vrijheden van 
natuurlijke personen, dient de 
verwerkingsverantwoordelijke of de 
verwerker verantwoordelijk te zijn 
voor het verrichten van een 
gegevensbeschermingseffect-
beoordeling om met name de 
oorsprong, de aard, het specifieke 
karakter en de ernst van dat risico te 
evalueren. 


In order to enhance compliance 
with this Regula4on where 
processing opera4ons are likely 
to result in a high risk to the 
rights and freedoms of natural 
persons, the controller should 
be responsible for the carrying-
out of a data protec4on impact 
assessment to evaluate, in 
par4cular, the origin, nature, 
par4cularity and severity of that 
risk. 
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prakZsche	links	

hop://bit.ly/AVG-taalversies	
vergelijk		(naar	keuze)	drie	verschillende	
taalversies	van	de	AVG	

www.privacy-regulaZon.eu	
arZkelen	met	relevante	overwegingen,	in	
alle	taalversies	
	

Law	Enforcement	Agencies	(“LEA”)	DirecZve	
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BEGRIPPEN,	TOEPASSING	&	
WERKINGSSFEER	

spelers	

•  betrokkene	

•  verwerkingsverantwoordelijke	

•  verwerkers	c.q.	bewerkers	

•  toezichthouder	

•  funcZonaris	
mandatory	appointment	of	DPO	
was	deemed	acceptable	in	strictly	
limited	cases	
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de toezichthouder 

"Als wij samen naar de 
bibliotheek zouden gaan en er 
zou bij de ingang een man 
staan met een camera, die 
permanent zou meelopen. Welk 
boek je inkijkt, waar je naar 
zoekt… Nou, die sla je 
onmiddelijk in elkaar. Althans 
vrij snel. Nu zit de bibliotheek 
op internet en gebeurt 
hetzelfde. En niemand maakt 
zich er zorgen over. Vind ik 
raar." 

"Als wij samen naar de 
bibliotheek zouden gaan en er 
zou bij de ingang een man 
staan met een camera, die 
permanent zou meelopen. Welk 
boek je inkijkt, waar je naar 
zoekt… Nou, die sla je 
onmiddellijk in elkaar. Althans 
vrij snel. Nu zit de bibliotheek 
op internet en gebeurt 
hetzelfde. En niemand maakt 
zich er zorgen over. Vind ik 
raar." 

verplicht voor 
•  overheden 
•  regelmatige en stelselmatige 

observatie op grote schaal 
•  grootschalige verwerking van 

bijzondere gegevens 

vereisten: 
•  professionele kwaliteiten en, 

in het bijzonder, zijn (haar) 
deskundigheid op het gebied 
van de wetgeving en praktijk 
inzake gegevensbescherming 

•  vermogen om zijn (haar) 
taken te vervullen 

taken: 
•  informeren en adviseren over 

AVG-verplichtingen 
•  toezicht houden op de 

naleving van die 
verplichtingen 

•  adviseren over DPIA’s 
•  contact onderhouden met Ap 
•  samenwerken met Ap 

functionaris voor de 
gegevensbescherming of “FG” 

funcZonaris	voor	gegevensbescherming	functionaris voor (de) gegevensbescherming 
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tja…	

speelveld	

•  werkingssfeer	en	reikwijdte	
•  persoonlijke	en	huishoude-

lijke	doeleinden	
•  journalisZeke	uitzondering	

•  begrip	van	persoonsgegeven	en	
‘single-out’	

•  reikwijdte	(‘material	scope’)	
•  werkingssfeer	(‘territorial	scope’)	

•  en	buitenlands	beleid		
•  veiligheid	en	jusEEe	
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idenZfied	or	singled	out…	

'data	subject'	means	an	idenEfied	
natural	person	or	a	natural	person	
who	can	be	idenEfied	or	singled	out,	
directly	or		indirectly,	alone	or	in	
combinaEon	with		associated	data,	
by	means	reasonably	likely	to	be	
used	by	the	controller	or	by	any	
other	natural	or	legal	person,	in	
parEcular	by	reference	to	a	unique	
idenEfier	…	

Cf.	Art.	29	WP	
Opinions	04/2007,	

01/2012	and	
08/2012	

means	reasonably	likely	to	be	used…	

(overw.	26)	Om	te	bepalen	of	een	natuurlijke	persoon	
idenEficeerbaar	is,	moet	rekening	worden	gehouden	
met	alle	middelen	waarvan	redelijkerwijs	valt	te	
verwachten	dat	zij	worden	gebruikt	door	de	
verwerkingsverantwoordelijke	of	door	een	andere	
persoon	om	de	natuurlijke	persoon	direct	of	indirect	te	
idenEficeren,	bijvoorbeeld	selecEetechnieken.		

(recital	26)	idenEfiable,	account	should	be	
taken	of	all	the	means	reasonably	likely	to	be	
used,	such	as	singling	out,	either	by	the	
controller	or	by	another	person	to	idenEfy	
the	natural	person	directly	or	indirectly.		
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IP-addresses…	

(30)	Natural	persons	may	be	associated	with	
online	idenEfiers	provided	by	their	devices,	
applicaEons,	tools	and	protocols,	such	as	
internet	protocol	addresses,	cookie	idenEfiers	or	
other	idenEfiers	such	as	radio	frequency	
idenEficaEon	tags.		
This	may	leave	traces	which,	in	parEcular	when	
combined	with	unique	idenEfiers	and	other	
informaEon	received	by	the	servers,	may	be	
used	to	create	profiles	of	the	natural	persons	
and	idenEfy	them.		

ISP	

website	

extra	informaEe	vereist	
voor	idenEficaEe	

dynamisch	IP-adres	

dat	een	dynamisch	IP-adres	dat	door	een	aanbieder	
van	onlinemediadiensten	wordt	geregistreerd	
telkens	als	een	persoon	een	website	bezoekt	die	
door	deze	aanbieder	toegankelijk	wordt	gemaakt	
voor	het	publiek,	ten	aanzien	van	die	aanbieder	een	
persoonsgegeven	in	de	zin	van	voormelde	bepaling	
vormt,	wanneer	hij	beschikt	over	wekge	middelen	
waarmee	hij	de	betrokken	persoon	kan	idenEficeren	
aan	de	hand	van	extra	informaEe	die	bij	de	
internetprovider	van	deze	persoon	berust.	

breyer	
HJEU19	oktober	

2016	C-582/14	

wekge	
middelen..?	

dat	een	dynamisch	IP-adres	dat	door	een	aanbieder	
van	onlinemediadiensten	wordt	geregistreerd	
telkens	als	een	persoon	een	website	bezoekt	die	
door	deze	aanbieder	toegankelijk	wordt	gemaakt	
voor	het	publiek,	ten	aanzien	van	die	aanbieder	een	
persoonsgegeven	in	de	zin	van	voormelde	bepaling	
vormt,	wanneer	hij	beschikt	over	wekge	middelen	
waarmee	hij	de	betrokken	persoon	kan	idenEficeren	
aan	de	hand	van	extra	informaEe	die	bij	de	
internetprovider	van	deze	persoon	berust.	
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MS	Windows	X	
Uit	het	Breyer-arrest	van	het	EU	HvJ	blijkt	dat	IP-
adressen	aangemerkt	moeten	worden	als	indirect	
idenEficerende	persoonsgegevens,	omdat	de	
websitehouder	en	andere	derde	parEjen	in	staat	
worden	geacht	om	de	idenEteit	van	betrokkenen	te	
achterhalen	zolang	de	ISP	nog	over	de	idenEficerende	
gegevens	beschikt	van	de	gebruiker	en	er	juridische	
mogelijkheden	bestaan	om	….		
Windows-rapport,	oktober	2017,	p.	99	

IdenEficaEe	kan	ook	plaatsvinden	zonder	dat	de	
naam	van	de	persoon	wordt	achterhaald.	Vereist	is	
slechts	dat	de	gegevens	ervoor	zorgen	dat	een	
bepaald	persoon	kan	worden	onderscheiden	van	
anderen		
Bluetrace-rapport	oktober	2015,	p.	29	

Uit	het	Breyer-arrest	van	het	EU	HvJ	blijkt	dat	IP-
adressen	aangemerkt	moeten	worden	als	indirect	
idenEficerende	persoonsgegevens,	omdat	de	
websitehouder	en	andere	derde	parEjen	in	staat	
worden	geacht	om	de	idenEteit	van	betrokkenen	te	
achterhalen	zolang	de	ISP	nog	over	de	idenEficerende	
gegevens	beschikt	van	de	gebruiker	en	er	juridische	
mogelijkheden	bestaan	om	….		

Windows-rapport,	oktober	2017,	p.	99	

IdenEficaEe	kan	ook	plaatsvinden	zonder	dat	de	
naam	van	de	persoon	wordt	achterhaald.	Vereist	is	
slechts	dat	de	gegevens	ervoor	zorgen	dat	een	
bepaald	persoon	kan	worden	onderscheiden	van	
anderen		
Bluetrace-rapport	oktober	2015,	p.	29	

IdenEficaEe	kan	ook	plaatsvinden	zonder	dat	de	
naam	van	de	persoon	wordt	achterhaald.	Vereist	is	
slechts	dat	de	gegevens	ervoor	zorgen	dat	een	
bepaald	persoon	kan	worden	onderscheiden	van	
anderen		
Bluetrace-rapport	oktober	2015,	p.	29	
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reikwijdte	(‘materieel	toepassingsgebied’)	

hoofdregel	
•  geheel	of	gedeeltelijk	geautomaZseerde	

van	persoonsgegevens,	en	
•  niet-geautomaZseerde	verwerking	van	

persoonsgegevens	die	in	een	bestand	zijn	
opgenomen	of	daartoe	zijn	die	bestemd)	

uitzonderingen	
•  buitenlands	beleid	en	veiligheid	(Ztel	V,	

hfdstk	2	TEU)	en	voorkoming,	opsporing	
vervolging	strauare	feiten;		

•  natuurlijke	persoon	bij	uitoefening	van	
een	zuiver	persoonlijke	of	huishoudelijke	
acZviteit		

Idem	art.	2(1)	Wbp	

Art.	2(1)
(2)	

‘zuiver	persoonlijke	of	huishoudelijke	acZviteit’	

geen	enkel	verband	met	een	beroeps-	of	
handelsacZviteit:		
•  het	voeren	van	correspondenZe	
•  het	houden	van	adressenbestanden	
•  sociaal	netwerken,	en		
•  online-acZviteiten	in	de	context	van	

dergelijke	persoonlijke	en	huishoudelijke	
acZviteiten	

	
verordening	dient	evenwel	te	gelden	voor	de	
verwerkingsverantwoordelijken	en	de	
verwerkers	die	de	middelen	verschaffen	voor	de	
verwerking	van	persoonsgegevens	voor	
dergelijke	persoonlijke	of	huishoudelijke	
acEviteiten		

Idem	art.	2(1)	Wbp	

recital	15	

Facebook,	TwiVer,	
Whatsapp,	Insta-
gram	etc	
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werkingssfeer	(‘territoriaal	toepassingsgebied’)	

art.	3	
AVG	

•  verwerking	van	persoonsgegevens	in	het	
kader	van	de	acZviteiten	van	een	vesZging	
van	een	verwerkingsverantwoordelijke	of	
een	verwerker	in	de	Unie		

•  aanbieden	van	goederen	of	diensten	aan	
deze	betrokkenen	in	de	EU,	of		

•  monitoren	van	hun	gedrag,	voor	zover	dit	
gedrag	in	de	EU	plaatsvindt		

•  verwerking	van	persoonsgegevens	in	het	
kader	van	de	acZviteiten	van	een	vesZging	
van	een	verwerkingsverantwoordelijke	of	
een	verwerker	in	de	Unie		

•  aanbieden	van	goederen	of	diensten	aan	
deze	betrokkenen	in	de	EU,	of		

•  monitoren	van	hun	gedrag,	voor	zover	dit	
gedrag	in	de	EU	plaatsvindt		

ongeacht	of	de	
verwerking	in	de	Unie	
plaatsvindt	of	niet	

ongeacht	of	een	betaling	door	
de	betrokkenen	is	vereist	

journalisZek,	arZsZek,	literair	en	academisch		

lidstaten	moeten	zorgdragen	voor	
uitzonderingen	die	nodig	zijn	om	
gegevensbescherming	te	verenigen	
met	vrijheid	van	meningsuiZng	en	
informaZevrijheid	

art.	85	AVG	
overw.	134	

Ch.	II	principles	
Ch.	III	rights	of	the	data	subject	
Ch.	IV	controller	and	processor		
Ch.	V	3rd	country	transfers	
Ch.	VI	supervisory	authoriZes	
Ch.	VII	co-operaZon	and	consistency,	
and		
Ch.	IX	specific	data	processing	
situaZons	

ID-nrs,	
arbeidsverhoudingen,	
archivering,	
beroepsgeheim	etc.	

art.	43	
UAVG	

journalisZek,	arZsZek,	literair	en	academisch		
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