Wbp & AVG: inleiding, toepassing en
werking van de privacywet
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het speelveld

» de verwerking persoonsgegevens
en het bestand

* persoonlijk of huishoudelijk

* territoriale werking
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betrokkenen, verwerkingsverantwoordelijken, verwerker, de
functionaris en de autoriteit persoonsgegevens




de spelers

betrokkene
= natuurlijke persoon
bewerker (“verwerker”)

Ap of Cbp

persoonsgegevens)

FG
 functionaris voor de gegevensbescherming

« degene op wie de gegevens betrekking hebben

verantwoordelijke (“verwerkingsverantwoordelijke”) controller
* heeft zeggenschap over doel en wijze van verwerking
= natuurlijk persoon of rechtspersoon, of bestuursorgaan

» bewerkt gegevens t.b.v. verantwoordelijke zonder aan zijn of
haar rechtstreeks gezag te zijn onderworpen

» Autoriteit persoonsgegevens (d.wz. College bescherming

data subject

processor

data protection
authority

data protection
officer (DPO)

de autoriteit

‘ 1! :o NUweekend

Nieuw jasje voor Autoriteit Persoonsgegevens: ‘De boetes
komen

fwi

De Autorias Parsconagegevens heeh ten reuws NESM. 66N fevs PASCUW o7 Bnds
vorige 2 S0k een PeUwe Voot Als over Twee B3¢ 0Ok
eige N Rr3CH wor @l SALSLAN S0 Peheel verTieUwe 1oezichiNcuder, betooh de

mauwe tars Aed Roltsen

{xﬂ;,—v -

S
"Als wij samen naar de
bibliotheek zouden gaan en er
zou bij de ingang een man
staan met een camera, die
permanent zou meelopen. Welk
boek je inkijkt, waar je naar
zoekt... Nou, die sla je
onmiddellijk in elkaar. Althans
vrij snel. Nu zit de bibliotheek
op internet en gebeurt
hetzelfde. En niemand maakt
zich er zorgen over. Vind ik
raar."

_
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de functionaris

verplicht voor

* overheden

e regelmatige en stelselmatige
g observatie op grote schaal
FG  grootschalige verwerking van
bijzondere gegevens

functionaris voor de ’ N
gegevensbescherming of

—

~
taken:

* informeren en adviseren over
AVG-verplichtingen

* toezicht houden op de

vereisten:

« professionele kwaliteiten en,
in het bijzonder, zijn (haar)

. . deskundigheid op het gebied
nalevllng 'van die ~ van de wetgeving en praktijk
ver] pllchtlngen | inzake gegevensbescherming ® ‘o‘o
« adviseren over DPIA’s ) Qo =~ ==
* contact onderhouden met Ap * vermogen om zijn (haar) @

taken te vervullen

S samenwerken met Ap
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«verwerkingsverantwoordelijke»

dus (meestal) niet: CeO Eelco
Blok, de Haagse burgemeester
Pauline Krikke enz.

* de natuurlijke persoon,

reChtSpersgon’ bestuurs- gezamenlijke verantwoordelijkheid
orgaan, of iederander

+ die/cat[...] alleen of , )
tezamenmnet anderen——— hoe gedetailleerd omschreven?

* het doel en middeleii-van
de verwerking vaststelt

\

waarom vindt de verwerking plaats? en wie

art. 1(d) Wbp, heeft deze geinitieerd?
art. 4(7) AVG Oftewel: wie gaat erover...?

wie heeft zeggenschap..?

wie gaat over de bewaartermijnen
of beveiligingsniveau?

wie beslist over outsourcing of
programmatuur?

en wie over inzage- en verwijder-
of vergeetverzoeken?

met wie sluiten de betrokkenen
een overeenkomst?

Cra
wie moet er melden in geval van 9
een datalek? ]

_
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wie heeft zeggenschap..?

AUTORITEIT
PERSOONSGEGEVENS

wie staat er in het Ap-
meldingsregister als
verantwoordelijke? Resultaatlijst

Gezocht op naam “rabobani”

er zifn 5 bedriveniverantwoordeijken gevonden
lije | plaa

1_Rabobank Risicobaheer B.V. sint janstoen

2" Rabobank Tante Agaath B.V. utrecht

3 Babobank Ta Agaath Extra BY |eindhoven

4 Babobank Tante Agaath Plus B.V. [utrecht

5 Babobank Trust Company N.V, _|utrecht

wat staat er in de
privacyverklaring?

concernverhoudingen

» doorslaggevend is de formeel-juridische
organisatie van de onderneming

» verantwoordelijke is de rechtspersoon onder
wiens bevoegdheid de operationele
gegevensverwerking plaatsvindt

» in de statuten of via een overeenkomst kan
aan een bepaalde de verantwoordelijkheid
worden toegewezen

De feitelijke macht of invioed van een
andere rechtspersoon binnen het concern
is niet van belang. De ratio is dat de
betrokkene in het maatschappelijk verkeer
kan weten ten aanzien van wie hij zijn
rechten desgewenst kan uitoefenen.

_

Kamerstukken Il
25892, 97/98, nr. 3,
p. 56
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toerekening

Problemen doen zich voor als de juridische
zeggenschap over de verwerking onvoldoende
duidelijk is.

Betrokkenen mogen daarvan niet de dupe worden.

Aan de hand van in het maatschappelijk verkeer
geldende maatstaven moet [..] worden bezien aan
welke natuurlijke persoon, rechtspersoon of
bestuursorgaan de betreffende verwerking moet
worden toegerekend.

-

Kamerstukken Il ?
97/98, nr. 3, p. 56
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«bewerker» d.w.z. «verwerker»
» degene die ten b@van de verantwoordelijke

persoonsgegev: s verwerkt,

» zonder aan zijn -echtstreeks gezag te zijn
onderworpen

N

van de verantwoordelijke

v
en onder de verantwoordelijkheid art. 1(e) Wbp,
van de verantwoordelijke art. 4(8) AVG

dus geen interne ICT-afdeling,
werknemer of iemand anders die
deel uitmaakt van de organisatie




ten behoeve van verantwoordelijke

d.w.z. overeenkomstig diens instructies en onder diens
(uitdrukkelijke) verantwoordelijjkheid.

De bewerker is allereerst een buiten de organisatie van
de verantwoordelijke staande persoon of instelling.

[D]e bewerker [...] neemt geen beslissingen over het
gebruik van de gegevens, de verstrekking aan derden en
andere ontvangers, de duur van de opslag van de
gegevens elc.

v

en evenmin over inzageverzoeken,

correctie, outsourcing, verstrekking, Cbp 14 mei 2002
verwijdering, melding datalekken etc. 720020362

telecom- of postdienst (of bank)

wanneer een bericht dat persoonsgegevens bevat,
wordt verzonden via een telecom- of elektronische
postdienst waarvan het enige doel is dit soort
berichten door te geven, [is de verantwoordelijke]
de persoon is van wie het bericht uitgaat>cn niet
degene die de dienst aanbiedt

\
verantwoordelijk voor verwerking van de
persoonsgegevens in het bericht
verantwoordelijk voor de verwerking
van de aanvullende persoonsgegevens
die noodzakelijk zijn voor de werking

RI. 95/46/EG van de dienst d.w.z. verkeers- en
overw. 47 factuurgegevens

N
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Niettegenstaande SWIFT zichzelf als een
gegevensverwerker voorstelt en de
onderneming in het verleden, afgaande op
sommige feiten, in sommige gevallen als
gegevensverwerker voor de financiéle
sector is opgetreden, is de Groep rekening
houdende met de daadwerkelijke
handelingsruimte van SWIFT in de
hierboven beschreven situaties van oordeel
dat SWIFT een voor de verwerking

verantwoordelijke is /4 ¥\

de bewerkers- of verwerkersovereenkomst

U onderwerp en duur, aard en
doel, van verwerking, soort
persoonsgegevens,
categorie€n van betrokkenen, wookL YOOR LEN VERWERKEES
rechten en verplichtingen van
verwerkingsverantwoordelijke;

U instructiebevoegdheid
verwerkingsverantwoordelijke
(schriftelijk)

4 vertrouwelijkheid en
beveiliging, vereisten m.b.t.
sub-verwerkers

U medewerking t.b.v. voldoen
aan rechten van betrokkenen

O accountability & audits

OVERTENKOMST

_
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verwerking van persoonsgegevens, bestand, artistiek, literair
journalistiek (en academisch), territoriale werking

HET SPEELVELD

G-J. Zwenne 2018

toepassing (excl. territoriale werking)

N
a. is er sprake van . b. is er sprake van . ja
ja nee c. is er sprake van

verwerking geautomatiseerde
. een bestand?
persoonsgegevens? verwerking?
nee ja nee
[
v
Y N\ /4
d. persoonlijk of nee 3-2(\)’\1”2\/5\?05 'T,‘\’/',itiewft nee f. journalistiek, nee
huishoudelijk? Kl 59 ¢ artistiek of literair?
J ieswet? J L
Ja Ja Ja |
/ Wbp niet van 3 /" Wbp gedeeltelijk 3 7 Whbp van 3
'\\ toepassing /! '\\ van toepassing Y toepassing /!

10



de wet is van toepassing op

* de geheel of gedeeltelijk
geautomatiseerd verwerking

* en soms ook op handmatig
verwerkingen

‘bestand”

verwerking van persoonsgegevens
/x

persoonsgegevens kost het een onevenredige
gegevens betreffende een inspanning om de
geidentificeerde of desbetreffende natuurlijke
identificeerbare natuurlijke persoon te identificeren..?
persoon

verwerking

elke handeling m.b.t.

persoonsgegevens

o.a. verzamelen, vastleggen, ordenen, bewaren,
bijwerken, wijzigen, opvragen, raadplegen,
gebruiken, verstrekken door middel van
doorzending, verspreiding of enige andere vorm van
terbeschikking stelling, samenbrengen, met elkaar in
verband brengen, alsmede het afschermen,
uitwissen of vernietigen van gegevens (enzovoorts)

_
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" BSN en sofi-nr X . info@bedrijfsnaam.nl )
K ) cookies, device h \
fingerprints

o IP-adres ) 2 ' @zwnne ,
‘.. postcode huisnr. -

C vof, zzp-er, { 020 3538800 b

.. eenmanszaak .-

(' +31(6)22518337 44 - R S H - R

breyer " HJEU19 oktober
2016 C-582/14

een dynamisch IP-adres dat door een

aanbieder van onlinemediadiensten wordt

geregistreerd telkens als een persoon een

website bezoekt die door deze aanbieder

toegankelijk wordt gemaakt voor het publiek,

ten aanzien van die aanbieder [vormt] een

persoonsgegeven [..], wanneer hij beschikt over

wettige middelen waarmee hij de betrokken

persoon kan identificeren aan de hand van

extra informatie die bij de internetprovider van

deze persoon berust.

extra informatie
ISP vereist voor
identificatie

website dynamisch IP-adres

_
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Probleemloos op pad: Minder
Hinder App

Reizigers via hun smartphone, pc of tablet Informeren over
verkeershinger dsor wegwerkzasmheden én beters
routeaRematieven sanbiedes. De Misder Minder App s een mock
voorbeeld van de megelitheden van éynamisch
verkeersmanagement. De 85> heeft Inmiddets tyn meerwaarde
bewmezen in verschilende steden.

kenteken ::\\ECLI:NL:HGO}fIﬁl\(anSr:nZO16:146/;:
Uitgaande van de definitie van artikel 1,
onderdeel a, Wbp vormt een
kentekengegeven voor de
heffingsambtenaar in beginsel wel een
persoonsgegeven, omdat hij via Cition
de beschikking krijgt over
onversleutelde kentekengegevens van

-
-+
[
A
voertuigen die binnen de Gemeente (V)
o=
1
P

Amsterdam geparkeerd zijn en die door
hem, na gegevensverstrekking door de
RDW/, aan een natuurlijk persoon
kunnen worden gerelateerd.

_
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nationaal wanbetalersregister

.27 VzrRbAdam 12~~~

’ september 2014 \
(L ECLINL:RBAMS: )
[D]e naam en het kvk-nummer van oo poeesss -

[eiser] [kan] als de verwerking van
persoonsgegevens [..] worden
aangemerkt. [..] Met de (handels)naam
en het kvk-nummer van de
onderneming van [eiser] kan immers de
voor- en achternaam van [eiser]
eenvoudig worden achterhaald.

overledenen
“De Whbp is slechts van toepassing
op gegevens die betrekking hebben
op identificeerbare natuurlijke emTTTTTTTT L .
personen die nog in /ever7 Zijn. Een [~ Vahdam 11 december
identificeerbare persoon is blijkens s._ (digitaal monument) ~_’

de wetgeschiedenis een persoon < Tt--_____--- -
wiens identiteit zonder onevenredige
inspanning kan worden vastgesteld.
Uit de enkele vermelding "overlevend
kind" uit het gezin van haar wel op

de website te vermelden vader kan
haast onmogelijk -laat staan zonder
onevenredige inspanning- worden
afgeleid dat eiseres de dochter is van
die in 1942 in Auschwitz vermoorde
vader. Eiseres is dan ook geen
identificeerbare persoon in de zin

van de Whbp.

_
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handmatige verwerking (‘bestand’)

» gestructureerd geheel
van persoonsgegevens ongeacht of dit geheel van

- dat volgens bepaalde gegevens gecentraliseerd is

. N —— of verspreid is op een
criteria toegankelijk is, en functioneel of geografisch

* betrekking heeft op bepaalde wijze
verschillende personen

onderlinge samenhang
» gemeenschappelijke bestemming of
* verzameling die in de praktijk als een
geheel worden beschouwd, of
. e * vooraf aangebrachte structuur van de
At.1(c) 7 Art. 46) verzameling of raadpleeg-methodiek
Wop 7 AVG die samenhang brengt

G-]. Zwenne 2018

uitzonderingen (A 2 en, A 2 en™
N (@Wbp s (2cAVG -

————— i

verwerking t.b.v. persoonlijke
of huishoudelijke doeleinden

Politiewet, Wet basisregistratie
personen \

Overw. 18. Tot persoonlijke of
huishoudelijke activiteiten kunnen behoren
het voeren van correspondentie of het
houden van adresbestanden, het sociaal
netwerken en online-activiteiten in de

. . fijk jviteiten.
beperkte uitzondering context van dergelijke activiteiten

voor verwerkingen Deze verordening geldt wel voor

met journalistieke, verwerkingsverantwoordelijjken of

artistieke of literaire verwerkers die de middelen verschaffen
doeleinden voor de verwerking van persoonsgegevens

voor dergelijke persoonlijke of
huishoudelijke activiteiten.

15



het gebruik van een camerasysteem, dat

§ .. HvJEU 11
doo_r een n‘_atuur//jke persoon aan zijn { december 2014
gezinswoning werd bevestigd met als “. C-212/13

doel de eigendom, de veiligheid en het et
leven van de eigenaren van het huis te
beschermen, maar ook de openbare
ruimte in beeld brengt, en waarbij video-
opnames van personen met behulp van
opnameapparatuur doorlopend worden
vastgelegd op bijvoorbeeld een harde
schiff, wordt ...

niet aangemerkt als de verwerking van
persoonsgegevens die in activiteiten met
uitsluitend persoonlijke of huishoudelijke
doeleinden wordt verricht.

G-]. Zwenne 2018

te I’I’ItO rl a | e We rkl n g 1. Wie is verantwoordelijke voor of
__— verwerker m.b.t. de verwerking?

2. Heetft die verantwoordelijke of
verwerker een vestiging in Nederland

3. Vindt de verwerking plaats in het

« i.h.k.v. activiteit van vestiging van kader van activiteiten van die

. . vestiging?
verantwoordelijke of van verwerker in g
Nederland

» aanbieden van goederen of diensten
in de unie NIEUW..!

* monitoren van gedrag van
betrokkenen in de unie

16



verwerkingsgrondslagen, verzamel- en verwerkingsdoelen,
doelbinding, kwaliteit en beveiliging van gegevens, transparantie

DE SPELREGELS

Wbp X AVG.

(verwerkingsgronden )
* toestemming

» overeenkomst

 wettelijke plicht

* taak van algemeen belang
« vitaal belang

\_° gerechtvaardigd belang enz. /

verzameldoel

» welbepaald

« gerechtvaardigd

* én uitdrukkelijk omschreven

4 )
doelbinding

 verdere verwerking niet
onverenigbaar met

G-]. Zwenne 2018

TOAt 10 T A s(1)e
Wbp X AVG.

-

verzameldoel )

bewaren
* niet langer dan nodig voor
verzameldoel

17



ondubbelzinnige toestemming

e eerst informeren Consent can only be valid if the data
subject is able to exercise a real
* aanvaarding algemene choice, and there is no risk of
voorwaarden met deception, intimidation, coercion or
instemmingsbepaling is significant negative consequences if

onvoldoende he/she does not consent. [...]

An example of the above is provided
* intrekken ‘te allen tijce’ by the case where the data subject is
mogelijk under the influence of the data
. controller, such as an employment
* jonger dan 167 dan relationship.

toestemming door ouders

- - L mmm—_——

" At tiensa >\ 7 Art 4(11)en

~o_ Wbp U7 (\ 6(1)aAvVG _

-
N ——— - ~a -

~

G-]. Zwenne 2018

“auto opt-in...”

please do not tick the box if
you do not wish to receive our
newsletter

18



proportionaliteit & subsidiariteit

7 Art. 5(1)a, 6(1)
b-fAVG

privacyinbreuk niet onevenredig (A6, 8bf

in verhouding tot belang )

waarvoor gegevens worden
verwerkt

/

belang kan niet op andere,
minder belastende wijze
worden gerealiseerd

verzamel- en verwerkingsdoelen

verzameldoel welbepaald
uitdrukkelijk omschreven
gerechtvaardigd

verdere verwerking niet
onverenigbaar

/
T

* verwantschap verzamel- en

verwerkingsdoelen o
» aard van de gegevens ," Art. 5(1)b en RN
« gevolgen voor betrokkene S _6_(4:) _A\_/Cf, -’
* verkregen bij betrokkene of bij R T OAt79 .

derden N Wbp L

~ - -

* passende waarborgen

G-]. Zwenne 2018
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oclanes D Bereken uw premie

. i Mt
bron: Basis Persoonlijk | Persoonlijk+
@despeld
ouw voordeel bij HEMA
| bron:
» hema.nl
bijzondere gegevens
* levensovertuiging of e T
godsdienst (\' AHA\?E; 0
* politieke gezindheid T
* lidmaatschap vakbond e
« ras, etniciteit { Art. 16-24
« seksuele leven S Wbp o
- gezondheid 7
» biometrische ID-gegevens
- genetische gegevens NIEUW..I
« strafrechtelijke gegevens
(e.d.)
* én BSN ) .
verwerking bijzondere gegevens
verboden, tenzij...
» door bepaalde verwerkers en voor
bepaalde doeleinden
» met uitdrukkelijke toestemming (enz.),
* enz...

G-]. Zwenne 2018
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«bijz. gegevens» verwerking mag ook

« uitdrukkelijke toestemming e T
« door betrokkene duidelijk ’
openbaar gemaakt
+ vaststelling, uitoefening of AP van plan registratie
verdediging van een recht in prostituees Utrecht
onrechtmatig te verklaren
rechte
» volkenrechtelijke verplichting
» zwaarwegend algemeen belang
- passende waarborgen én bij

etbepaaid
— of met ontheffing vanE Regisuatieplich

» wetenschappelijk onderzoek

rasgegevens: verwerking mag . At

+ voorzover onvermijdelijk ter identificatie
+ voorzover nodig i.v.m. positieve discriminatie

- alleen gegevens betreffende geboorteland van de
betrokkene, van diens ouders of grootouders,

- dan wel andere, bij wet vastgestelde criteria

e ————
- ~

e y ~
,*  herkenbare foto’sop ™
J intranetsmoelenboek |
\ of sociale netwerken /'
\

N

~

. . 4
~ _ Videocameratoezicht _ -
~ -

B
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de bedoeling om onderscheid maken...

Alléén als een verantwoordelijke foto’s of ander
beeldmateriaal publiceert met het uitdrukkelijke o
. . Cbp Publicatie
doel om onderscheid te maken naar ras, is Derso00ns-
bijzondere oplettendheid geboden. In dat geval gegevens op
acht het CBP het een redelijke wetstoepassing internet 2007
om het beeldmateriaal aan te merken als een
bijzonder persoonsgegeven.

“... [onjuist is] dat in een geval [..] waarin de
vordering uitdrukkelijk ook betrekking had op

P, foto's van personen, toepassing van [art. 18
2010 Whbp en 126nf Sv] alleen in aanmerking komt
ECLINL:HR: indien met de vordering is beoogd de

2010:BK6331 desbetreffende gevoelige [ras] informatie aan

die foto's te ontlenen”

" Conclusie AG 16 mei 2017, ",
echter... ‘. ECLEINLPHR:2017:547 .-~

Een ongenuanceerde uitleg [...]
zou ertoe leiden dat opnamen
van beveiligingscamera's per
definitie gevoelige gegevens
bevatten, omdat uit die
opnamen het ras van de
afgebeelde persoon is op te
maken. Dat lijkt mij overtrokken.

_
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persoonsnummers

* nummer ter identificatie van
betrokkene bij wet voorgeschreven

« alléén gebruiken ter uitvoering van
betreffende wet of voor doeleinden
bij wet bepaald

¢ besluit bsn

I
- K

” ~

L DISCUSSIE RN
. . AY
J uitlener en inlener \
\ 1
\ aannemer en /

A Y
~_ onderaannemer .’
~ -

e R

CBP Richisnoers
L erC ATIE
ICATIE EN VERIFY :

ONSGEGEVENS

JDENTIF

VAN PERSO

transparantie (en rechten

van betrokkenen)

AN

s aVa ~N P
rechten van verplichtingen CTOAR3T Y
betrokkenen verantwoordelijken . OUAVG S
© inzage " molden A 1323
- verbetering * informeren Y\ I
. verzet * voldoen aan Art. 33-43 7 e
« vergeten worden inzageverzoeken Wop.

* gegevensover- enz.
draagbaarheid

N/

economische belangen van de staat

feiten
* rechten en vrijheden van derden (incl.
verantwoordelijke)

uitzonderingen (informatieplichten, rechten
betrokkenen, doelbinding en datalekken)

®

ligheid htige f | @
 staatsveiligheid, gewichtige financiéle en
®

+ voorkoming opsporing vervolging strafbare

AN

No personal data are sold or
rented omt

No personal daes are retained
i unencrypted form

G-]. Zwenne 2018
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Meldplicht datalekken

Melding bij toezichthouder

bij ‘aanzienlijke kans op ernstige nadelige
gevolgen of ernstige nadelige gevolgen voor de
bescherming van persoonsgegevens'

Melding bij betrokkene

bij ‘waarschijnlijk ongunstige gevolgen voor diens
persoonlijke levenssfeer'

Wie? Wanneer?

i onverwijld d.w.z. in beginsel binnen 72
verantwoordelijke uur na bekend worden van het datalek
Wat? Hoe?
inbreuk op beveiliging  \eldioket Datalekken (Ap)
van
persoonsgegevens zo-mogelijk individueel (betrokkenen)

Artikel 34a

1 De verantwoordelijke stelt het College
onverwijld in kennis van een inbreuk op de
beveiliging, [...], die leidt tot de aanzienlijke kans
op ernstige nadelige gevolgen dan wel ernstige
nadelige gevolgen heeft voor de bescherming van
persoonsgegevens.

2 De verantwoordelijke [...] stelt de betrokkene
onverwijld in kennis van de inbreuk]..] indien de
inbreuk waarschijnlijk ongunstige gevolgen zal
hebben voor diens persoonlijke levenssfeer.

(]

11 Het tweede en zevende lid zijn niet van
toepassing op financiéle ondernemingen als
bedoeld in de Wet op het financieel toezicht.
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