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privacy...
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communicatiegeheim
denk aan: telex-, brief- en
telefoongeheim

informationele privacy
aanspraken van individu m.b.t.
informatie die op hem of haar
betrekking heeft

fundamental rights (inc. privacy rights) harmonisation of national privacy fundamental rights (inc. ~ harmonisation
A law privacy and data and more
— protection rights) f
Council of Europe Council of Europe European European Union
European Convention for the Communities Charter on
Convention on :ﬂ'ﬁ:e':;‘;? d°tfoll‘t';’;‘:;’:t'isc Directive 95/46/EC on Fundamental
Human Rights Processing of Personal the protection o Rights
Data individuals with
regard....

European Union

Regulation 2016/679 on
the protection of natural
persons...

Gesetz- und Verordnungsblatt

1950 \/ 1981 1995 2009”2018 —
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data processing 1960's

Geselz- U

far das |

srordnungsblatt
nd Veror ng

and Hessen

in 1970 verabschiedete Hessen das
weltweit erste Datenschutzgesetz
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waar(om) Europa zich ermee bemoeit

-

1970 ) multinationals zijn /Iidste'zten )
. geneigd uit te N verbieden
nationale >Wijken naar gegevensdoorgifte
privacywetten landen met V| naar landen die
verschillende laagste niet eenzelfde
bgschermings- beschermings- beschermings-
niveau’s niveau bieden

J

\niveau
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harmoniseren!




kenmerken

omnibus- :> bear j> voora'llsnog' '
wetgeving met it Lozl ool betrekkelijk weinig

grote reikwijdte en vage normen rechtspraak

flexibiliteit maar ook
onzekerheid!

meer privacywetten ‘beleidsneutrale

implementatie”

Grondwet, EVRM

e privacy, communicatiegeheim

e beperking nodig in een
democratische samenleving

Telecomwet

» verkeers- en locatiegegevens,

spyware en ‘cookies’ , spam en
telemarketing enz.

Enz

straks:

Uitvoeringswet
AVG &
Verzamelwet AVG

P e el e e e T T T T B I R —— - ——

i AWR, Awb, Wbrp, Wpg, WGBO, i
! Wob, WvSr, WvSv enz. :

G-J. Zwenne 2018



_Generaal
der Staten
Tweede Kamer

"
Is Lot witvoenng -

Verordening (E0
e
et Europees Pttt
2016679 ;; it 2016 betreite

"

st g
cking von
batrellen
ns en 10
ne

o porsonen i

2

. " kamerstukken Il
= ’l\ 2017/18, 34851,

het vTH®
P mtrekking ven

v doning

verorde

U 2016, L 119
ecordening

oL CEN

G-J. Zwenne 2018

binnenkort

PSD2 -~

< rekeninginformatiediensten
EIDAS-verordening

« authenticatievereisten
e-PrivacyVerordening

* cookies en cookiemuren
» telecomgegevens
e enz

* dashboards, cash management

* geintegreerde boekhoudpakketten
* innovatieve loyaltyprogramma’s

* credit management

* schuldhulpverlening (...?)

* efc.

TOMORROW




yn-Generaal 2

eede Kamer der Staten

Tw!

kamerstukken Il
2017/18, 34851,
s, Com 8

AN
| ALCEMENS BERAL
ooETSTU § A

Arvial 1. el

artikel 23 AVG

1. De reikwijdte van de
verplichtingen en rechten als
bedoeld in de artikelen 12 tot en
met 22 en artikel 34, alsmede in
artikel 5 kan, voor zover de
bepalingen van die-dat artikelen
overeenstemtmen met de rechten
en verplichtingen als bedoeld in de
artikelen 12 tot en met 20, kan
worden beperkt door middel van
Unierechtelijke of lidstaatrechtelijke
bepalingen die op de
verwerkingsverantwoordelijke of de
verwerker van toepassing zijn ...
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enkele praktische links

http://bit.ly/AVG-taalversies

vergelijk (naar keuze) drie verschillende
taalversies van de AVG
www.privacy-regulation.eu

artikelen met relevante overwegingen, in
alle taalversies

e wat 1§ daar het
praktisch nut van)

Wijziging Wet politiegegevens e.a.

Tweede Kamer der Staten-Generaal 2 . aanpassingen van Wet
politiegegevens (Wpg) en Wet
justitiéle en strafvorderlijke

R L cn Be Wt peinwgegereee e e Wer .
M"?::mm"::,; - gegevens (Wjsg)
" Se vearboming bet cade soeh G4 Cpapor g . . .
e e + korte implementatietermijn daarom
= S eerst aanpassingen van Wpg en

Wijsg
* vervolgens herziening en integratie
van de beide wetten

" Kamerstukken Il
2017/18, 34889, nrs.
1-4
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betrokkenen, verantwoordelijken, bewerken, functionaris en college

DE SPELERS

de spelers

betrokkene data subject
« degene op wie de gegevens betrekking hebben
* natuurlijke persoon

verantwoordelijke (“verwerkingsverantwoordelijke”) controller
» heeft zeggenschap over doel en wijze van verwerking
= natuurlijk persoon of rechtspersoon, of bestuursorgaan

bewerker (“verwerker”) RIOCESSOr
« bewerkt gegevens t.b.v. verantwoordelijke zonder aan zijn of
haar rechtstreeks gezag te zijn onderworpen

data protection

>
A (AP . ) . authority
= Autoriteit persoonsgegevens

FG data protection
« functionaris voor (de) gegevensbescherming officer (DPO)
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«verwerkingsverantwoordelijke»

dus (meestal) niet: CeO Eelco

____——— Blok, de Haagse burgemeester
. Pauline Krikke enz.
 de uatuurlyke nersoon,

reChtSperS(_)on’ bestuurs- gezamenlijke verantwoordelijkheid
orgaan, of iederander

+ die/cat[...] alleen of ,
tezamen et anderer——— hoe gedetailleerd omschreven?

* het doel en middeleiivan
de verwerkinyu vaststelt

\

waarom vindt de verwerking plaats? en wie

art. 1(d) Whp, heeft deze geinitieerd?
art. 4(7) AVG Oftewel: wie gaat erover...?

wie heeft zeggenschap..?

wie gaat over de bewaartermijnen
of beveiligingsniveau?

wie beslist over outsourcing of
programmatuur?

en wie over inzage- en verwijder-
of vergeetverzoeken?

met wie sluiten de betrokkenen

een overeenkomst? ;
Cr
wie moet er melden in geval van 9
een datalek? @
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aan de hand van algemeen in het
maatschappelijk verkeer geldende maatstaven
moeten worden bezien aan welke natuurlijke
persoon, rechtspersoon of bestuursorgaan de
betreffende verwerking moet worden
toegerekend

binnen de overheid zullen als verantwoordelijke
te kwalificeren zijn: de afzonderlijke ministers
op rijksniveau, het college van gedeputeerde
staten en de commissaris van de Koningin op
provinciaal niveau en het college van B&W en
de burgemeester op gemeentelijk niveau (MvT)

Kamerstukken Il 1997/98,
25892, nr. 3, p. 57
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«bewerker» d.w.z. «verwerker»

. degene@b@van de verantwoordelijke 2',11 L((%)) %’g’
persoonsgegev: iis verwerkt,

» zonder aan zijn |'echtstreeks gezag te zijn

onderworpen l \/

en onder de verantwoordelijkheid van 4,5 geen interne ICT-afdeling,

de verantwoordelijke werknemer of iemand anders die
deel uitmaakt van de organisatie van
de verantwoordelijke

De bewerker is aliereerst een buiten de organisatie van de
verantwoordelijke staande persoon of instelling.

[D]e bewerker [...] neemt geen beslissingen over het gebruik
van de gegevens, de verstrekking aan derden en andere
ontvangers, de duur van de opslag van de gegevens etc.”
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...het bepalen van de doeleinden van de
verwerking en de zeggenschap daarover
doorslaggevend. Of en hoeverre de bewerker
de details van verwerkingswijze van
persoonsgegevens kan bepalen hangt in grote
mate af van [..] de overeenkomst [met de]
verantwoordelijke

Cbp 14 mei 2002
z2002-0362

telecom- of postdienst (of bank)

wanneer een bericht dat persoonsgegevens bevat,
wordt verzonden via een telecom- of elektronische
postdienst waarvan het enige doel is dit soort
berichten door te geven, [is de verantwoordelijke]

de persnon is van wie het bericht uitgaat >cn niet
(@wt aanbiedt

\

verantwoordelijk voor verwerking van de
persoonsgegevens in het bericht

verantwoordelijk voor de verwerking
van de aanvullende persoonsgegevens

die noodzakelijk zijn voor de werking
RI. 95/46/EG van de dienst d.w.z. verkeers- en
overw. 47 factuurgegevens
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Niettegenstaande SWIFT zichzelf als een
gegevensverwerker voorstelt en de
onderneming in het verleden, afgaande op
sommige feiten, in sommige gevallen als
gegevensverwerker voor de financiéle
sector is opgetreden, is de Groep rekening
houdende met de daadwerkelijke
handelingsruimte van SWIFT in de
hierboven beschreven situaties van oordeel
dat SWIFT een voor de verwerking

verantwoordelijke is /4 ¥\
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verwerkersovereenkomst

U onderwerp en duur, aard en
doel, van verwerking, soort
persoonsgegevens,
categorieén van betrokkenen, WoORL VOOR UEN VERWIR
rechten en verplichtingen van
verwerkingsverantwoordelijke;

O instructiebevoegdheid

verwerkingsverantwoordelijke
(schriftelijk)

U vertrouwelijkheid en
beveiliging, vereisten m.b.t.
sub-verwerkers

U medewerking t.b.v. voldoen
aan rechten van betrokkenen

O accountability & audits

FRSOVERT ENKOMST
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de autoriteit

‘ 1’5 NUweekend

Nieuw jasje voor Autoniteit Persoonsgegevens: ‘De boetes
komen'

fwi

Do Ausornet Persocragegevens heefl sen meuws A3AM. ben Mevw QRSCuw 80 bnde
e voornitier Als over Twee Jaar 0ok nog neuws EU

wetpeving van hracht wordh onislast sen Qehes! vermisuwde 1oeskchihouder, beioof! de
recwe hars Ao Wofsen

S
N
"Als wijf samen naar de
bibliotheek zouden gaan en er
zou bij de ingang een man
staan met een camera, die

permanent zou meelopen. Welk

boek je inkijkt, waar je naar
zoekt... Nou, die sla je
onmiddellijk in elkaar. Althans
vrij snel. Nu zit de bibliotheek
op internet en gebeurt
hetzelfde. En niemand maakt
zich er zorgen over. Vind ik
raar.”

de functionaris

functionaris voor de ’ N

verplicht voor
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A

» overheden
p s regelmatige en stelselmatige
geg evensliescferm/ng of m! observatie op grote schaal
FG  grootschalige verwerking van
bijzondere gegevens
—
e I
taken:

* informeren en adviseren over
AVG-verplichtingen

« toezicht houden op de
naleving van die
verplichtingen T

* adviseren over DPIA’s

 contact onderhouden met Ap

* samenwerken met Ap

J

vereisten:
 professionele kwaliteiten en,

in het bijzonder, zijn (haar)
deskundigheid op het gebied
van de wetgeving en praktijk
inzake gegevensbescherming

vermogen om zijn (haar)
taken te vervullen
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Duthler Academys

g De orgarisatie waanvoose#C bent ;" 00k W

kwaliteitswaarborg.
slimme marketing of
misleiding...?

eroepscer;iﬁcering Sah LCA Ehe

remiug
. »ivacryy _,onaLs(POFG) r‘ce Of t“’o and

recewe a second
fish sandwich
ABSOLUTELY
FREE’!
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BINNEnKor:

WP IR =2
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verwerking van persoonsgegevens, bestand, artistiek, literair
journalistiek (en academisch), territoriale werking

HET SPEELVELD

toepassing (excl. territoriale werking)

a. is er sprake van : b. is er sprake van . ja
X ja X nee c. is er sprake van
verwerking geautomatiseerde
s ; een bestand?
persoonsgegevens? verwerking?
1 nee ja nee
[
v
. e. WIV2017 Politiewet f. journalistiek, nee
. nee nee o . :
13:;%%%2:{!;? 2012 Wgbp Wjsg of artistiek, literair, of
Ik Kieswet? academisch
Jja Jja Jja
L ; Whbp niet van 3 /" Wbp gedeeltelijk 3 ; Wbp van 3
5 toepassing / N\ vantoepassing  / toepassing W
-

G-J. Zwenne 2018
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de wet is van toepassing op

+ de geheel of gedeeltelijk
geautomatiseerd verwerking

* en soms ook op handmatig
verwerkingen

verwe@van persoonsgegevens

gegevens betreffende een geidentificeerde of
identificeerbare natuurlijke persoon

e .
e

kost het een onevenredige inspanning om aan de
hand van het gegeven de desbetreffende
natuurlijke persoon te identificeren..?

een bewerking of een geheel van
bewerkingen met betrekking tot
persoonsgegevens of een geheel van
persoonsgegevens, al dan niet uitgevoerd
via geautomatiseerde procedés

o.a. verzamelen, vastleggen, ordenen, bewaren, bijwerken,

\ wijzigen, opvragen, raadplegen, gebruiken, verstrekken
door middel van doorzending, verspreiding of enige andere
vorm van ter beschikking stelling, samenbrengen, met
elkaar in verband brengen, alsmede het afschermen,
uitwissen of vernietigen van gegevens (enz.)

G-J. Zwenne 2018
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AN

"

cookies, device
fingerprints
sznne
@de huisnr. )
vof, zzp-er,
eenmanszaak
+31(6)2251 8337 )

020 3538800

IP-adres

BSN en sofi-nr ) @b_edrijfsnaam.nl)

v
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breyer /" HJEU19 oktober
2016 C-582/14

een dynamisch IP-adres dat door een

aanbieder van onlinemediadiensten wordt

geregistreerd telkens als een persoon een

website bezoekt die door deze aanbieder

toegankelijk wordt gemaakt voor het publiek,

ten aanzien van die aanbieder [vormt] een

persoonsgegeven [..], wanneer hij beschikt over

wettige middelen waarmee hij de betrokken

persoon kan identificeren aan de hand van

extra informatie die bij de internetprovider van

deze persoon berust.

extra informatie
ISP vereist voor

identificatie \ wettige
middelen..?
website dynamisch IP-adres
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i oune wlp

Probleemloos op pad: Minder
Hinder App

Retzigers via hun smartphone, pe of tablet Informersn over
wverkeershinder dsor wegwerkzasmheden én beters
routeaRematioven sanbieden. De Misder Ninder App i een mock
voorbesld van de megelitheden van dynamisch
verkeersmanagement. De 6 heeft Inmiddets tin meermaarde
bewezen in verschibende steden.

SMART CITIES

OF THE FUTURE HAVE ARRIVED
S .

1w i e s tech o
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Uit het Breyer-arrest van het
EU HvJ blijkt dat IP-adressen
aangemerkt moeten worden
als indirect identificerende
persoonsgegevens, omdat de
websitehouder en andere
derde patrtijen in staat worden
geacht om de identiteit van
betrokkenen te achterhalen
zolang de ISP nog over de
identificerende gegevens
beschikt van de gebruiker en
er juridische mogelijkheden

bestaan om ... Rapport oktober
2017, p. 99

Identificatie kan ook
plaatsvinden zonder dat de
naam van de persoon wordt
achterhaald. Vereist is
slechts dat de gegevens
ervoor zorgen dat een
bepaald perSoon kan

v 2N | rscheiden van
a . I de opinie van
de Arlikel 29-werkgroep
over het begrip
persoonsgegeven is

hierover opgemerkt ...
Rapportokiober 2015, p. 29
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kenteken 7 HofAda

{ ECLENL:GHAMS:

Uitgaande van de definitie van artikel 1, . 2otees s

onderdeel a, Wbp vormt een

kentekengegeven voor de

heffingsambtenaar in beginsel wel een N

persoonsgegeven, omdat hij via Cition -

de beschikking krijgt over 1

onversleutelde kentekengegevens van p. v
(V)
==
A

voertuigen die binnen de Gemeente
Amsterdam geparkeerd zijn en die door
hem, na gegevensverstrekking door de
RDW, aan een natuurlijk persoon
kunnen worden gerelateerd.

nationaal wanbetalersregister

~ VzrRbAdam12
september 2014
ECLI:NL:RBAMS:

[D]e naam en het kvk-nummer van . 20145938
[eiser] [kan] als de verwerking van T -
persoonsgegevens [..] worden

aangemerkt. [..] Met de (handels)naam

en het kvk-nummer van de

onderneming van [eiser] kan immers de

voor- en achternaam van [eiser]
eenvoudig worden achterhaald

nationaalwanbetalersregister.nl ]

+ Zwarte lyst manbetaiers + Domen regavate
» Regiater Regater » Reginter rogater

» Fraus meiden » Bedrgven In greningen
» v » Becrivan gide

+ Domein regiutratie ) Teiwteongds bedrijven
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overledenen

“De Whbp is slechts van toepassing
op gegevens die betrekking hebben
op identificeerbare natuurlijke
personen die nog in leven zijn. Een 7 VazrAdam 11 december ™
identificeerbare persoon is blijkens N (5??& él‘jr’:o’?]ﬁgmsegnﬁ,

de wetgeschiedenis een persoon g ,,)
wiens identiteit zonder onevenredige
inspanning kan worden vastgesteld.
Uit de enkele vermelding "overlevend
kind" uit het gezin van haar wel op

de website te vermelden vader kan
haast onmogelijk -laat staan zonder
onevenredige inspanning- worden
afgeleid dat eiseres de dochter is van
die in 1942 in Auschwitz vermoorde
vader. Eiseres is dan ook geen
identificeerbare persoon in de zin

van de Whp.

wat is een «geautomatiseerd verwerking»..?

Artikel 2.1 AVG

Deze verordening is van toepassing op de
geheel of gedeeltelijk geautomatiseerde
verwerking, alsmede op de verwerking van
persoonsgegevens die in een bestand zijn
opgenomen of die bestemd zijn om daarin te
worden opgenomen.

“gebruik wordt gemaakt van middelen en

= _{;;/;’;;,, methoden van geautomatiseerde
ri.) s gegevensverwerking” Kamerstukken 11 97/98, 25892,
B nr. 3, p. 69

G-J. Zwenne 2018
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niet geautomatiseerde verwerking (‘bestand’)

 gestructureerd geheel

van persoonsgegevens ongeacht of dit geheel van

. gegevens gecentraliseerd is
dat volgens bepaalde —— of verspreid is op een

criteria toegankelijk is, en functioneel of geografisch

* betrekking heeft op bepaalde wijze
verschillende personen

onderlinge samenhang
» gemeenschappelijke bestemming of
» verzameling die in de praktijk als een
geheel worden beschouwd, of
e * vooraf aangebrachte structuur van de
Art.1(c) rt.46) verzameling of raadpleeg-methodiek
Whbp . AVG die samenhang brengt

) HR 3 juni 2005 LUN -,
d ossier S AT109 (“‘zwartboek”) .

Het hof heeft [..] met juistheid onderscheiden tussen

* enerzijds de verzameling dossiers van alle in het ziekenhuis van
de Stichting werkzame medisch specialisten, onder wie
[verzoeker], waarin algemene gegevens worden opgenomen,
zoals personalia, de toelatingsovereenkomst en - bijvoorbeeld -
correspondentie met betrekking tot het verrichten van
werkzaamheden elders dan in het ziekenhuis, die alle bij elkaar
in een dossierkast worden bewaard en welke tezamen een
bestand vormen als bedoeld in art. 1, onder ¢, Wbp

* en anderzijds het dossier "[verzoeker]", dat noch feitelijk noch
naar de aard van de inhoud deel uitmaakt van dat bestand noch
is bestemd om in dat bestand te worden opgenomen; niet alleen
wordt het dossier "[verzoeker]" afzonderlijk bewaard en is het
alleen voor [betrokkene 2], de directeur van de Stichting,
toegankelijk, ook bevat dit dossier geheel andere gegevens
(over het functioneren van [verzoeker]) dan het bestand van de
dossiers van de medisch specialisten.

G-J. Zwenne 2018



analoge geluidsopnamen

Dexia [bewaart] de opnamen met het oog HR 29 juni 2007 LUN ‘
op haar procespositie en de banden “~..__ AZ4663 (‘Dexia’) .-~
waarop de telefoongesprekken met h -
[verweerder] voorkomen, [zijn] reeds

ontsloten door Dexia, aangezien Dexia op

het overzicht van 11 mei 2005 de data en

exacte tijdstippen heeft vermeld van de

telefoongesprekken die zij met

[verweerder] heeft gevoerd.

Voorts geldt [..] dat een financiéle instelling
als Dexia, [...] verplicht is technische en
organisatorische voorzieningen te treffen
om opgenomen telefoongesprekken en
andere persoonsgegevens betreffende de
opgenomen telefoongesprekken zonodig
te kunnen traceren en reconstrueren

uitzonderingen o T

+ verwerking t.b.v. persoonlijke
of huishoudelijke doeleinden

* Politiewet, Wet basisregistratie
personen

Overw. 18. Tot persoonlijke of
huishoudelijke activiteiten kunnen
behoren het voeren van correspondentie
of het houden van adresbestanden, het
sociaal netwerken en online-activiteiten
in de context van dergelijke activiteiten.

beperkte uitzondering Deze verordening geldt wel voor

voor verwerkingen met verwerkingsverantwoordeljjken of
Jjournalistieke, artistieke, verwerkers die de middelen verschaffen
literaire of academische voor de verwerking van
doeleinden / persoonsgegevens voor dergelijke

persoonlijke of huishoudelijke activiteiten.
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het gebruik van een camera-systeem, dat

ik . HVJEU 11
doo‘r een ngtuuru e persoon aan zijn { december 2014
gezinswoning werd bevestigd met als . C-212/13

doel de eigendom, de veiligheid en het B
leven van de eigenaren van het huis te
beschermen, maar ook de openbare
ruimte in beeld brengt, en waarbij video-
opnames van personen met behulp van
opnameapparatuur doorlopend worden
vastgelegd op bijvoorbeeld een harde
schiff, wordt ...

niet aangemerkt als de verwerking van
persoonsgegevens die in activiteiten met
uitsluitend persoonlijke of huishoudelijke
doeleinden wordt verricht.

te rrItO rl a I e We rkl n g 1. Wie is verantwoordelijke voor of
" verwerker m.h.t. de verwerking?

2. Heeft die verantwoordelijke of
verwerker een vestiging in Nederland

3. Vindt de verwerking plaats in het

+ i.h.k.v. activiteit van vestiging van kader van activiteiten van die

.. . vestiging?
verantwoordelijke of van verwerker in 9ng
Nederland

* aanbieden van goederen of diensten

* monitoren van gedrag van
betrokkenen in de unie

Art. 4
UAVG
Art. 4(1) en Art. 3(1) en
(2) Wbp (2) AVG
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