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EVEILIGING
NIEUWS

Boete van 364000 ero voor
KPN wegens datalek

17NOVEMBER 2016 & REDACTIE @@ GEEF EEN REACTIE

Het College van Beroep voor het bedrijfsleven (CBb) heeft geoordeeld dat een
eerder door de Autoriteit Consument en Markt (ACM) aan KPN opgelegde
boete van 364.000 euro in stand blijft. Dit naar aanleiding van een hack in
2012 door een 17-jarige inwoner van Barendrecht.

In 2012 wist een 17-jarige hacker uit Barendrecht bijna het gehele KPN-net-
werk te kraken waarbij hij zich volgens de ACM toegang verschafte tot de sys-
temen waarin de persoonsgegevens van klanten waren opgeslagen. De jonge-
man deed het naar verluidt ‘voor de lol’. Voor hem bleef de schade beperkt tot
een voorwaardelijke celstraf van acht maanden en een werkstraf van 100 uur.
Voor KPN heeft de hack, na het instellen van alle mogelijke beroepen en be-
zwaren, uiteindelijk nadeliger uitgepakt.

vertrouwelijkheid en beveiliging

* bescherming persoonsgegevens en privacy van
abonnees en gebruikers

* vertrouwelijkheid van communicatie
* beveiliging én meldplicht beveiligingsinbreuk
Deep Packet
Inspection (DPI)

'
i
’
/

niet aftappen, afluisteren enz., tenzij
* met uitdrukkelijke toestemming

* integriteit netwerk

* overbrengen communicatie

» wettelijk voorschrift of bevel

melden bij AP én bij
abonnees en gebruikers!
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anoniem bellen en gebeld worden

* nummerherkenning
* specificatie telefoonrekening

* recht op anoniem bellen

* recht om niet anoniem te worden gebeld
* recht om wel anoniem te worden gebeld
maar beperkingen m.b.t. alarmnummers

recht op gespecificeerde rekening (KPN), en
recht op ongespecificeerde rekening

‘geheim nummer’
/—> 18xy: 1880, 1800, 1801

* toestemming vereist voor opneming gegevens
in telefoongids of abonnee informatiedienst

* voor standaardgids of -informatiedienst moet
Telco toestemming vragen

zoeken op naam in
combinatie met adres en
woonplaatsgegevens

hoe zit het met ‘omgekeerd zoek-
diensten (reversed search)..?
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Vefkeefsgegevens 3 gegevens die worden verwerkt

voor overbrengen van
communicatie of facturering

* anonimiseren, zodra niet meer nodig ervan
Bijv. tijdstip en duur, oproep,

voor overbrengen verkeer en
. oproepnummer, Cell-ID, omvang e-
facturer/ng mailbericht, etc.
* met toestemming ook voor value
added services en marketing van
elektronische communicatie-diensten

Let op! GPS gegevens worden niet
gebruikt voor overdracht van
communicatie, zijn dus
locatiegegevens maar géén
verkeersgegevens (art. 11.5a Tw)
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bewaarplicht ..?!

Wat?

HVIEU 8 april 2014 C-293/12 en C594/12

* wél sprake van een algemeen
belang, nl. strifd tegen ernstige
criminaliteit en uviteindelijk o o B
openbare veiligheid IR ABDMADO 52806
* maar met richtlijn 2006/24/€EG

zijn niettemin grenzen

overschreden die ingevolge het

evenredigheidsbeginsel in acht

moeten worden genomen




aftappen

Nederland no
* telecomnetwerk en diensten g steeds

wereldkampioen afluisteren

moeten aftapbaal’ Z,'jn Vandaag verscheen een rapport van de onderzosksafidelng van het minister van
) ustite. In het rapport wordt de Nederiandse afiuistenprais; rgelekan met die |
. medewerkaS- en #an Engeland, Duitsland, en Zweden. De 0psporings- en rechissysiemen in die
i ? . anden Zin anders dan in Nedertand, dus een ere vergel e tig. Maar
oeheimhoudingsplicht P e— et |

* en beveiligingsplan e et

PlaA% PAUSE REPLAS

CSS©
(g) \@ /
JavaScript

HTML

10010101

COOKIES (EN DERGELIJKE)
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De ‘tlc‘u(f Cookies op telegraaf.nl en andere TMG-sites

inde T L maken dat iedere website de verplichting heeft te informeren
over het gebruik van cookies. Ook dient toestemming gevraagd te worden voor het specifieke gebruik
van cookies. We beseffen dat dit lastig en zeifs kiar kan 1. Bij voorbaat onze
excuses hiervoor.

Cookies helpen om u een optimale gebruikerservaring te bieden bij het bezoeken van onze websites.
Met cookies kunnen we het gedrag van bezoekers analyseren en daardoor onze webpagina
verbeteren. TMG websites bevatten meestal advertenties ongeacht uw keuze. Hierbij gebruiken wij
cookies om bij te houden hoeveel bezoekers wanneer op een advertentie hebben geklikt. Cookies
worden ook gebruikt om te zorgen dat de advertenties worden aangepast aan uw Interesses. Derde
partijen plaatsen hiervoor ook cookies. Cookies van derde partijen zijn ook nodig om filmpjes te
kunnen tonen op onze websites of te zorgen dat u informatie kunt delen op social media zoals Twitter
en Facebook,

Klik hieronder op "Akkoord en naar telegraaf.nl* om deze keuze te bevestigen.

f.
" Akkoord en naar telegraaf.nl

Tip: Oruk op Enter om Goor 1o gaan met Ce rormale gebrikorsananng.
Vragen of opmerkingen? Bekijk onze pagina met yeslgesteide yragen of gebruik het contactionmulier. Kies als onderwerp
“vrsag over cookies”.

cookies: object van regelgeving

gebruik van elektronische communicatie oz
voor opslag van informatie of voor

Name: ']

verkrijgen van toegang tot informatie ot ROl RO HeeTIO 01

. . . 164821¢d50e712635440
die reeds is opgeslagen in o dwbedion L
eindapparatuur van een abonne S

gebruiker”

Accessive 19 serigt: Yes

Created Friday, Wy 2, 2014 204153 AN
Bores Senday, My 1, 2016 104153 AN
fermove

1545961.05 doubeOenet | cooke

door eindgebruiker gebruikt apparaat aangesloten op
een elektronisch communicatienetwerk, zoals computer,
smartphone, set-top box, enz.(art. 1.1(jj)(i) Tw)
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‘cookiebepaling’

Art. 33 en/of 34 Whbp resp. 13-14

W AVG: o.a. eigen identiteit,
art. 11.7a, eerste lid, Telecomwet doeleinden en ‘nadere informatie

voor zover nodig om zorgvuldige

* duidelijke en volledige informatie )
verwerking te waarborgen

overeenkomstig de Wbp, en in ieder
geval over de doeleinden van de
cookies

* toestemming van de gebruiker

ICTRecht incasseert €8200 dankzij
cookiepopup met

\) Vol. art. 7.en incassotoestemming
overw. 32, 42- B3 ©
43 A\/G Dankzij het gemak waarmee mensen coline akkooed gaan met
cookiepopups heelt ICTRecht 00n bodrag van €3200 mogen

Incasseren via automatische incasso, Dat maakio het juridisch
adviesburesu vandaag bekead. Naast de bekeade teksten over
Analyticscookies an sociale media bevatte de cooklepopup ook de
tekst “Tevens geelt u westemming €900 van ww bankrehening te
x Iaten atschrifvon”. Eon decgalijke tekst is rechtsgeldig, nu bezcekers

(32) Toestemming dient te worden aeaeven door l
middel van eei duidelijke actieve handeling,

bijvoorbeeld een schrijteijke verkiaring, ook met
elektronische middelen, of een mondelinge
\/P.'."’f".’.'”waw,ﬂf de-betrokkene. —
vrijelijk, spec ek, geinformeerd en ondubbelzinnic.

met ac~erwerking van zijn persoonsgegevens

instemtm et o

op een vakje bij een bezoek aan een

internetwebsite, het selecteren van technische in Vr/jheid gegeven...
instellingen voor diensten van de
informatiemaatschappij of een andere verklaring
of een andere handeling waaruit in dit verband
duidelijk blijkt dat de betrokkene instemt met de N ifiek . d
voorgestelde verwerking van zijn _)pECIfIE 7 ge/nformeer en
persoonsgegevens. Stilzwijgen, het gebruik van ondubbe/z/nn/'g

reeds aangekruiste vakjes of inactiviteit mag

derhalve niet als toestemming gelden. De

toestemming moet gelden voor alle

verwerkingsac?ivireite.n die hft;e/fde doel of leZOI’IdEf//jkE toestemming voor
dezelfde doelemw . .

o eVelncloiTten heeft, moet toestam o ing verschillende doeleinden

voor elk daarvan)vorden verleend. Indien de

betrokkerie zijn toestemming moet geven na een

verzoek via elektronische middelen, dient dat . » B
Versneb duidelit o Leknost taziien niet 0P duidelijke en beknopte wijze

annodig storend voor het gebruik van 22 dienst in gevraagd en niet onnod/g storend
kwestie.

duidelijke actieve handeling — dus niet
stilzwijgend!
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(42) Indien de verwerking plaatsvindt op grond

van toestemming van de betrokkene, moet de —

verwerkingsverantwoordelijke kuinen aantoner
dat de betrokkene toestemming heéjtgegeven

voor de verwerking. Met name in de context van
een schriftelijke verklaring over een andere zaak

|

bewijsplicht m.b.t. toestemming

dient te worden gewnc-te——ruemeTORRene  bewustheid dat toestemming is

zich erva ) bewust is)Jat hij toestemming geeft en
hoever dezeToestemming reikt. In

overeenstemming met Richtlijn 93/13/EEG van de
Raad (10) stelt de verwerk/ngsverantwoorc/e///ke
voorefe - ‘Mf*omm/ng op in een

mag geen oneerlijke bedmgen bevatten. Opdat
toestemming met kennis van zaken wordt

gegeven, moet de betz=+<zTie ten minste bekena

zijn met @7!7 de
verwerkingsvers#twoordelijke en de doeleinden

van de verwerking van de persoonsgegevens.
Toestemming mag niet worden geacht vrijelijk te

zijn verleend indien de betrokkene geen echte /

~R=aliag]

vrije keuze heeft cfziistsesicin

weigeren cfintrekken zonder nade//ge gevolaen

gegeven en hoever die reikt

" begrijpelijk en gemakkelijk toegankelijk,
duidelijke en eenvoudige taal

identiteit van de toestemmingvrager en
de verwerkingsdoeleinden

‘echte keuze’ en weigering of intrekking
kan zonder ‘nadelige gevolgen’...
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(43) Om ervoor te zorgen dat toestemming

vrijelijk wordt verleend, mag toestemming geen
geldige rechtsgrond zijn voor de verwerking van
persoonsgegevens in een specifiek neval wanneer

er sprake is van een ‘iuidelijke wanverhouding —
tussen de betrokkene en de
verwerkingsverantwoordelijke, met name

wanneer de verwerkingsverantwoordelijke een
overheidsinstantie is, en dit het=rrwaarschijnlijk
maakt dat de toestez+Ting in alle
omstandighedz7van die specifieke situatie

vrije/ijk is vefleend. De toestemming wordt geacht
nietwEietiis in verleend indien geen
afzonderlijke toestempiing kan worden gegeven
VOOT Verstiiienae B
persoonsgegevensve=<Tikingen ondanks het feit
dat dit in het ~Tividuele geval passend is, of
indien de /litvoering van een overeenkomst,
daorenc or-begrepen het verlenen van een dienst,
afhankel/jk is vanYyle toestemming ondanks het
Joik “Ke toestemming niet noodzakelijk
is voor die u1rvoer/ng

ez

_—geen ‘duidelijke wanverhouding’ tussen
toestemmingvrager en -gever...

afzonderlijke toestemming voor
verschillende gegevensverwerkingen...

bij aangaan van overeenkomst geen
toestemming verlangen voor
verwerkingen die niet nodig zijn voor
de uitvoering van die overeenkomst...

Echter, uit art. 7(4) AVG blijkt dat er in
zo een geval alleen goed moet worden
onderzocht of de toestemming in
vrijheid is gegeven




bewijsvermoeden

Amendement
Kamerstukken 11 2011/12,
32549, nr. 39

S

e cookies gebruikt voor verzamelen,
combineren of analyseren van gegevens over
het gebruik van verschillende diensten van de
informatiemaatschappij

e worden vermoed persoonsgegevens
verwerkingen te zijn

Dus Wbp (AVG) wellicht van toepassing en
\_) in dat geval verwerkingsgrondslag vereist,

zoals

* toestemming, of

* uitvoering overeenkomst, of
* gerechtvaardigd belang

u/'tzon der/'n gen taalinstellingen, voorkeuren,

opslaan wachtwoord,
betalingen via ideal, enz.

. Kamerstukken 11 2010/11, 32
geen toestemming of 549, p. 78

informatieplicht als:

e cookies strikt noodzakelijk zijn om de )
gevraagde dienst van de
informatiemaotschappij te leveren

e én privacyongevaarlijke effectiviteits- of
kwaliteitscookies...

* cookies C/.IE’ n,Odlg zijn-om de . analytics, A/B-testing, affiliate
communicatie over een elektronisch cookies, .d.
communicatienetwerk uit te voeren, of
als; \
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Proposal

ePrivacyRegulation

* consent may be expressed by using
‘appropriate technical settings’ of a software
application enabling access to the internet.

* end-users must be given the possibility to
withdraw their consent at any time

* and be reminded of this possibility at periodic
intervals of 6 months

Géén ongevraagde

commerciéle elektronische
communicatie

Art. 11.7-11.8 Telecomwet

ongevraagde elektronische communicatie zonder menselijke tussenkomst

SPAM
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"Greetings friend, this is Homer
Simpson, aka, Happy Dude.

The courts have ordered me to call
everyone, and apologize for my
telemarketing scam...

I'm sorry.

If you can find it in your heart to forgive
me, send S1 to Sorry Dude, 742
Evergreen Terrace, Springfield. You have
the power!"

"Greetings, friend. Do you wish to look
as happy as me?

Well, you've got the power inside you
right now.

So use it.

And send S1 to Happy Dude, 742
Evergreen Terrace, Springfield. Don't
delay; eternal happiness is just S1
away!"

waar gddt het over?

ongevraagde elektronische
communicatie voor commerciéle
ideéle of charitatieve doeleinden

%

\} oproepautomaat, fax,
spam! e-mail, sms,

wallposts

G-J. Zwenne 2018

en zonder menselijke tussenkomst

( \
A guaranteed delivery of 50
million e-mails for under a
met thousand bucks

And you need only one
sucker in a million to

recover your start-up costs
\ J

T lagere kosten, dus opt-in

telemarketing —> hogere kosten, dus opt-out

11



commercieel (ideéel of charitatief):

elke vorm van communicatie bestemd voor het
aanprijzen van de goederen, diensten of het
imago van een onderneming, instelling of persoon
die een commerciéle, industriéle of ambachtelijke
activiteit of een gereglementeerd beroep uitoefent

G-J. Zwenne 2018

_——> zonder menselijke tussenkomst...

regels voor ongevraagde commerciéle
elektronische communicatie

\ ( N\
. art.3:15e BW
art.11.7jo. 11.8 Tw , . . N
dienst van de informatiemaatschappij
ongevraagde elektronische \_ )
communicatie
-
J art. 41 Wbp
verwerking persoonsgegevens t.b.v. direct
marketin
\ . J J
art. 7:46h -2 BW e N
ongevraagde e-mail ter bevordering van zelfregu/ering
koop op afstand DDMA RCC Code Email
J . J

12



mver
Spa e bOd art. 7, overw. 32, 42-43 AVG: vrije, specifieke en

op informatie berustende wilsuiting -- dus niet
via algemene voorwaarden of kleine letters...

hoofdfegel
toestemming nodig voor ongevraagde
commerciéle (charitatieve, ideéle) elektronische

communicatie ‘zonder menselijke
tussenkomst’ zoals; email,
sms, fax, Facebook wall-

uitzonderin gen posts, belautomaten enz.
1. zgn. bestaande klanten
2. daarvoor bekend gemaakte elektronische
contactgegevens

3. ontvanger buiten EER

‘warme contacten’

‘bestaande klanten’

ongevraagde commerciéle
elektronische communicatie

geen toestemming nodig
e-mailadressen, mobiele
* als voor de communicatie wordt gebruik _ telefoonnummers, sociale

gemaakt Vv onische netwerkaccounts
contactgegevens verkregen in het kader
van de verkoop van een eigen dienst of

,OI’OdUCt, sluit niet uit dat er nog geen

; . - - verkoop heeft plaats-
e qlleen voor eigen gelijksoortige diegsten gevonden! Of wel?

en producten

d.w.z. van dezelfde
juridische entiteit

wat verwacht de
(potentiéle) klant?
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elektronische
communicatie?

A4

1 Ja
A4

spam-verbod niet van
toepassing (geen
toestemming nodig)

commercieel en
ongevraagd?

i

sms etc.

bestaande klant en/of
emailadres verkregen in het
kader van verkoop eigen
dienst?

L, Ja
v

opt-out aangeboden bij
verkrijging emailadres?

1 ja
A4

regels voor
ongevraagde
commerciéle e-mail,

voor eigen en

gelijksoortige

producten?
]

nee spam-verbod wel van
------------ | toepassing (toestemming
nodig)

1 Ja

G-J. Zwenne 2018

TELEMARKETING
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telemarketing

niet alleen consumenten maar ook
zzp-ers, eenmanszaken, maten in
een maatschap, vof’s enz.

hoofdregel

ongevraagd bellen van natuurlijke personen . . of indirect promoten van
voor commerciéle (ideéle, charitatieve)———> product, organisatie of
doeleinden is toegestaan onderneming..

* op basis van opt-out, en

e gebruikmaking van een ‘ontdubbeld’

\\% opschonen aan de hand van
belbestand bestanden van bel-me-niet

uitzondering

* zgn. ‘bestaande klanten” met betrekking tot
eigen gelijksoortige producten

G-J. Zwenne 2018

vragen...

wat is commercieel, ideéel of hoe lang duurt een gesprek?
charitatief? e tenminste 12 seconden!

e markt- en verkiezingsonderzoek bewijs

wat is gevraagd? * op basis van statistiek

e outbound en inbound e klachten of signalen

e toestemming om te worden gebeld

abonnees of ook gebruikers?
e opnemen in bmnr?
e recht van verzet

e hoe actief aanbieden?
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EE| tegenscript I""":' 1

pt]

W hunt begianen met het stellen van

200y Qesteld is.

telemarae.

de perste viaaq, nadat de eerste vraag _

van hel'

mlmunmv-mw
gedrukte teksten, daarma Tet u bet teg

telemarketeer wil Goes astwoord geven 09 eee ¥,

gren iy ancete [e3en

.,

vervolg he! scrpl by het volgende pespred

[IWMQ« wil weten waarom o een wraag steit

[telemarketeer wh weten wat or met zijn ant woorde
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vragen

g.j.zwenne@law.leidenuniv.nl
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