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MASTERCLASS 17 MEI 2018
Algemene Verordening

Gegevensbescherming

. Universiteit
: Leiden

rogramma

e
09:30-10:45 introductie, toepassing en - L~
werkingssfeer Gerrit-Jan Zwenne .
o, CIPP
10:45-11:00 pauze seroen Tersteld

11:00-12:30 vereisten voor verwerking en
rechten van betrokkenen Jeroen
Terstegge

12:30-13:15 lunch

500+

13:15-14:00 rechten van betrokkenen (vervolg)
Jeroen Terstegge

14:00-14:45 handhaving en rechtsbescherming
Quinten Kroes —

14:45-15:00 pauze & &)

15:00-16:30 formaliteiten, privacy impact
assessments en accountability
Jean Paul van Schoonhoven
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INTRODUCTIE EN ACHTERGROND

waarom ...7?

« wat was er mis met richtlijn
95/46/EG?

« waarin verschilt een richtlijn van
een verordening?

« waarin verschilt deze
verordening van de richtlijn?
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richtlijn of verordening: wat is het verschil?

verordening richtlijn
een bindende rechtshandeling die  een rechtshandeling die een
in de hele EU van toepassing is bepaald doel vastlegt dat alle EU-

landen moeten bereiken

maar lidstaten mogen zelf de
wetgeving vaststellen om dat doel
te bereiken

) Europese wet die \ )
i geldt voor iedereen ) {
A in de EU

instructie aan
nationale wetgevers

minder fragmentatie...

met verschillende

- taalversies
\
) bedoeling: minder
in heel Europa fragmentatie

één privacywet

minder minder...? ’l
-
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wat mogen lidstaten o.a. nog zelf
regelen?

» toestemming door kinderen

* werkgever-werknemers
verhoudingen (arbeids- géén nationale regeling,
ongeschiktheid) kamerstukken 11 2017/18, 34891,

nr. 3, p. 81
» gezondheidszorgstelsels en
-diensten of sociale
(zekerheids) stelsels

* bijzondere gegevens

* journalistieke (literair of
artistieke) exceptie

archivering

—— art. 5 UAVG

art. 22 t/m 33 UAVG
—— art. 43 UAVG

art. 45 UAVG

bijzondere gegevens, zorg, bsn,
informatievrijheid, uitzonderingen, etc.

AVG

Uitvoeringswet AVG
& Aanpassingswet

Aoteunnretal | Bvnedinneasst AU &
/ « Vretsvoorstel Udvoenngswet AVG

aanpassingen in : :
andere wetten « Wetsvoorstel Wiz Wpg en Wisg i.vm. AVG 4

beleidsneutrale
implementatie
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artikel 23 AVG

1. De reikwijdte van de
verplichtingen en rechten als
bedoeld in de artikelen 12 tot en
met 22 en artikel 34, alsmede in
artikel 5 kan, voor zover de
bepalingen van die-dat artikeles-
overeenstemtmen-met de rechten
en verplichtingen als bedoeld in de
artikelen 12 tot en met 20, kan-
worden beperkt door middel van
Unierechtelijke of lidstaatrechtelijke
bepalingen die op de
verwerkingsverantwoordelijjke of de
verwerker van toepassing zijn ...

(c) Zwenne 2018

Overw. 84

Teneinde de naleving van deze
verordening te verbeteren indien
de verwerking waarschijnlijk
gepaard gaat met hoge risico's in
verband met de rechten en
vrijheden van natuurlijke
personen, dient de
verwerkingsverantwoordelijke of
dewerwerkerverantwoordelijk te
zijn voor het verrichten van een
gegevensbeschermingseffect-
beoordeling om met name de
oorsprong, de aard, het specifieke
karakter en de ernst van dat risico
te evalueren.

Recital 84

In order to enhance
compliance with this
Regulation where processing
operations are likely to result
in a high risk to the rights
and freedoms of natural
persons, the controller
should be responsible for the
carrying-out of a data
protection impact
assessment to evaluate, in
particular, the origin, nature,
particularity and severity of
that risk.
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De voor Nederlandse taalversie relevante
correcties beginnen op p. 232 en lopen tot
p. 257(!) En nog heb ik de indruk dat men
nogal wat fouten over het hoofd heeft gezien
(bijv. overw. 84; art. 23.1, enz.)

data. ilium.europa

data. ilium.europa

enkele praktische hulp

http://bit.ly/AVG-taalversies

vergelijk (naar keuze) drie verschillende
taalversies van de AVG
www.privacy-regulation.eu

artikelen met relevante overwegingen, in
alle taalversies

\lgement w‘nuvlﬂ»mg
P hescherming

,_r,gn‘rm
(AVG)

B ASHIL

WYVINIWWOD

middelen

b wdt i§daar het
praktisch nut van)
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Algemene verordering

gegevensbescherming
(AVG)
inclusief Uitvoeringswet AVG
REDACTIE. n _l
GJ. Zwenne om
2A
7
=-
Specale uigaoe % 2°
>
&. Wolters Kluwer m

BEGRIPPEN, TOEPASSING &
WERKINGSSFEER

de geidentificeerde of identificeerbare
spelers ¥

____—> natuurlijke persoon op wie de
gegevens betrekking hebben

* betrokkene

. verwerkingsverantwoordelijke - degene die doel en middelen van de
verwerking bepaalt (vgl. ‘eigenaar’)
» verwerkers c.q. bewerkers

« toezichthouder degene die in opdracht en onder
S \) verantwoordelijkheid van de
* functionaris verwerkingsverantwoordelijke
gegevens verwerkt (zeg: Workday,
Salesforce, ADP)
-~ Autoriteit persoonsgegevens ("Ap” of

“‘AP”.?7)

(&)
- —ﬁ- T— interne toezichthouder
- O
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functionaris voor de
gegevensbescherming of “FG”

-

s Wr
N

verplicht voor
* overheden

¢+ regelmatige en stelselmatige
observatie op grote schaal

 grootschalige verwerking van

ftaken: h
* informeren en adviseren over
AVG-verplichtingen
verplichtingen <
* aadviseren over DPIA’s

* toezicht houden op de
* contact onderhouden met Ap

naleving van die
\ samenwerken met Ap )

r

bijzondere gegevens
U

« professionele kwaliteiten en,
in het bijzonder, zijn (haar)
deskundigheid op het gebied
van de wetgeving en praktijk
inzake gegevensbescherming

vereisten:

* vermogen om zijn (haar)
taken te vervullen
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/bent u degene die op grond N
van een specifieke juridische ja
bevoegdheid doel en

(stelt u alleen of met anderen

middelen van de verwerking

%
\bepaalt. Y,
l nee

/bent u degene die op grond
van een impliciete ja

bevoegdheid doel en
middelen van de verwerking

\bepaalt? )
l nee
Vs

oefent u feitelijk invioed uit
over de verwerking en ja

Ldoel en middelen vast?

alleen |

met anderen

|

|

-

u bent verwerkings-
verantwoordelijke

o

~

u bent met anderen
verwerkings-
verantwoordelijke

%

bepaalt u aldus in feite doel
en middelen van
\verwerking? Y,

1 nee

s

staat u onder het gezag of in
een hiérarchische

~

ja

verhouding tot degene onder
wiens verantwoordelijkheid u
\de gegevens verwerkt? )

nee

] ————
u bent onderdeel van
de verwerkings-
verantwoordelijke
(intern beheer)

Y

u bent verwerker

~
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must be in a position to efficiently
communicate with data subjects and
cooperate with the supervisory authorities

This also means that this communication
must take place in the language or
languages used by the supervisory
authorities and the data subjects concerned.

SAULIGO ODMAN

ATTORNEY AT LAW A

should have expertise in national and European data
protection laws and practices and an in-depth
understanding of the GDPR

knowledge of the business sector and of the
organisation of the controller is useful.

should also have sufficient understanding of the
processing operations carried out, as well as the
information systems, and data security and data
protection needs of the controller.

speelveld

» werkingssfeer en reikwijdte

, . . begri
« persoonlijke en huishoude- egrip van persoonsgegeven

en ‘single-out’

lijke doeleinden « reikwijdte (‘material scope’)
- journalistieke uitzondering » werkingssfeer (‘territorial
scope’)

* en buitenlands beleid
« veiligheid en justitie

(c) Zwenne 2018 9



identified or singled out...

'data subject’ means an identified G A 2o W
natural person or a natural person | “Ginnows
who can be identified er-singled R

eut; directly or indirectly, alone or
in combination with associated
data, by means reasonably likely
to be used by the controller or by
any other natural or legal person,
in particular by reference to a
unique identifier ...

means reasonably likely to be used...

(recital 26) identifiable, account should be
taken of all the means reasonably likely to
be used, such as singling out, either by the
controller or by another person to identify
the natural person directly or indirectly.

(overw. 26) Om te bepalen of een natuurlijke
persoon identificeerbaar is, moet rekening worden
gehouden met alle middelen waarvan
redelijkerwijs valt te verwachten dat zij worden
gebruikt door de verwerkingsverantwoordelijke of
door een andere persoon om de natuurlijke
persoon direct of indirect te identificeren,
bijvoorbeeld selectietechnieken.

(c) Zwenne 2018
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IP-addresses...

(30) Natural persons may be associated with
online identifiers provided by their devices,
applications, tools and protocols, such as
internet protocol addresses, cookie identifiers
or other identifiers such as radio frequency
identification tags.

This may leave traces which, in particular when
combined with unique identifiers and other
information received by the servers, may be
used to create profiles of the natural persons
and identify them.

breyer

HJEU19 oktober

dat een dynamisch IP-adres dat door een 2016 C-582/14

aanbieder van onlinemediadiensten wordt
geregistreerd telkens als een persoon een website
bezoekt die door deze aanbieder toegankelijk
wordt gemaakt voor het publiek, ten aanzien van
die aanbieder een persoonsgegeven in de zin van
voormelde bepaling vormt, wanneer hij beschikt
over wettige middelen waarmee hij de betrokken
persoon kan identificeren aan de hand van extra
informatie die bij de internetprovider van deze
persoon berust.

extra informatie
ISP vereist voor <
identificatie \ wettige
middelen..?
website dynamisch IP-adres

(c) Zwenne 2018
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s A
lm Nieuws Regio Sport Show Video Koken & E

Binnentan @ Bultenland  Polltiek Lconoswe Gerond Blzar Wetenschap Asto  Digitaal  Lifes

Dwangsom voor wifi-tracking in
winkels

De gratis wifl die wordt aangeboden in winkels is erg handig, maar kan ook een
inbreuk zijn op je privacy. Zonder dat jo het doorhebt worden namelijk allorlol
gegevens uit jo telefoon gehaald en in handen gelegd van bedrijven. Een Noord-
Hollands bedrijf dat doze technologie ontwikkelt, hooft nu een dwangsom
‘ontvangen van de Autoriteit Persconsgegevens. De waakhond meldt dat het bedrijf
moor gegevens verzamelt dan noodzakelijk is.

(c) Zwenne 2018

Uit het Breyer-arrest van het
EU HvJ blijkt dat IP-adressen
aangemerkt moeten worden
als indirect identificerende
persoonsgegevens, omdat de
websitehouder en andere
derde patrtijen in staat worden
geacht om de identiteit van
betrokkenen te achterhalen
zolang de ISP nog over de
identificerende gegevens
beschikt van de gebruiker en
er juridische mogelijkheden

bestaan om ... Rapport oktober
2017, p. 99

Identificatie kan ook
plaatsvinden zonder dat de
naam van de persoon wordt
¢ hterhaald. Vereist
SicChils dat de gegevens
ervoor ~orgen een
bepaala | on kan
worden </scheiden van
ande In de"@pitiie van
de. .«el 29-werkgic »
over het begrip
persoonsgegeven is

hierover opgemerkt ...
Rapport oktober 2015, p. 29

©

Bluetrace
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reikwijdte (‘materieel toepassingsgebied’)

hoofdregel T

+ geheel of gedeeltelijk geautomatiseerde ) ’;3:&8 )
van persoonsgegevens, en

» niet-geautomatiseerde verwerking van
persoonsgegevens die in een bestand At 2en3s

zijn opgenomen of daartoe zijn die
bestemd)

uitzonderingen > Idem art. 2(1) Wbp

 buitenlands beleid en veiligheid (titel V,
hfdstk 2 TEU) en voorkoming, opsporing
vervolging strafbare feiten

» natuurlijke persoon bij uitoefening van
een zuiver persoonlijke of huishoudelijke
activiteit J

L UAVG

(c) Zwenne 2018

persoonlijke of huishoudelijke activiteit’

geen enkel verband met een beroeps- of remal \,
handelsactiviteit: L

* het voeren van correspondentie
* het houden van adressenbestanden
» sociaal netwerken, en Idem art. 2(1) Wbp
» online-activiteiten in de context van
dergelijke persoonlijke en huishoudelijke
activiteiten

verordening geldt wel voor de
verwerkingsverantwoordelijken en de .

. . Facebook, Twitter,
verwerkers die de middelen verschaffen Whatsapp, Insta-
voor de very.verking van persoonsgegevens gram etc '
voor dergelijke persoonlijke of huishoudelijke
activiteiten
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" art. 3 ongeacht of een betaling door
" AVG ./  debetrokkenen is vereist

werkingssfeer (‘territoriaal toepassingsgebied’)

ongeacht of de verwerking in

/ de Unie plaatsvindt of niet

» verwerking van persoonsgegevens in
het kader van de activiteiten van een
vestiging van een
verwerkingsverantwoordelijke of een
verwerker in de Unie

» aanbieden van goederen of diensten
aan deze betrokkenen in de EU, of

* monitoren van hun gedrag, voor zover
dit gedrag in de EU plaatsvindt

.

(c) Zwenne 2018

journalistiek, artistiek, literair en academisch

lidstaten moeten zorgdragen
voor uitzonderingen die nodig (SMS OSTCODE en HUISNUMMER naar 22 )
zijn om gegevensbescherming —

te verenigen met vrijheid van
meningsuiting en informatie-

. Ch. Il principles
vrijheid Ch. Ill rights of the data subject
Ch. IV controller and processor
BSN, arbeidsverhoudingen, Ch. V 3rd country transfers
archivering, beroepsgeheim etc. = <———— Ch. VI supervisory authorities
vergeetrecht...? Ch. VII co-operation and

consistency, and
Ch. IX specific data processing
situations
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G.J.ZWENNE@LAW.LEIDENUNIV.NL

@zwnne
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