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AVG & Wbp: de verschillen  

tien veranderingen 

1. géén richtlijn maar een 
verordening 

2. handvol nieuwe begrippen 

3. vergrote materiële 
werkingssfeer (?) 

4. uitbreiding territoriale 
werkingssfeer 

5. meer verplichtingen voor 
bewerkers (of: verwerkers) 

6. veel meer rechten voor 
betrokkenen 

7. nogal wat formaliteiten, zoals 
PIA’s, DPO’s etc. 

8. meer instrumenten voor 
internationale doorgifte 

9. iets andere uitgangspunten bij 
de meldplicht datalekken 

10. substantiële boetes  

 

geen parlementaire 
geschiedenis maar 173 
overwegingen en allerlei 

concept-versies 
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géén nationale privacywetten, 
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verschillende (soms inhoudelijk 
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bedoeling: minder 
fragmentatie 

minder minder…? 
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•  pseudonimisering en anonimisering 
•  beperking van verwerking 
•  genetische gegevens en 

biometrische gegevens 
•  bindende bedrijfsvoorschriften 
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natuurlijk ‘gegevensbeschermingseffectbeoordeling’ 
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'data subject' means an identified natural person or a 
natural person who can be identified or singled out, 
directly or  indirectly, alone or in combination with  
associated data… 

(26) […] To determine whether a natural 
person is identifiable, account should be 
taken of all the means reasonably likely 
to be used, such as singling out, either 
by the controller or by another person to 
identify the natural person directly or 
indirectly. 

'data subject' means an identified natural person or a 
natural person who can be identified or singled out, 
directly or  indirectly, alone or in combination with  
associated data… 

(26) […] To determine whether a natural 
person is identifiable, account should be 
taken of all the means reasonably likely 
to be used, such as singling out, either 
by the controller or by another person to 
identify the natural person directly or 
indirectly. 

(26) […] Om te bepalen of een natuurlijke 
persoon identificeerbaar is, moet rekening 
worden gehouden met alle middelen 
waarvan redelijkerwijs valt te verwachten dat 
zij worden gebruikt door de 
verwerkingsverantwoordelijke of door een 
andere persoon om de natuurlijke persoon 
direct of indirect te identificeren, bijvoorbeeld 
selectietechnieken.  
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(30) Natuurlijke personen kunnen worden gekoppeld aan 
online-identificatoren via hun apparatuur, applicaties, 
instrumenten en protocollen, zoals internetprotocol (IP)-
adressen, identificatiecookies of andere identificatoren 
zoals radiofrequentie-identificatietags.  
Dit kan sporen achterlaten die, met name wanneer zij met 
unieke identificatoren en andere door de servers 
ontvangen informatie worden gecombineerd, kunnen 
worden gebruikt om profielen op te stellen van natuurlijke 
personen en natuurlijke personen te herkennen. 

(26) […] Om te bepalen of een natuurlijke 
persoon identificeerbaar is, moet rekening 
worden gehouden met alle middelen 
waarvan redelijkerwijs valt te verwachten dat 
zij worden gebruikt door de 
verwerkingsverantwoordelijke of door een 
andere persoon om de natuurlijke persoon 
direct of indirect te identificeren, bijvoorbeeld 
selectietechnieken.  

(49) …een dynamisch IP-adres dat door 
een aanbieder van onlinemediadiensten 
wordt geregistreerd telkens als een 
persoon een website bezoekt die door 
deze aanbieder toegankelijk wordt 
gemaakt voor het publiek, [vormt] ten 
aanzien van die aanbieder een 
persoonsgegeven […], wanneer hij 
beschikt over wettige middelen waarmee 
hij de betrokken persoon kan 
identificeren aan de hand van extra 
informatie die bij de internetprovider van 
deze persoon berust.

HJEU 19 oktober 
2016 C�582/14 

(Breyer)  
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verwerking in het kader van de 
activiteiten van een vestiging 
van een verantwoordelijke of 
een verwerker in de unie  
•  aanbieden van goederen of 

diensten in de unie 
•  monitoren van gedrag van 

betrokkenen in de unie  

1.  wie is verwerkingsverantwoordelijke of 
verwerker? 

2.  waar is die gevestigd? 
3.  worden de gegevens verwerkt in het kader 

van de activiteiten van die vestiging 
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•  aanwijzen vertegenwoordiger 
•  verplichtingen m.b.t. gebruik van sub-

bewerkers 
•  bijhouden verwerkingsregister 
•  samenwerking met toezichthouder 
•  informeren van verantwoordelijke bij 

beveiligingsinbreuk 
•  gegevensbeschermingseffectbeoordeling (?) 

en voorafgaand onderzoek 
•  functionaris voor de gegevensbescherming  
•  regels m.b.t. doorgifte naar derde landen 
•  aansprakelijk t.o.v. betrokkenen 
•  … 
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verwerkers- of bewerkersovereenkomst 
•  onderwerp en duur, aard en doel, van verwerking, soort 

persoonsgegevens, categorieën van betrokkenen, rechten en 
verplichtingen van verwerkingsverantwoordelijke; 

•  instructiebevoegdheid verwerkingsverantwoordelijke 
(schriftelijk) 

•  vertrouwelijkheid en beveiliging, vereisten m.b.t. sub-
verwerkers 

•  medewerking t.b.v. voldoen aan rechten van betrokkenen 
•  accountability & audits 
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•  inzagerechten meer gedetailleerd en uitgebreid 
•  recht op beperking van verwerking 
•  kennisgevingsplicht inzake verwijdering of beperking 
•  verwijder- en vergeetrechten (‘recht op vergetelheid’) 
•  gegevensoverdraagheidsrechten 
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•  inzagerechten meer gedetailleerd en uitgebreid 
•  recht op beperking van verwerking 
•  kennisgevingsplicht inzake verwijdering of beperking 
•  verwijder- en vergeetrechten (‘recht op vergetelheid’) 
•  gegevensoverdraagheidsrechten 

Art. 18 AVG  
recht op opschorten van verwerking (o.a.) 
•  als de juistheid van de persoonsgegevens wordt betwist 

(gedurende een periode die de verwerkingsverantwoordelijke in 
staat stelt de juistheid te controleren) 

•  als de betrokkene bezwaar heeft gemaakt tegen de verwerking, in 
afwachting van het antwoord op de vraag of de gerechtvaardigde 
gronden van de verwerkingsverantwoordelijke zwaarder wegen 
dan die van de betrokkene. 

•  inzagerechten meer gedetailleerd en uitgebreid 
•  recht op beperking van verwerking 
•  kennisgevingsplicht inzake verwijdering of beperking 
•  verwijder- en vergeetrechten (‘recht op vergetelheid’) 
•  gegevensoverdraagheidsrechten 

Art. 17 AVG 
‘recht op vergetelheid’ 
2. […] [verplichting om] redelijke maatregelen [te treffen], waaronder 
technische maatregelen, om verwerkingsverantwoordelijken die de 
persoonsgegevens verwerken, ervan op de hoogte te stellen dat de 
betrokkene de verwerkingsverantwoordelijken heeft verzocht om 
iedere koppeling naar, of kopie of reproductie van die 
persoonsgegevens te wissen. 
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•  inzagerechten meer gedetailleerd en uitgebreid 
•  recht op beperking van verwerking 
•  kennisgevingsplicht inzake verwijdering of beperking 
•  verwijder- en vergeetrechten (‘recht op vergetelheid’) 
•  gegevensoverdraagheidsrechten 

Artikel 20: Recht op overdraagbaarheid van gegevens 
1.  betrokkene heeft het recht de hem betreffende 
persoonsgegevens, die hij aan een verwerkingsverantwoordelijke 
heeft verstrekt, in een gestructureerde, gangbare en 
machineleesbare vorm te verkrijgen, en hij heeft het recht die 
gegevens aan een andere verwerkingsverantwoordelijke over te 
dragen, zonder daarbij te worden gehinderd door de 
verwerkingsverantwoordelijke aan wie de persoonsgegevens waren 
verstrekt, indien…  

gegevensoverdraagbaarheid (data portability) 

•  nieuw recht voor datasubjecten 
om ‘verstrekte persoons-gevens’ 
te verkrijgen in gestructureerde 
gangbare en machineleesbare 
vorm 

•  en een recht om deze gegevens 
over te dragen van de éne naar 
de andere organisatie 

consumenten, patiënten, 
rekeninghouders, automobilisten, 
eindgebruikers, kleinverbruikers, 
werknemers, etc. 

• gegevens welbewust 
verstrekt door datasubject, 
bijv. via online-formulier 

• maar ook gegevens 
gegenereerd door zijn of 
haar activiteiten...!? 

zoals: cookie-gegevens, slimme 
metergegevens, wearables, etc. 
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data portability & accountability 

zgn. ‘verantwoordingsplicht’ 
d.w.z. aantonen dat aan de wet is 
voldaan 

•  toereikende uitdrukkelijke toestemming 
•  authenticatie en beveiliging 
•  begrijpelijke informatie 
•  niet meer gegevens dan nodig 
•  oppassen met profileren en 

gezondheidsgegevens e.d. 
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•  gegevensbeschermingeffectbeoordeling 
•  documentatie- en registerplichten 
•  aanwijzen functionaris voor de gegevensbescherming 
•  certificering, gedragscodes, model gegevensdoorgifte-

contracten, etc. 
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gegevensbeschermings- 
effectbeoordeling 

dat wil zeggen: een systematische 
beschrijving van beoogde 
verwerkingen en doeleinden: 

•  gerechtvaardigde belangen van 
verwerkingsverantwoordelijke 
en beoordeling van noodzaak 
en  evenredigheid  

•  beoordeling van risico's voor de 
rechten en vrijheden van 
betrokkenen 

•  beoogde maatregelen om de 
risico's aan te pakken  

•  maatregelen om compliance 
aan te tonen (accountability)  

wanneer vereist? 
•  profilering met rechtsgevolgen 

voor natuurlijke personen of die 
natuurlijke personen wezenlijk 
treft; 

•  grootschalige verwerking van 
bijzondere persoonsgegevens  

•  stelselmatige grootschalige 
monitoring van openbaar 
toegankelijke ruimten 

functionaris voor de 
gegevensbescherming of 

“FG” 

verplicht voor 
•  overheden 
•  regelmatige en stelselmatige 

observatie op grote schaal 
•  grootschalige verwerking van 

bijzondere gegevens 
 

vereisten: 
•  professionele kwaliteiten en, in 

het bijzonder, zijn deskundigheid 
op het gebied van de wetgeving 
en de praktijk inzake 
gegevensbescherming, en  

•  vermogen om zijn taken te 
vervullen. 

taken: 
•  informeren en adviseren over 

AVG-verplichtingen 
•  toezicht houden op de naleving 

van die verplichtingen 
•  adviseren over DPIA’s 
•  contact onderhouden met Ap 
•  samenwerken met Ap 
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•  adequatheidsbesluiten: Argentinie, Canada, Israel, etc. UK(?)
•  passende waarborgen, EU-modelcontracten, nationale 

modelcontracten, bedrijfsvoorschriften, gedragscodes, 
certificering

•  uitzonderingen (toestemming, uitvoering overeenkomst, 
gewichtig redenen van algemeen belang, instelling, uitoefening 
of onderbouwing van een rechtsvordering, vitale belangen, 
publiek register

noodzakelijk voor dwingende gerechtvaardigde belangen van 
verantwoordelijke, en
•  niet ondergeschikt aan de belangen van de betrokkene, en 
•  niet repetitief en een beperkt aantal betrokkenen
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Facebook, Google, Amazon etc. 
verwerken veel persoonsgegevens van 
EU-ingezetenen 
 

EU privacyregels verbieden doorgifte 
van die persoonsgegevens vanuit unie 
naar VS, tenzij… 

gebruik wordt gemaakt van een 
instrument dat een ‘passend 
beschermingsnvieau’ biedt, zoals   
•  modelcontracten (zg. “SCC’s”) 
•  binding corporate rules 
•  safe harbor self certificering 
•  toestemming, etc. 

Hof van Justitie EU: safe harbor 
vernietigd want niet passend… 
  

van Safe Harbor naar PrivacyShield 

EU US PrivacyShield 

PrivacyShield 

WP29 would have expected stricter 
guarantees concerning the independence 
and the powers of the ombudsperson  
WP29 regrets the lack of concrete 
assurances that such practice does not 
take place. 

•  self-certification with monitoring by 
U.S. Dep. of Commerce 

•  regularly updated list of self-certified 
companies  

•  an ombudsperson mechanism 
•  no mass and indiscriminate collection 

of personal data, unless…  

“Adherence to these Principles may be 
limited: […] to the extent necessary to meet 
national security, public interest, or law 
enforcement requirements…” 
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HJEU 6 oktober 2015 vs PrivacyShield 
onaanvaardbaar is dat: 
•  persoonsgegevens worden bewaard, 

zonder dat onderscheid wordt 
gemaakt op basis van het 
nagestreefde doel; én 

•  zonder een objectief criterium ter 
begrenzing van de toegang van 
bevoegde autoriteiten tot de 
gegevens en het gebruik ervan voor 
specifieke doeleinden, die strikt 
beperkt zijn, etc; én 

•  geen beroepsmogelijkheid voor de 
justitiabele om inzage in de hem 
betreffende persoonsgegevens te 
verkrijgen, of rectificatie of 
verwijdering etc. 

én wat te zeggen van de 
Standard Contractual 
Clauses (“SCC’s”)…? 
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4. uitbreiding territoriale 
werkingssfeer 

5. meer verplichtingen voor 
bewerkers (of: verwerkers) 

6. veel meer rechten voor 
betrokkenen 

7. nogal wat formaliteiten, zoals 
PIA’s, DPO’s etc. 

8. meer instrumenten voor 
internationale doorgifte 

9. iets andere uitgangspunten bij 
de meldplicht datalekken 

10. substantiële boetes  

 

Art. 33(1) en 34(1) AVG Art. 34a(1) en (2) Wbp 
melding bij 
toezichthouder 
 

tenzij onwaarschijnlijk dat er 
een risico is voor de rechten en 
vrijheden van natuurlijke 
personen 

aanzienlijke kans op ernstige 
nadelige gevolgen voor de 
bescherming van 
persoonsgegevens 

melding bij 
betrokkene 

waarschijnlijk hoog risico voor 
rechten en vrijheden van 
natuurlijke personen 

waarschijnlijk ongunstige 
gevolgen voor de persoonlijke 
levenssfeer 
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1. géén richtlijn maar een 
verordening 

2. handvol nieuwe begrippen 

3. vergrote materiële 
werkingssfeer (?) 

4. uitbreiding territoriale 
werkingssfeer 

5. meer verplichtingen voor 
bewerkers (of: verwerkers) 

6. veel meer rechten voor 
betrokkenen 

7. nogal wat formaliteiten, zoals 
PIA’s, DPO’s etc. 

8. meer instrumenten voor 
internationale doorgifte 

9. iets andere uitgangspunten bij 
de meldplicht datalekken 

10. substantiële boetes  

 

1. géén richtlijn maar een 
verordening 

2. handvol nieuwe begrippen 

3. vergrote materiële 
werkingssfeer (?) 

4. uitbreiding territoriale 
werkingssfeer 

5. meer verplichtingen voor 
bewerkers (of: verwerkers) 

6. veel meer rechten voor 
betrokkenen 

7. nogal wat formaliteiten, zoals 
PIA’s, DPO’s etc. 

8. meer instrumenten voor 
internationale doorgifte 

9. iets andere uitgangspunten bij 
de meldplicht datalekken 

10. substantiële boetes  

 

maximum boetes 
€10 miljoen of 2 procent jaaromzet 
€20 miljoen of 4 procent jaaromzet 

wat als toezichthouders uit verschillende 
lidstaten een boete opleggen…?  
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DANK! 
g.j.zwenne@law.leidenuniv.nl 


