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« de autoriteit persoonsgegevens . enz.

« de functionaris
gegevensbescherming

het speelveld

« de geheel of gedeeltelijk
geautomatiseerde verwerking
persoonsgegevens en het bestand

« persoonlijk of huishoudelijk en
journalistiek, literair of academisch

« territoriale werking
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privacy...

lichamelijke integriteit
drugstest, cavity search

territoriale privacy
zoals het huisrecht

communicatiegeheim
denk aan: telex-, brief- en

telefoongeheim

informationele privacy
aanspraken van individu m.b.t.

informatie die op hem of haar
betrekking heeft
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onopgehelderde
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en een (soms wat)
grote rol voor
(soms wat)
activistische
toezichthouders

G-J. Zwenne 2018




administratieve geldboeten tot 20.000.000 EUR of, - . 833
voor een onderneming, tot 4 % van de totale AVG
wereldwijde jaaromzet in het voorgaande boekjaar

Als er sprake is van open normen zal er van een
toezichthoudend bestuursorgaan in beginsel
worden gevraagd om helderheid te verschaffen
over hetgeen van de ondertoezichtgestelden
precies wordt verwacht in het specifieke geval
voordat het opleggen van een punitieve sanctie
aan de orde kan zijn. Het lex-certabeginsel staat
aan punitief optreden dan al snel in de weg.

Gﬂerstukken 1

2017/18, 34851, p.
51

Gegevens van 174.000 ™"
Nederlanders op straat door
datalek bij Uber

e Als het voor een verwerkingsverantwoordelijke in

redelijkheid niet helder is wat van hem concreet
wordt verwacht, zal het rauwelijks opleggen van
een (hoge) bestuurlijke boete de rechterlijke toets
niet kunnen doorstaan.
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“beleidsneutrale

meer privacywetten " implementatie”

Grondwet, EVRM

e privacy, communicatiegeheim

e beperking nodig in een
democratische samenleving

Telecomwet

e verkeers- en locatiegegevens,
spyware en ‘cookies’ , spam ei
telemarketing

Uitvoeringswet
AVG &
Aanpassingswet
AVG

7 N « Wetsvoorstel Uitvoeringswet AVG Kamerstukken I

2017/18, 34851, nrs. 1-23; Kamerstukken | 2017/18, A-E,
AWR, AWb, Wbrp, Stb. 2018, 144
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« Wetsvoorstel Wijz. Wpg en Wjsg i.v.m. AVG Kamerstukken
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binnenkort

PSD2 /

rekeninginformatiediensten
EIDAS-verordening
= authenticatievereisten
e-PrivacyVerordening

* cookies en cookiemuren
» telecomgegevens
e enz
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» dashboards, cash management

« geintegreerde boekhoudpakketten
* innovatieve loyaltyprogramma’s

« credit management
 schuldhulpverlening (...?)

* etc.

artikel 23 AVG

1. De reikwijdte van de
verplichtingen en rechten als
bedoeld in de artikelen 12 tot en
met 22 en artikel 34, alsmede in
artikel 5 kan, voor zover de
bepalingen van die-dat artiketen
overeenstemmen met de rechten
en verplichtingen als bedoeld in de
artikelen 12 tot en met 20, kan
worden beperkt door middel van
Unierechtelijke of lidstaatrechtelijke
bepalingen die op de
verwerkingsverantwoordelijke of de
verwerker van toepassing zijn ...
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praktisch

http://bit.ly/AV G-taalversies

vergelijk (naar keuze) drie verschillende
taalversies van de AVG
www.privacy-regulation.eu

artikelen met relevante overwegingen, in
alle taalversies

e verordering
Algene ,b&“hmmng |
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de spelers

betrokkene data subject
* degene op wie de gegevens betrekking hebben
= natuurlijke persoon

verwerkingsverantwoordelijke controller
- heeft zeggenschap over doel en wijze van verwerking
= natuurlijk persoon of rechtspersoon, of bestuursorgaan

processor
verwerker
- bewerkt gegevens t.b.v. verantwoordelijke zonder aan zijn of
betrokkenen, verwerkingsverantwoordelijken, verwerker, haar rechtstreeks gezag te zijn onderworpen
functionaris en autoriteit persoonsgegevens AP data protection
D E S P E L E RS - Autoriteit persoonsgegevens authority
FG data protection
- functionaris voor de gegevensbescherming officer (DPO)
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«verwerkingsverantwoordelijke»

dus (meestal) niet: CeO Eelco

_____—————— Blok, de Haagse burgemeester

.. Pauline Krikke enz.
 de natuurlijke persoon,

rechtspersoon, bestuurs-
orgaan, of ieg=rander

. die/r'at/[...] alleen of
tezamen et anderef hoe gedetailleerd omschreven?

* het uoel en middeieiivan
de verwerking vaststeit

art. 1(d) Wbp,
art. 4(7) AVG

gezamenlijke verantwoordelijkheid

waarom vindt de verwerking plaats? en wie

heeft deze geinitieerd?
Oftewel: wie gaat erover...?
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wie heeft zeggenschap..?

wie gaat over de bewaartermijnen
of beveiligingsniveau?

wie beslist over outsourcing of
programmatuur?

en wie over inzage- en verwijder-
of vergeetverzoeken?

met wie sluiten de betrokkenen

een overeenkomst? .
Cra it
wie moet er melden in geval van 9
een datalek? °

4




aan de hand van algemeen in het
maatschappelijk verkeer geldende maatstaven
moeten worden bezien aan welke natuurlijke
persoon, rechtspersoon of bestuursorgaan de
betreffende verwerking moet worden
toegerekend

binnen de overheid zullen als verantwoordelijke
te kwalificeren zijn: de afzonderlijke ministers
op rijksniveau, het college van gedeputeerde
staten en de commissaris van de Koningin op
provinciaal niveau en het college van B&W en
de burgemeester op gemeentelijk niveau (MvT)

Kamerstukken Il 1997/98,
25892, nr. 3, p. 57
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«verwerker»

* degene die ten @van de verantwoordelijke art. 1(e) Whp,
persoonsgegey s verwerkt, art. 4(8) AVG

 zonder aan zija [echtstreeks gezag te=ija

onderworpen l/ \/

en onder de verantwoordelijkheid van 4, geen interne ICT-afdeling,

de verantwoordelijke werknemer of iemand anders die
/ deel uitmaakt van de organisatie van

de verantwoordelijke

De bewerker is allereerst een buiten de organisatie van de
verantwoordelijke staande persoon of instelling.

[DJ]e bewerker [...] neemt geen beslissingen over het gebruik
van de gegevens, de verstrekking aan derden en andere
ontvangers, de duur van de opslag van de gegevens etc.”




Niettegenstaande SWIFT zichzelf als een
gegevensverwerker voorstelt en de
onderneming in het verleden, afgaande op
sommige feiten, in sommige gevallen als
gegevensverwerker voor de financiéle
sector is opgetreden, is de Groep rekening
houdende met de daadwerkelijke
handelingsruimte van SWIFT in de
hierboven beschreven situaties van oordeel
dat SWIFT een voor de verwerking
verantwoordelijke is
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verwerkersovereenkomst

U onderwerp en duur, aard en
doel, van verwerking, soort
persoonsgegevens,
categorieén van betrokkenen,
rechten en verplichtingen van
verwerkingsverantwoordelijke;

U instructiebevoegdheid
verwerkingsverantwoordelijke
(schriftelijk)

U vertrouwelijkheid en
beveiliging, vereisten m.b.t.
sub-verwerkers

U medewerking t.b.v. voldoen
aan rechten van betrokkenen

Q accountability & audits

10



de functionaris

functionaris voor de ]
gegevensbescherming of
MFG ”

\.

verplicht voor

» overheden

¢ regelmatige en stelselmatige
observatie op grote schaal
grootschalige verwerking van
bijzondere gegevens

-
taken:

« informeren en adviseren over
AVG-verplichtingen

toezicht houden op de
naleving van die
verplichtingen

adviseren over DPIA’s
contact onderhouden met Ap

r

samenwerken met Ap )

vereisten:

« professionele kwaliteiten en,
in het bijzonder, zijn (haar)
deskundigheid op het gebied
van de wetgeving en praktijk
inzake gegevensbescherming

vermogen om zijn (haar)
taken te vervullen

SAULIGO'ODMAN

ATTORNEY AT LAW

505 . 164 . CALL

understanding of the GDPR

DPO must be in a position to efficiently
communicate with data subjects and
cooperate with the supervisory authorities

This also means that this communication
must take place in the language or
languages used by the supervisory
authorities and the data subjects concerned.

should have expertise in national and European data
protection laws and practices and an in-depth

G-J. Zwenne 2018

knowledge of the business sector and of the
organisation of the controller is useful.

should also have sufficient understanding of the
processing operations carried out, as well as the
information systems, and data security and data
protection needs of the controller.
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Duthler Academys

g FG is een tweejarige opleiding op post-hbo niveau. Voor een groot deel kan deze in
olgd omdat de modules in een e-leaming boden Klassiale
 keer per maand biggewoond. Het is niet vri ordt afgesioten n
¢ met goed pevolg e aigelegd e Toddgs examen te hebben gex
pgenomen als aspignt FG in het FG register. Daarmee ben je vens verbonden met

je zien dat je basi

kwaliteitswaarbory.
slimme marketing
of misleicding...?
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De premiu@ beroepscertificering
ﬂww o .

s (X

Buy one $ish
sandwich for the

price of kwo and
receive a second
fish sandwich
ABSOLUTELY
FREE!!

pinnenkort

VIPR=2\
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verwerking van persoonsgegevens, bestand, artistiek, literair
journalistiek (en academisch), territoriale werking

HET SPEELVELD

G-J. Zwenne 2018

toepassing (excl. territoriale werking)

- N L
a. is er sprake van — b. is er sprake van .
) ja - neée c. is er sprake van
verwerking geautomatiseerde
) een bestand?
persoonsgegevens? verwerking? J
nee ja nee
R N\ /e N
" —_— iti . journalistiek,
d. persoonlijk of neéd e. WIV2017 Polltl.ewet n?e | _J ! ! 4 Iiee
2012 Wet BRP Wjsg of artistiek, literair of

huishoudelijk?

ol

Kieswet?

academisch?

/'a'l

2

—— -~

s N e N e
N l" AVG nietvan % £ AVG N/ AVG welvan
\ toepassin / ‘\ gedeelteljk van / \ toepassin
1N P 9 o S toepassing AN P 9
-
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de privacywet is van toepassing op

» de geheel of gedeeltelijk
geautomatiseerd verwerkingen

* en soms ook of r@&mmatiseerde >
(handmatige) verwerkingen

“bestand”
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verwerking yan persoonsgegevens

persoonsgegevens kost het een onevenredige
gegevens betreffende een inspanning om aan de hand van
geidentificeerde of het gegeven de desbetreffende
identificeerbare natuurlijke natuurlijke persoon te

persoon identificeren..?

verwerking

elke handeling m.b.t.

persoonsgegevens

\

o.a. verzamelen, vastleggen, ordenen, bewaren,
bijwerken, wijzigen, opvragen, raadplegen,
gebruiken, verstrekken door middel van
doorzending, verspreiding of enige andere vorm van
terbeschikking stelling, samenbrengen, met elkaar in
verband brengen, alsmede het afschermen,

uitwissen of vernietigen van gegevens (enzovoorts)

14



BSN en sofi-nr

—_————

fingerprints

—

—_——
Ce—

postcode huisnr. )

—_—

vof, zzp-er,
eenmanszaak ‘

i info@bedrijfsnaam.nl

—

—_— i e :
+31(6)2251 8337 : g

C — P

070 3538800 R
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Breyer

[E]len dynamisch IP-adres dat door een aanbieder van
onlinemediadiensten wordt geregistreerd telkens als een
persoon een website bezoekt die door deze aanbieder
toegankelijk wordt gemaakt voor het publiek, ten aanzien van
die aanbieder [vormt] een persoonsgegeven [..], wanneer hij
beschikt over wettige middelen waarmee hij de betrokken
persoon kan identificeren aan de hand van extra informatie die
bij de internetprovider van deze persoon berust.

HJEU 19 oktober

2016 C-582/14

v

extra informatie vereist
voor identificatie b) wettige
dynamisch IP-adres

middelen..?
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Boverdien kan 0

Met de Minder Hinder App riet de reiziger op 2in
iren realtime waar de Goorstroming in de gemeente het beste &. Zo kan
Geze zin reis beter plarnen. Wil iemand bifw -
Gestrum, dan kan deze i de agp Tien hoe vol de parkeergarage daw ks

Probleemloos op pad: Minder
Hinder App

Reizigers via hua smartphone, pc of tablet informeren over
verkeershinder door wegwerkzaamheden én betere
routealternatieven aasbleden. De Minder Hinder App ks een mool
voorbeeld van de mogelijkheden van dynamisch
verkeersmanagement. De app heeft inmiddets zijn meerwaarde
bewezen in verschillende steden.

parkeerverwifisysteem van de gemeente.

1m via tode e groene

welke route hj het beste kan nemen en of er verkeershinder onderwes is

v via O 350, dankzi een verbinding met

s, live 2ien hoe de situatie op de weg s b bepaside

oy Quis w

Dermo Recstiyden Zwolle

SMART CITIES
OF THE FUTURE HAVE ARRIVED

How urbian inngvation and teth are making cities smarter

Identificatie kan ook plaatsvinden zonder dat de
Bluetrace naam van de persoon wordt achterhaald. Vereist is

slechts dat de gegevens ervoor zorgen dat een

bepaald persoon kan worden onderscheiden van
/\ anderen. In de opinie vande Artikel 29-werkgroep
Rapport oktober over het begrip persoonsgegeven is hierover

2015, p. 29

opgemerkt ...

Uit het Breyer-arrest van het EU HvJ blijkt dat IP- =2 Windows10
adressen aangemerkt moeten worden als indirect 'y
identificerende persoonsgegevens, omdat de

websitehouder en andere derde partijen in staat

worden geacht om de identiteit van betrokkenen te

achterhalen zolang de ISP nog over de m
identificerende gegevens beschikt van de gebruiker 2017, p. 99

en er juridische mogelijkheden bestaan om ... '

G-J. Zwenne 2018
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Uitgaande van de definitie van artikel 1,
onderdeel a, Wbp vormt een
kentekengegeven voor de
heffingsambtenaar in beginsel wel een
persoonsgegeven, omdat hij via Cition
de beschikking krijgt over
onversleutelde kentekengegevens van
voertuigen die binnen de Gemeente
Amsterdam geparkeerd zijn en die door
hem, na gegevensverstrekking door de
RDW, aan een natuurlijk persoon
kunnen worden gerelateerd.

G-J. Zwenne 2018

— 'dam
kenteken @
146

H'HS}I'VV o

nationaal wanbetalers- =5 xgem 12 sopromoer
reqgister \@
CLI:NL:RBAMS:2014:593

[D]e naam en het kvk-nummer van
[eiser] [kan] als de verwerking van
persoonsgegevens [..] worden
aangemerkt. [..] Met de (handels)naam
en het kvk-nummer van de

onderneming van [eiser] kan immers de
voor- en achternaam van [eiser]
eenvoudig worden achterhaald.

nationaalwanbetalersregister.n! —
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overledenen

“De Whp is slechts van toepassing
op gegevens die betrekking hebben
op identificeerbare natuurlijke
personen die nog in leven zijn. Een
identificeerbare persoon is blijkens
de wetgeschiedenis een persoon
wiens identiteit zonder onevenredige
inspanning kan worden vastgesteld.
Uit de enkele vermelding "overlevend
kind" uit het gezin van haar wel op

de website te vermelden vader kan SRt !
haast onmogelijk -laat staan zonder iR A AR
onevenredige inspanning- worden b R
afgeleid dat eiseres de dochteris van [ G E
die in 1942 in Auschwitz vermoorde S R

AN9893

v

Vzr Adam 11
december 2003 LJN

vader. Eiseres is dan ook geen SRR ) ST
identificeerbare persoon in de zin A e O O U

van de Wbp. R G R s 7

G-J. Zwenne 2018

Art. 1(c) Art. 4(6)
Wbp AVG

» dat volgens bepaalde

handmatige verwerking (‘bestand’)

» gestructureerd geheel

ongeacht of dit geheel van
gegevens gecentraliseerd is of
verspreid is op een functioneel of
geografisch bepaalde wijze

van persoonsgegevens

criteria toegankelijk is

onderlinge samenhang

» gemeenschappelijke bestemming of

» verzameling die in de praktijk als een
geheel worden beschouwd, of
vooraf aangebrachte structuur van de
verzameling of raadpleeg-methodiek die
samenhang brengt

18



[er wordt terecht onderscheid gemaakt tussen]

enerzijds de_verzameling o»ssiers van alle in het
ziekenhuis van de Stichting werkzame medisch
specialisten [...] die alle bij elkaar in een
dossierkast worden bewaard en welke tezamen
een pestand vormen als bedoeld in art. 1, onder
¢, Wbp en

anderzijds het dossier "[verzoeker]", dat noch
feitelijk noch naar de aard van de inhoud deel
uitmaakt van dat bestand noch is bestemd om in
dat bestand te worden opgenomen;

niet alleen wordt het dossier "[verzoeker]"
@waard en is het alleen voor
[petrorrene 2], de directeur van de Stichting,
toegankelijk, ook bevat dit dossier geheel andere
gegevens (over het functioneren van [verzoeker])
dan het bestand van de dossiers van de medisch
specialisten.

G-J. Zwenne 2018

QUALITY FItM COLLECTION

ZWARTBOEK

HR 3 juni 2005
LJN AT109

analoge geluidsopnamen

Dexia [bewaart] de opnamen met het oog
op haar procespositie en de banden
waarop de telefoongesprekken met
[verweerder] voorkomen, [zijn] reeds
ontsloten door Dexia, aangezien Dexia op
het overzicht van 11 mei 2005 de data en
exacte tijdstippen heeft vermeld van de
telefoongesprekken die zij met
[verweerder] heeft gevoerd.

Voorts geldt [..] dat een financiéle instelling
als Dexia, [...] verplicht is technische en
organisatorische voorzieningen te treffen
om opgenomen telefoongesprekken en
andere persoonsgegevens betreffende de
opgenomen telefoongesprekken zonodig
te kunnen traceren en reconstrueren

HR 29 juni 2007 LJN
AZ4663 (‘Dexia’)

=
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uitzonderingen

verwerking t.b.v. persoonlijke

Art. 2(1) en Art. 2(1) en
(2) Wbp (2)c AVG
of huishoudelijke doeleinden

Politiewet, Wjsg, WIV2017,
Wet BRP, Kieswet. N

Overw. 18. Tot persoonlijke of huishoudelijke
activiteiten kunnen behoren het voeren van
correspondentie of het houden van adres-
bestanden, het sociaal netwerken en online-
activiteiten in de context van dergelijke
activiteiten.

Deze verordening geldt wel voor
verwerkingsverantwoordelijken of verwerkers
die de middelen verschaffen voor de
verwerking van persoonsgegevens voor
dergelijke persoonlijke of huishoudelijke
activiteiten.

beperkte uitzondering
voor verwerkingen met
Journalistieke, artistieke
of literaire en
academische doeleinden

G-J. Zwenne 2018

het gebruik van een camera-systeem, dat
door een natuurlijke persoon aan zijn
gezinswoning werd bevestigd met als
doel de eigendom, de veiligheid en het
leven van de eigenaren van het huis te
beschermen, maar ook de openbare
ruimte in beeld brengt, en waarbij video-
opnames van personen met behulp van
opnameapparatuur doorlopend worden
vastgelegd op bijvoorbeeld een harde
schijf, wordt ... niet aangemerkt als de
verwerking van persoonsgegevens die in
activiteiten met uitsluitend persoonlijke of
huishoudelijke doeleinden wordt verricht.

HvJEU 11
december 2014 C-
212/13

20



territoriale werking
_—

 i.h.k.v. activiteit van vestiging van
verantwoordelijke of van verwerker in
de EU (Nederland)

* aanbieden van goederen of diensten
in de unie

* monitoren van gedrag van
betrokkenen in de unie

Art. 4 Art. 3(1) en
UAVG (2) AVG

G-J. Zwenne 2018

1. Wie is verantwoordelijke voor of
verwerker m.b.t. de verwerking?

2. Heeft die verantwoordelijke of
verwerker een vestiging in Nederland

3. Vindt de verwerking plaats in het
kader van activiteiten van die
vestiging?

NIEUW..!

verwerkingsgrondslagen, verzamel- en verwerkingsdoelen,
doelbinding, kwaliteit en beveiliging van gegevens, transparantie

DE SPELREGELS
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Art. 6(1) a-f
AVG.

rechtmatige yverwerking

verwerkingsgronden

» toestemming

= overeenkomst

» wettelijke plicht

« vitaal belang

« taak van algemeen belang
» gerechtvaardigd belang

.

~

verzameldoel

» welbepaald

» gerechtvaardigd

* én uitdrukkelijk omschreven

Ve

doelbinding

 verdere verwerking niet
onverenigbaar met
verzameldoel

J

G-J. Zwenne 2018

AN >

-

1

bewaren
* niet langer dan nodig voor
verzameldoel

toestemming
Vi

 eerst informeren

» aanvaarding algemene voorwaarden
met instemmingsbepaling is
onvoldoende

* intrekken ‘te allen tijde’ mogelijk

* jonger dan 16? dan toestemming
door ouders

« vrijwillig gegeven...

PLEASE DO NOT
TICK THE BOX IF
YOU DO NOT WANT
TO RECEIVE OUR
DAILY OFFERS IN
YOUR INBOX

Art. 4(11) en
6(1)a AVG
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handeling, bljvoorbeeld een scnrlftelljke

verklaring, ook met elektronische middelen,
of een mondelinge verklaring, waaruit blijkt
dat de betrokker=vrilelik. snecifiek
uemformeerd en r
VeTWeTHirTg
instemt. Hiertoe zou kunnen be\ioren het

klikken op een vakje bij een bez\ek aan een

informatiemaatschappij of een andere
verklaring of een andere handeling waaruit
dit verband duidelijk blijkt dat de betrokkene
instemt met de voorgestelde verwerking van
zijn persoonsgegevens. Stilzwijgen, het
gebruik van reeds aangekruiste vakjes of
inactiviteit mag derhalve niet als
toestemming gelden. De toestemming moet

hetzelfde doel of dezelfde doeleinden

dienen. Indien de verwerking meerdere
doeleinden heeft, moet toestemmig voor elk
daarvan worden verleend. Indien ag\-)
betrokkene zijn toestemming moet geven na
een verzoek via elektronische middeler,

dient d+f verzoek du:del/_/k en beknopt te Ziiy
en niet onNoUIg Storererooret geortik van
de dienst in kwestie.

G-J. Zwenne 2018

gelden voor alle verwerkingsactiviteiten die /

duidelijke actieve handeling — dus niet
stilzwijgend!

in vrijheid gegeven...

specifiek, geinformeerd en
ondubbelzinnig

afzonderlijke toestemming voor
verschillende doeleinden

op duidelijke en beknopte wijze gevraagd
en niet onnodig storend

(42) Indien de verwerking plaatswndt op
grond van toestemminq vande+=trORRerie,
moet de verwerkinz=verantwoordelijke
kunne ] aantonen a)t de betrokkene
toestemimirig-ireeit gegeven voor de
verwerking. Met name in de context van een . L
schriftelijke verklaring over een andeze—=zr bewusthe'/d dat toestemming is gegeven en
dient te worden gewaarborgd K hoever die reikt
betrokkene zich en/e:,: bewusz).'s dat hij
toestemming geeft errseaverleze
toestemming reikt. In overeenstemming met
Richtlijn 93/13/EEG van de Raad (10) stelt
de verwerkingsverantwoordelijke vooraf een
verklaring van foostemming oniness
begrijpelijke en gemakkelijk toeggnkelijke
warm en in duidelike en ecxwoadige taal;
deze verklaring mag geen oneerlijke
bedingen bevatten. Opdat foestorass:
kennis van zakesoTGi gegeven, moet de
betrokke G ten mlnste bekend zijn met de
_identiteit yan de
verreraingsverantwoordelijke en de
doeleinden van de verwerking van de
persoonsgegevens. Toestemming m/g niet
worden geacht vrijelijk te zijn verle#nd indien
de betrokkene geen echte of vrije [<euze
heeff of zists ietkar_weigeren

toeSteiit :8

bewijsplicht m.b.t. toestemming

begrijpelijk en gemakkelijk toegankelijk,
duidelijke en eenvoudige taal

identiteit van de toestemmingvrager en de
verwerkingsdoeleinden

‘echte keuze’en weigering of intrekking kan
zonder ‘nadelige gevolgen’...
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(43) Om ervoor te zorgen dat toestemming
vrijelijk wordt verleend, mag toestemming
geen geldige rechtsgrond zijn voor de
verwerking van persoonsgegevens in een
specifiek oeval wannes~=rspiake is van een
duidelijke wanverhoudiDg tussen de
betrokKeTie err ae
verwerkingsverantwoordelijke, met name

in alle omstandlgheden \/n die specifieke
situatie vrijelijk is verlec/1d. De toestemming
wordt geacht niet vriie! ik te ziin verleend
indien geen arzonderlijke toesteryming k2x
worden gegevervesirersoimiende
persoonsgegevensverwerkingen gfidanks
het feit dat dit in het individuele faval
passend is, of indien de uitvoer/ng van een
overeenkomst, daarondeztegiciperhet
verlenen van een dienst, afhankelijk is )an
de toestemming ondanks-satfoit dzt
dergelijke toestemming niet noodzakelijk is
voor die uitvoering.
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geen ‘duidelijke wanverhouding’tussen
toestemmingvrager en -gever...

afzonderlijke toestemming voor
verschillende gegevensverwerkingen...

bij aangaan van overeenkomst geen
toestemming verlangen voor
verwerkingen die niet nodig zijn voor de
uitvoering van die overeenkomst...

Echter, uit art. 7(4) AVG blijkt dat er in zo
een geval alleen goed moet worden
onderzocht of de toestemming in vrijheid
is gegeven

vitaal belang...

Bonuskaart bleek van onschatbare waarde

i fw g

ZAANDAM - De bonuskaart van Albert Heijn is van “onschatbare waarde™
gebleken bij het terughalen van Campina-producten die in een winkel van
het supermarktconcern waren verkocht, aldus een woordvoerster van
Albert Heijn, onderdeel van het Ahold.

"Met de klantgegevens konden we heel snel de mensen achterhalen die het
product hadden gekocht”, zei ze. Het ging om enkele tientallen stuks. Volgens
de woordvoerster bleek na onderzoek dat één van de bij de klanten opgehaalde
producten ook daadwerkelijk was "gemanipuleerd”.

Albert Heijn ging tot actie over toen medio juni een vrouw ziek was geworden na
het eten van het betreffende product, zogenoemde verwenkwark van het merk
Mona. Het was de tweede keer dat Albert Heijn "handelend™ moest optreden,
aldus de woordvoerster.
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proportionaliteit & subsidiariteit

—_—————
- -
~

7 Art. 5(1)a, 6(1) >,
So_ bIAVG ¢

N —_———-

privacyinbreuk niet onevenredig
in verhouding tot belang
waarvoor gegevens worden
verwerkt

belang kan niet op andere,
minder belastende wijze
worden gerealiseerd

G-J. Zwenne 2018

verzamel-g v%rkingsdoelen

Art. 5(1)b en

verdere verwerking niet 6(4) AVG
onverenigbaar

verzameldoel welbepaald

uitdrukkelijk omschreven
gerechtvaardigd

/
—

* relatie verzamel- en
verwerkingsdoelen

» aard van de gegevens
» gevolgen voor betrokkene

* verkregen bij betrokkene of bij
derden

» passende waarborgen
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ochmea D Bereken uw premie

bron: Basis Persoonlijk | Persoonlijk+
@despeld inguens,  Wosrsmos [ oraianscms
betngrpagerens, || svesk over e ettt
U deak beperkt mediscn dossier Yo e kit 89
nformatie met on. lichaarmsvioehtoffen Bent bereid ver te
pp— £aan voor deze
Ut tevecht Y Biormmetie
eon beperkt aantal U ket ter controle
sergrerianers cen kastje in s, Maximaie korting!

aute en tolet.

Ut terecht bij alle
zorgverieners.

106,96 pimaand £4,95 pimaand 62,95 pimaand
¢ Conase

iouw voordeel bij HEMA

0% harteg 0p bira tet getee
1M seacrtmene

bausgresse vasef 7). par maand

bron:
hema.nl
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verwerkingsverbod voor «bijzondere gegevens»

* levensovertuiging of
godsdienst
* politieke gezindheid
* lidmaatschap vakbond
* ras, etniciteit
 seksuele leven
» gezondheid
» biometrische ID-gegevens

' NIEUW..!
* genetische gegevens

verwerking bijzondere gegevens verboden,
« strafrechtelijke gegevens tenzij...
« specifieke uitzonderingen: door bepaalde
verwerkers en voor bepaalde doeleinden
« algemene uitzonderingen: met uitdrukkelijke

toestemming, duidelijke openbaar gemaakt
door betrokkene, (enz.),
° enz...

26



rasgegevens: verwerking mag @

+ voorzover onvermijdelijk ter identificatie
* voorzover nodig i.v.m. positieve discriminatie

- alleen gegevens betreffende geboorteland van de
betrokkene, van diens ouders of grootouders,

- dan wel andere, bij wet vastgestelde criteria

—————
- -

-7 S
,7 herkenbare foto’s op '~
/ intranetsmoelenboek \

\ of sociale netwerken l'

N . . /
~ _ videocameratoezicht _ +
~ -

—_——— -

G-J. Zwenne 2018

doel onderscheid maken...

Alléén als een verantwoordelijke foto’s of ander
beeldmateriaal publiceert met het uitdrukkelijke doel
om onderscheid te maken naar ras, is bijgondere
oplettendheid geboden. In dat geval ach
het een redelijke wetstoepassing om het
beeldmateriaal aan te merken als een bijz
persoonsgegeven.

Cbp Publicatie
persooons-
gegevens op
internet 2007

“ ... [onjuist is] dat in een geval [..] waarin de
vordering uitdrukkelijk ook betrekking had op foto's

HR 23 maart van personen, toepassing van [art. 18 Wbp en 126nf
ECLI2'31L(')HR'2 Sv] alleen in aanmerking komt indien met de

vordering is beoogd de desbetreffende gevoelige

010:BK6331 4 ) : -
[ras] informatie aan die foto's te ontlenen
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Conclusie AG 16 mei 2017,
echter...

Een ongenuanceerde uitleg [...]
zou ertoe leiden adat opnamen
van beveiligingscamera’s per
definitie gevoelige gegevens
bevalten, omdat uit die
opnamen het ras van de

afgebeelde persoon is op fe
maken. Dat ljjkt mif overtrokken.

G-J. Zwenne 2018

» de verwerking van foto's mag niet
systematisch worden beschouwd
als verwerking van bijzondere
categorieén van persoonsgegevens

* aangezien foto's alleen onder de
definitie van biometrische gegevens
vallen wanneer zij worden verwerkt
met behulp van bepaalde
technische middelen die de unieke
identificatie of authenticatie van een
natuurlijke persoon mogelijk maken

\

overw. 51
AVG

)
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transparantie en rechten van betrokkenen

Anders dan onder de Wbp [..] mag de 4 N — a
verwerking van foto’s onder de Le‘ihtiﬁ van X::g'r']‘:mg?gg”_ken
verordening niet systematisch worden Cnoage L ntormeran
beschouwd als verwerking van - verbetering * voldoen aan
bijzondere nersnnnsaegevens, maar " verzet . !‘::ge"emeke”

is diCcontext afhankelijk. | e ensmvor " '

Foto’s kunnen alleen onder de draagbaarheid

definitie van biometrische gegevens 5 :,;f:wﬁnlﬁ \ AN /

vallen wanneer zij worden verwerkt
met behulp van bepaalde technische
middelen die de unieke identificatie of
authenticatie van een natuurlijke ¢
persoon mogelijk maken (overw. 51). P

S (AVG)

uitzonderingen (informatieplichten, rechten

betrokkenen, doelbinding en datalekken)

» staatsveiligheid, gewichtige financiéle en
economische belangen van de staat

» voorkoming opsporing vervolging strafbare
feiten

» rechten en vrijheden van derden (incl.
verantwoordelijke)

|
!
3

HYVLINIWWOO
BASHIL

G-J. Zwenne 2018




inzagerecht...
dus niet noodzakelijk een kopie
van het originele document of
dossier. Of wel?

= aanspraak op «zn begrijpelijk overzicht™> HJEU 17 juli 2014

van de beschikbare perscurisgeyevens C141/12 en C372/12

* géén recht om persoonsgegevens op
verzoek te genereren of samen te

stellen
* inzageverzoek behoeft in beginsel niet

te worden onderbouwd, maar moet Rb A’dam 29 januari 2015

zonodig wel word @ecificem ECLI:NL:RBAMS:2015: 207
géén fishing expeditions, Hof 's- overw. 63: als het om heel veel gegevens
Hertogenbosch 1 februari 2018, kan gaan mag worden verlangd dat
ECLI:NL:GSHE:2018:363 verzoeKer preciseert op welke informatie of

welke verwerkingsactiviteiten het verzoek
betrekking heeft.

G-J. Zwenne 2018

overzicht of kopie van dossier?

1. De betrokkene heeft het recht om van de
verwerkingsverantwoordelijke uitsluitsel te
verkrijgen over het al dan niet verwerken van
hem betreffende persoonsgegevens en,
wanneer dat het geval is, om inzage te
verkrijgen van die persoonsgegevens

2.[.]

3. De verwerkingsverantwoordelijke verstrekt

de betrokkene een kopie van de

persoonsgegevens die worden verwerkt.

Indien de betrokkene om bijkomende kopieén

verzoekt, kan de

verwerkingsverantwoordelijke op basis van de

administratieve kosten een redelijke art. 15, eerste

vergoeding aanrekenen. en derde lid,
AVG

)
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rechtspraak over het vergeetrecht

rechters wegen (individuele) privacybelang af
tegen (algemeen) belang bij informatievrijheid

. Z dheid™>S
ee woudendheld

« tot ontdekking van hatanuarkings-

verbod vocCbiizondere gegevens Hof Den Haag 23 mei 2017,

ECLI:NL:GHDHA:2017:1360

d.w.z. gezondheidsgegevens,
rasgegevens, strafrechtelijke
gegevens elc.

Journalistieke exceptie....

verwerkingsverbod sowieso niet

beperkte uitleg: een link is geen van toepassing op zoekmachines...

strafrechtelijk gegeven en een

beschuldiging evenmin... Rb A'dam 22 maart 2018

ECLI:NL:RBAMS:2018:3355

G-J. Zwenne 2018

[D]e vraag rijst of [verwerkingsverbod van] artikel 16
Wbp wel onverkort van toepassing is op (exploitanten
van) zoekmachines.

Een bevestigend antwoord op deze vraag heeft
verstrekkende gevolgen voor Google en de door haar
geéxploiteerde zoekmachine. Hierdoor zou Google
zonder meer gehouden zijn tot inwilliging van
verwijderingsverzoeken als het onderhavige.
Daarmee zou afbreuk worden gedaan aan de
belangrijke maatschappelijke functie van
zoekmachine(s) om de internetgebruiker behulpzaam
te zijn bij het vinden van de informatie waarnaar hij/zij
op zoekK is.

De vervulling van deze functie van een zoekmachine
zou categorisch onmogelijk worden gemaakt voor
zover het gaat om het vinden van publicaties waarin
het publiek wordt ingelicht over strafrechtelijke
persoonsgegevens betreffende medeburgers. Een
absoluut verbod is niet goed te verenigen met het
algemene belang.

Rb. A'dam 22
maart 2018
ECLI:NL:RBAMS:2
018:3355

)
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over het AVG-vergeetrecht...

8 [..] De betrokkene heeft in een aantal gevallen
het recht [..] om van de verwerkings-
verantwoordelijke zonder onredelijke vertraging
wissing van zijn persoonsgegevens te krijgen [..].
Uitzondering op dit recht wordt [..] onder meer
gemaakt als verwerking nodig is voor het
instellen, uitoefenen of onderbouwen van een
rechtsvordering (onder e).

Partijen zijn het erover eens dat de lijst wordt
gebruikt als mogelijk bewijsmiddel in procedures
tussen de gemeente en verzoekers. Naar het
oordeel van de voorzieningenrechter moet dit
worden gezien als het onderbouwen van een
rechtsvordering.

Dit betekent dat [..] het verzoek ook onder de

AVG niet voor inwilliging in aanmerking komt. 018:3609

Rb Oost-Brabant
27 juli 2018
ECLI:NL:RBOBR:2

G-J. Zwenne 2018

persoonsnummers

* nummer ter identificatie van
betrokkene bij wet voorgeschreven

 alléén gebruiken ter uitvoering van
betreffende wet of voor doeleinden
bij wet bepaald

- -

e e

g DISCUSSIE AN
/ ii fi \
I uitlener en inlener \
\\ aannemer en ’

/

~. Onderaannemer -
~ -

—_—— -

CBP Richtsno

|DENTIFICAT!
VAN PERSOO
cbrwih van boP

€
N

Art. 46
UAVG

eren

lnvl“'ﬂ(‘““
SGEGEVENS ve sector
ot In do privete ™
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En verder...

» gegevensbeschermingseffectbeoordelingen,
registerplichten etc.

» beperkingen op overdracht van gegevens
buiten de EU/EER

» gedragscodes, certificering en accreditering

» profilering, geautomatiseerde besluitvorming
en big data o, FOKKE & SUKKE

STRAKKE

RECT LA M

G-J. Zwenne 2018

vragen

zwenneblog ¢ g.j.zwenne@law.leidenuniv.nl « @zwnne
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