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vandaag

de context en de spelregels

« privacy en de privacywet  verwerkingsgrondslagen
de spelers « doelbinding, bewaren en
 de betrokkene gegevensminimalisatie

- de (verwerkings)verantwoordelijke ~ * bijzondere gegevens en bsn

- de bewerker of verwerker * informatieplichten

- de autoriteit persoonsgegevens * datalekken

* de functionaris
gegevensbescherming

het speelveld

* de verwerking persoonsgegevens
en het bestand

* uitzonderingen: persoonlijk of
huishoudelijk, journalistiek, literair,
artistiek of academisch

* territoriale werking
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privacy...

lichamelijke integriteit
drugstest, cavity search

territoriale privacy
zoals het huisrecht

communicatiegeheim
denk aan: telex-, brief- en
telefoongeheim

informationele privacy
aanspraken van individu m.b.t.
informatie die op hem of haar
betrekking heeft
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omnibuswetgeving
met grote reikwijdte, in
een nogal dynamische
context

het juridisch antwoord
daarop: open
begrippen en vage
normen

want dat is

toekomstbestendig en

flexibel

maar vooralsnog
weinig rechtspraak

| | )

N

en dus nog veel
onopgehelderde
begrippen en
rechtsonzekerheid

==

en een (soms
misschien wat) grote
rol voor (soms
misschien wat)
activistische

toezichthouders




administratieve geldboeten tot 20.000.000 EUR — meer privacywetten
of, voor een onderneming, tot 4 % van de totale

wereldwijde jaaromzet in het voorgaande
boekjaar

Uitvoeringswet

Grondwet, EVRM

e privacy, communicatiegehei AVG &
Als er sprake is van open normen zal er van een * beperking nodig in een .
Kamerstukken II toezichthoudend bestuursorgaan in beginsel democratische samenleving Aa n p assin g S-
20171 18*5‘:’4851’ P worden gevraagd om helderheid te verschaffen Telecomwet t A VG
over hetgeen van de ondertoezichtgestelden e verkeers- en locatiegegevens, We

spyware en ‘cookies’ , spam e

precies wordt verwacht in het specifieke geval !
telemarketing

voordat het opleggen van een punitieve sanctie
aan de orde kan zijn. Het lex-certabeginsel staat
aan punitief optreden dan al snel in de weg.

[ — —— e mm mm mm mm mm mm mm m  — —

d N . .
. « Uitvoeringswet AVG Kamerstukken 11 2017/18, 34851, nrs.
Gegevens van 174.000 7= 1-23; Kamerstukken | 2017/18, A-E, Stb. 2018, 144-145
Nederlanders op straat door i il i ’ P e ’
datalek bij Uber Als het voor een verwerklngsverantwoordel/jke i AW R’ AW b ! W b rp’ « Aanpassingswet AVG Kamerstukken Il 2017/18 34393,

nrs. 1-7, Kamerstukken |1 2017/18, A-B, Stb. 2018, 247

« Wetsvoorstel Wijz. Wpg en Wjsg i.v.m. AVG Kamerstukken
112017/18, 34889, nrs. 1-6

1
|
redelijkheid niet helder is wat van hem concreet 1
wordt verwacht, zal het rauwelijks opleggen van 1 ngr WG BO/ WOb/
een (hoge) bestuuriijke boete de rechterlijke toets | WvSr, WvSv enz.

niet kunnen doorstaan. \ .

__
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artikel 23 AVG

1. De reikwijdte van de
verplichtingen en rechten als
bedoeld in de artikelen 12 tot en
met 22 en artikel 34, alsmede in
artikel 5 kan, voor zover de
bepalingen van die-dat artikelea
overeenstemmen met de rechten
en verplichtingen als bedoeld in de
artikelen 12 tot en met 20, kan
worden beperkt door middel van
Unierechtelijke of lidstaatrechtelijke
bepalingen die op de
verwerkingsverantwoordelijke of de
verwerker van toepassing zijn ...
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Vobgen

De voor Nederlandse taalversie relevante
correcties beginnen op p. 232 en lopen tot
p. 257(!) En nog heb ik de indruk dat men
nogal wat fouten over het hoofd heeft gezien
| (bijv. overw. 84; art. 23.1, enz.)

I_, - data.consilium.europa.eu/doc/document/S .




praktisch

http://bit.ly/AVG-taalversies

vergelijk (naar keuze) drie verschillende
taalversies van de AVG

www.privacy-regulation.eu

artikelen met relevante overwegingen, in
alle taalversies

o wat Sdaar het
praktisch nvt van]

g ASNIL

WYVINIWWOD
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betrokkenen, verwerkingsantwoordelijken, verwerkers, functionaris
en toezichthouders

DE SPELERS




de spelers

d@ﬁ@

m
]

ijke ((Vermwenkingsverantwoerdelijke’)
0 zeggenschap overdoellenwijze van vemwerking
S matidilijkperseoniefiiechtspersoon; eflbestutisergaan

(C’V@Wv@ﬁr@?”) 5 R

° u.w verantwoordeljke e zonder@an zijnof
lhaar echtstreeks telzijnendeworpen

data subject

controller

] data protection
° g oty

data protection

N finctionansivoongegevensbeschenming officer (DPO) |
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«verwerkingsverantwoordelijke»

dus (meestal) niet: CeO Eelco

’ Blok, de Haagse burgemeester

. Pauline Krikke enz.
* de natuurlijke persoon,
rechtspersoon, bestuurs-

gezamenlijke verantwoordelijkheid

hoe gedetailleerd omschreven?

waarom vindt de verwerking plaats? en wie
heeft deze geinitieerd?

Oftewel: wie gaat erover...?

7 ar. 1) wop,

art. 4(7) AVG




vaststellen (~ van doel en middelen)

‘een functioneel begrip’ bedoeld om | NiET A
verantwoordelijkheden te leggen op de | ONTVREEM
plaats waar de feitelijke invioed ligt

OF B¢
| EI6E
| EIGENDOMMEN yan

meer op een feitelijke dan op een
formele analyse gebaseerd

* uitdrukkelijk juridische bevoegdheid
* impliciete bevoegdheid
« feitelijke invioed

WP29 Advies

2010/169
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wie heeft zeggenschap..?

wie gaat over de bewaartermijnen
of beveiligingsniveau?

wie beslist over outsourcing of
programmatuur?

en wie over inzage- en verwijder-
of vergeetverzoeken?

met wie sluiten de betrokkenen
een overeenkomst?

wie moet er melden in geval van
een datalek?




toerekening

Problemen doen zich voor als de juridische
zeggenschap over de verwerking onvoldoende
duidelijk is.

Aan de hand van in het maatschappelijk verkeer
geldende maatstaven moet [..] worden bezien aan
welke natuurlijke persoon, rechtspersoon of
bestuursorgaan de betreffende verwerking moet
worden toegerekend.

stukken ]
97/98, nr. 3, p. 56

G-J. Zwenne 2018

Betrokkenen mogen daarvan niet de dupe worden.

- A

Wi

«verwerker»

* degen
persoonsgeyey verwerkt

« zonder aan zijalle

\ behoeve)van de verantwoordelijke

onderworpen

en onder de verantwoordelijkheid
van de verantwoordelijke

dus geen interne ICT-afdeling,
werknemer of iemand anders die
deel uitmaakt van de organisatie
van de verantwoordelijke

Whp,
art. 4(8) AVG




telecom- of postdienst (of bank)

wanneer een bericht dat persoonsgegevens bevat,
wordt verzonden via een telecom- of elektronische
postdienst waarvan het enige doel is dit soort

verantwoordelijk voor verwerking van de
persoonsgegevens in het bericht

verantwoordelijk voor de verwerking
van de aanvullende persoonsgegevens
die noodzakelijk zijn voor de werking
van de dienst d.w.z. verkeers- en
factuurgegevens

RI. 95/46/EG
overw. 47
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SWIFT is een wereldwijd opererend dienstverlenend
bedrijf voor financieel berichtenverkeer dat internationale
geldoverboekingen faciliteert. SWIFT slaat alle berichten
gedurende 124 dagen op in twee verwerkingscentra — één
inde EUenééninde VS [..]

De berichten bevatten persoonsgegevens zoals de namen
van afzender en ontvanger van een betaling.

Na de terroristische aanslagen van september 2001 werd
SWIFT bij dwangbevel door het Amerikaanse ministerie
van Financién [...] gesommeerd toegang te verschaffen tot
de in de VS opgeslagen berichtgegevens.

SWIFT gaf hieraan gevolg, maar bedong een aantal
beperkingen op de toegang.

10



verwerkersovereenkomst

QO onderwerp en duur, aard en e
doel, van verwerking, soort [
persoonsgegevens, | ,
categorieén van betrokkenen, | e v oo e
rechten en verplichtingen van
verwerkingsverantwoordelijke;

Q instructiebevoegdheid
verwerkingsverantwoordelijke
(schriftelijk)

Q vertrouwelijkheid en
beveiliging, vereisten m.b.t.
sub-verwerkers

O medewerking t.b.v. voldoen
aan rechten van betrokkenen

O accountability & audits
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toepassing (excl. territoriale werking)

- N L
a. is er sprake van ﬁ'a b. is er sprake van ned ¢ is er sprake van Ja
verwerking / geautomatiseerde ’ P
. een bestand?
persoonsgegevens? verwerking? J
nee ja nee

N Ve ~
d. persoonlijk of nee | © WIV2017 Politiewet | e f journalistiek, nee

huishoudelijk? 2012 Worp Wisg of artistiek of literair?
Kieswet? L
/'aI /Zal /'3|
L »

AVG
gedeelteljjk van

toepassing

AVG niefvan
toepassing

AVG van
toepassing
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de privacywet is van toepassing op

+ de geheel of gedeeltelijk
geautomatiseerd verwerkingen

* en soms ook opalet geautomatiseerg§>

(handmatige) verwerkingen

Ay

“bestand”
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verwerking persoonsgegevens

persoonsgegevens kost het een onevenredige
gegevens betreffende een inspanning om aan de hand van
geidentificeerde of het gegeven de desbetreffende
identificeerbare natuurlijke natuurlijke persoon te

persoon identificeren..?

verwerking

elke handeling m.b.t.

persoonsgegevens

o.a. verzamelen, vastleggen, ordenen, bewaren,
bijwerken, wijzigen, opvragen, raaaplegen,
gebruiken, verstrekken door middel van
doorzending, verspreiding of enige andere vorm van
terbeschikking stelling, samenbrengen, met elkaar in
verband brengen, alsmede het afschermen,
uitwissen of vernietigen van gegevens (enzovoorts)

_

12
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Moo fingerprints
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Breyer

[E]en dynamisch IP-adres dat door een aanbieder van
onlinemediadiensten wordt geregistreerd telkens als een
persoon een website bezoekt die door deze aanbieder
toegankelijk wordt gemaakt voor het publiek, ten aanzien van
die aanbieder [vormt] een persoonsgegeven [..], wanneer hij
beschikt over wettige middelen waarmee hij de betrokken
persoon kan identificeren aan de hand van extra informatie die
bij de internetprovider van deze persoon berust.

extra informatie vereist

voor identificatie D =.'

dynamisch IP-adres

HJEU 19 oktober
2016 C-582/14

13



———————————— nationaal wanbetalers-

kenteken +” ECLINL:GHAMS: ™ ~« : _
\ 2016:146 ’ register N 4:5938

~
S~ -

~
S~aa _——_

Uitgaande van de definitie van artikel 1,
onderdeel a, Wbp vormt een [D]e naam en het kvk-nummer van
kentekengegeven voor de [eiser] [kan] als de verwerking van
heffingsambtenaar in beginsel wel een persoonsgegevens [..] worden
persoonsgegeven, omdat hij via Cition aangemerkt. [..] Met de (handels)naam
de beschikking krijgt over en het kvk-nummer van de
onversleutelde kentekengegevens van onderneming van [eiser] kan immers de
voertuigen die binnen de Gemeente voor- en achternaam van [eiser]
Amsterdam geparkeerd zijn en die door eenvoudig worden achterhaald.

nationaalwanbetalersregister.nl G

hem, na gegevensverstrekking door de
RDW, aan een natuurlijk persoon
kunnen worden gerelateerd.

d-HSA-PP |

|
|
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overledenen

“De Whbp is slechts van toepassing
op gegevens die betrekking hebben

op /dent/ﬁt(:ferbarg n;eztuur/ukg . - ECLINL-RBAMS 20"~ \
personen die nog in leven zijn. Een ‘e 03:AN9893 .
identificeerbare persoon is blijjkens = TT=——o_____--=--7

de wetgeschiedenis een persoon
wiens identiteit zonder onevenredige
inspanning kan worden vastgesteld.
Uit de enkele vermelding "overlevend
kind" uit het gezin van haar wel op

de website te vermelden vader kan
haast onmogelijk -laat staan zonder .
onevenredige inspanning- worden SI ARG
afgeleid dat eiseres de dochter is van
die in 1942 in Auschwitz vermoorde A
vader. Eiseres is dan ook geen 36
identificeerbare persoon in de zin N T
van de Whp. ' =

_
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handmatige verwerking (‘bestand’)

» gestructureerd geheel
van persoonsgegevens

ongeacht of dit geheel van
gegevens gecentraliseerd is

== Of verspreid is op een
functioneel of geografisch
bepaalde wijze

N\

onderlinge samenhang
» gemeenschappelijke bestemming of
* verzameling die in de praktijk als een
geheel worden beschouwd, of
- = ~< == ~o » vooraf aangebrachte structuur van de
JOAtIC) N7 At 46) verzameling of raadpleeg-methodiek

\ \
S Wbp L N (AVG L die samenhang brengt

+ dat volgens bepaalde
criteria toegankelijk is

N—

S_——_—— B
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analoge geluidsopnamen uitzonderingen e JEP R

At 2(T)en ™, 7 Art. 2(1) en”

1
. (@2Wbp_ s\ _(2cAVG -

e -
- ~o

Dexia [bewaart] de opnamen met het oog ,~” HR 29 juni 2007 LUN ~~« - verwerking t.b.v. persoonlijke """ T7T7°
op haar procespositie en de banden ‘el _AZ4663 (‘Dexia’) __- ’ of huishoudelijke doeleinden

waarop de felefoongesprekken met — TTTTmTTTT « Politiewet, Wet basisregistratie

[verweerder] voorkomen, [zijn] reeds ’

ontsloten door Dexia, aangezien Dexia op personen \

het overzicht van 11 mei 2005 de data en

Iy Overw. 18. Tot persoonlijke of
D WS 2R heeft V(Ia'rmeld VR £ huishoudelijke activiteiten kunnen behoren
telefoongesprekken die zij met

het voeren van correspondentie of het
[verweerder] heeft gevoerd. houden van adresbestanden, het sociaal

Voorts geldt [..] dat een financiéle instelling netwerken en online-activiteiten in de
als Dexia, [...] verplicht is technische en context van dergelijke activiteiten.
organisatorische voorzieningen te treffen
om opgenomen telefoongesprekken en
andere persoonsgegevens betreffende de
opgenomen telefoongesprekken zonodig
te kunnen traceren en reconstrueren

_

Deze verordening geldt wel voor
verwerkingsverantwoordelijken of
verwerkers die de middelen verschaffen
voor de verwerking van persoonsgegevens
voor dergelijke persoonlijke of
huishoudelijke activiteiten.

beperkte uitzondering
voor verwerkingen met
Journalistieke, artistieke
of literaire en
academische doeleinden

G-J. Zwenne 2018




territoriale werking

1. Wie is verantwoordelijke voor of
verwerker m.b.t. de verwerking?

2. Heeft die verantwoordelijke of
verwerker een vestiging in Nederland

3. Vindt de verwerking plaats in het
kader van activiteiten van die

* i.h.k.v. activiteit van vestiging van vestiging?

verantwoordelijke of van verwerker in
de EU (Nederland)
» aanbieden van goederen of diensten
in de unie NIEUW..I
* monitoren van gedrag van
betrokkenen in de unie

Art. 4 Art. 3(1) en
UAVG (2)AVG

N
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verwerkingsgrondslagen, verzamel- en verwerkingsdoelen,
doelbinding, kwaliteit en beveiliging van gegevens, transparantie

DE SPELREGELS

17



rechtmatigeXferwerking toestemming
(T ALB() 2 N (7 A bTN
N AVG.’,’ S AVG
verwerkingsgronden verzameldoel
* toestemming » welbepaald ;
» overeenkomst « gerechtvaardigd » eerst informeren
 wettelijke plicht e énui ii .
- vitaal belang én uitdrukkeljk omschreven « aanvaarding algemene
* taak van algemeen belang voorwaarden met
\- gerechtvaardigd belang ) instemmingsbepaling is
onvoldoende
4 ) .
doelbinding ¢ A se T * intrekken ‘te allen tijde’
* verdere yerwerking niet , i S AVG mogelijk
onverenigbaar met
verzameldoel BT * jonger dan 167 dan O
\ | niet langer dan nodig voor toestemming door ouders
verzameldoel L O
o= * vrijwillig gegeven... <Art_ 4(11) en
Y S 6(1)a AVG
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handeling, bijvoorbeeld een schriftelijke e . . .
verklaring, ook met elektronische middelen, duidelijke actieve handeling — dus niet

of een mondelmge verklaring, waaru:t blijkt stilzwijgena!

in vrijheid gegeven...

informatiemaatschappij of een andere
verklaring of een andere handeling waarufe
dit verband duidelijk blijkt dat de betrokkene
instemt met de voorgestelde verwerking van
zijn persoonsgegevens. Stilzwijgen, het
gebruik van reeds aangekruiste vakjes of
inactiviteit mag derhalve niet als
toestemming gelden. De toestemming moet
gelden voor alle verwerkingsactiviteiten die
hetzelfde doel of dezelfde doeleinden
dienen. Indien de verwerking meerdgse=
doeleinden heeft, moet toestemmi@g voor elk)
daarvan worden verleend. Indien de
betrokkene zijn toestemming moet geven 1

specifiek, geinformeerd en
ondubbelzinnig

fzonderlijke toestemming voor
verschillende doeleinden

op duidelijke en beknopte wijze gevraagd
en niet onnodig storend

vl e .
dient d& oek du:deluk en beknop

en niet onnodig storend Voor he geru:k van
de dienst in kwestie.

_
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(42) Indien de verwerking plaatsvindt op
grond van toestemm: g.\a c
moet de arkin erantwoordelijke
kunne@ aantonen dyt de betrokkene

toestemir eelt gegeven voor de

verwerking. Met name in de context van een
schriftelijke verklaring over een ande

bewijsplicht m.b.t. toestemming

bewustheid dat toestemming is gegeven en
hoever die reikt

toestemming geeft e
toestemming reikt. In overeenstemmmg met
Richtlijn 93/13/EEG van de Raad (10) stelt

de verwerkmgsverantwoordell/ke vooraf een

begrijpelijk en gemakkelijk toegankelijk,
duidelijke en eenvoudige taal

7oudige taal;

deze g maggee” oneerlijke identiteit van de toestemmingvrager en de

verwerkingsdoeleinden

e ten minste bekend zijn met de
an de
Werkingsverantwoordelijke en de
doelemden van de verwerking van de,
persoonsgegevens. Toestemming g
worden geacht vrijelijk te zijn verlg
de betrokkene geen echte of vn/

lechte keuze’ en weigering of intrekking kan
zonder ‘nadelige gevolgen’...

19



vrijelijk wordt verleend, mag toestemming
geen geldige rechtsgrond zijn voor de
verwerkmg van persoonsgeev

wordt geacht nie e
indien gee (-
worden gegevern Voo

persoonsgegevensverwerkmge
het feit dat dit in het individuele,

overeenkomst, daarong ﬁ e
verlenen van een die (
de toestemming ondan a
dergelijke toestemming nlet noodzakell/k is

voor die uitvoering.
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(43) Om ervoor te zorgen dat toestemming

geen ‘duidelijke wanverhouding’ tussen
toestemmingvrager en -gever...

afzonderlijke toestemming voor
verschillende gegevensverwerkingen...

bij aangaan van overeenkomst geen
toestemming verlangen voor
erwerkingen die niet nodig zijn voor de
uitvoering van die overeenkomst...

Echter, uit art. 7(4) AVG blijkt dat er in zo
een geval alleen goed moet worden
onderzocht of de toestemming in vrijheid
is gegeven

vitaal belang...

Asvvimbd aa! Dt vam e Faftae aas o

(AN Al [Tu b afas "a* Cmet =y § 180 wre ‘amee cme S
heetes by o ' green cor | emge grvR s me S P Ve SRS Lt
A -t e e s e b -

B het e AR ERe et e Rras

Wt 50 S@ PRl B L e e . e T " — e
ot —_— Ll ol o Bl e
T omes e w W m—n @ v s - e e -t e W s A e
BT T R b s e o —

MRS T PG N B i e BB L - ——— g————
P W W TR R el S T . See N W -
e e W emee m w———tew w b w W B e

e N e P v

_

nlw o

'
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proportionaliteit & subsidiariteit

- - o

7 At 5(1)a, 6(1) N,
s bfAVG  _-

~
N ———_—-—

privacyinbreuk niet onevenredig
in verhouding tot belang
waarvoor gegevens worden
verwerkt

belang kan niet op andere,
minder belastende wijze
worden gerealiseerd

G-J. Zwenne 2018

verzamél- en verwexkingsdoelen

Art. 5(1)b en
verzameldoel welbepaald 6(4) AVG
uitdrukkelijk omschreven

gerechtvaardigd

verdere verwerking niet
onverenigbaar

,///

 relatie verzamel- en
verwerkingsdoelen

* aard van de gegevens
» gevolgen voor betrokkene

* verkregen bij betrokkene of bij
derden

» passende waarborgen

21



bron:
@despeld
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e woordesl by HEMA
N Sy o g
< e
NS pp—

o~

Persooniijk+

U vt ey -t o
ot v o wetsy

v st o

bron:
hema.nl

bijzondere gegevens

- -o - -

« levensovertuiging of (’ Art.9 (’ Art. 22-31~ ~\
godsdienst SO AVG s VAVG
* politieke gezindheid == Rk

* lidmaatschap vakbond

* ras, etniciteit

* seksuele leven

= gezondheid

* biometrische ID-gegevens
* genetische gegevens

NIEUW..!

verwerking bijzondere gegevens verboden,
- strafrechtelijke gegevens tenzij...
« specifieke uitzonderingen: door bepaalde
verwerkers en voor bepaalde doeleinden
- o « algemene uitzonderingen: met uitdrukkelijke
(, At 10, (/ Art. 32-33 >, Loestemmmg, duidelijke openbaar gemaakt
« AVG /7 < UAVG ./ oor betrokkene, (enz.),

~——=-7 = g . enz...
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rasgegevens: verwering mag
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doel onderscheld maken

At 31 oo o ar e Sene A3 1 O arides
St b et et ot .
o b s el Fo e reate tn 4 Ity
et vl #hY her P

e T ™

echter.

Een ongenuanceerde ultleg [...)
20U ertoe leden dal opnamen
van beveligingscamera’s per
Jofinde gevoelne gegevens
bevatien, omdal wl dhe
apnamen hel ras van de
afgebeaide pevsoon is op o
maken. Dat ikt 1

ny overtrokken,

[ dot i own grvad [ | waarw oo

transparantie (en rechten van betrokkenen)

e N A
rechten van verplichtingen
betrokkenen verantwoordelijken
« inzage * informeren
. Verbetering « voldoen aan
. verzet inzageverzoeken
* vergeten worden enz.

* gegevensover-
draagbaarheid

. J \ J

s N
uitzonderingen (informatieplichten, rechten
betrokkenen, doelbinding en datalekken)
 staatsveiligheid, gewichtige financiéle en

economische belangen van de staat
» voorkoming opsporing vervolging strafbare
feiten
» rechten en vrijheden van derden (incl.
L verwerkingsverantwoordelijke) )
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Art. 31
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(A 1323 3
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datalekken
,’th. 3334 ©

Melding bij toezichthouder ‘. AVG

tenzij het niet waarschijnlijk is dat de inbreuk in
verband met persoonsgegevens een risico
inhoudt voor de rechten en vrijheden van
natuurlijke personen

Melding bij betrokkene

waarschijnlijk een hoog risico voor de rechten en
vrijheden van natuurlijke personen

Wie? Wanneer?

onverwijld d.w.z. in beginsel binnen 72

verwerkingsverantwoordelijke uur na bekend worden van het datalek

Wat? Hoe?
inbreuk op beveiliging van Meldloket Datalekken (Ap)
persoonsgegevens

zo-mogelijk individueel (betrokkenen)

_
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En verder...

gegevensbeschermingseffectbeoordelingen,
registerplichten etc.

beperkingen op overdracht van gegevens
buiten de EU/EER

gedragscodes, certificering en accreditering

geautomatiseerde besluitvorming, profilering
en big data analytics

. CAnTLCHa
Oni Ao

Ly E R
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