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prof mr Gerrit-Jan Zwenne AUTORITEIT PERSOONSGEGEVENS
waarop legt de toezichthouder de nadruk?

omnibuswetgeving 
met grote 

reikwijdte, in een 
nogal dynamische 

context

het juridisch 
antwoord daarop: 
open begrippen en 

vage normen

want dat is 
toekomst-

bestendig en 
flexibel

maar vooralsnog 
weinig rechtspraak

en dus nog veel 
onopgehelderde 

begrippen en 
rechtsonzekerheid

en een (soms wat) 
overdreven grote 

rol voor (soms 
wat) activistische 
toezichthouders

Als wij samen naar de bibliotheek zouden 
gaan en er zou bij de ingang een man 

staan met een camera, die permanent zou 
meelopen. Welk boek je inkijkt, waar je 

naar zoekt… Nou, die sla je onmiddellijk in 
elkaar. Althans vrij snel. Nu zit de 
bibliotheek op internet en gebeurt 

hetzelfde. En niemand maakt zich er 
zorgen over. Vind ik raar

Als wij samen naar de bibliotheek zouden 
gaan en er zou bij de ingang een man 

staan met een camera, die permanent zou 
meelopen. Welk boek je inkijkt, waar je 

naar zoekt… Nou, die sla je onmiddellijk in 
elkaar. Althans vrij snel. Nu zit de 
bibliotheek op internet en gebeurt 

hetzelfde. En niemand maakt zich er 
zorgen over. Vind ik raar

vorig jaar…
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dit jaar… X

X

BEVEILIGING & DATALEKKEN

meldingen per sector Autoriteit persoonsgegevens 
Meldplicht datalekken 

Overzicht feiten en cijfers 2018 
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meldplicht datalekken

de verwerkingsverantwoordelijke meldt een datalek
zonder onredelijke vertraging en, indien mogelijk, 
uiterlijk 72 uur nadat hij er kennis van heeft genomen, 
aan de toezichthoudende autoriteit, tenzij het niet 
waarschijnlijk is dat de inbreuk in verband met 
persoonsgegevens een risico inhoudt voor de rechten 
en vrijheden van natuurlijke personen

art. 33-
34 AVG

Wanneer het datalek waarschijnlijk een hoog risico 
inhoudt voor de rechten en vrijheden van natuurlijke 
personen, deelt de verwerkingsverantwoordelijke de 
betrokkene de inbreuk in verband met 
persoonsgegevens onverwijld mee.

De AP concludeert dat MOVARE een formele procedure 
heeft om de medewerkers van haar onderwijsinstellingen 
toegang te verlenen tot persoonsgegevens van leerlingen in 
leerlingvolgsysteem X. 
De toegangsverlening heeft bovendien slechts betrekking tot 
persoonsgegevens van leerlingen die de medewerkers voor 
de uitvoering van hun taken nodig hebben. Verder worden 
er logbestanden gemaakt van gebeurtenissen binnen 
leerlingvolgsysteem X die gebruikersactiviteiten van de 
medewerkers van de onderwijsinstellingen van MOVARE, 
uitzonderingen en informatiebeveiligingsgebeurtenissen 
registreren. De logbestanden worden regelmatig door 
MOVARE beoordeeld. MOVARE heeft op deze onderdelen 
voldoende passende maatregelen ten uitvoer gelegd om de 
persoonsgegevens van leerlingen in leerlingvolgsysteem X 
te beveiligen tegen onbevoegde kennisneming, wijziging of 
verstrekking van de gegevens door medewerkers. 

De AP concludeert dat MOVARE een formele procedure 
heeft om de medewerkers van haar onderwijsinstellingen 
toegang te verlenen tot persoonsgegevens van leerlingen in 
leerlingvolgsysteem X. 
De toegangsverlening heeft bovendien slechts betrekking tot 
persoonsgegevens van leerlingen die de medewerkers voor 
de uitvoering van hun taken nodig hebben. Verder worden 
er logbestanden gemaakt van gebeurtenissen binnen 
leerlingvolgsysteem X die gebruikersactiviteiten van de 
medewerkers van de onderwijsinstellingen van MOVARE, 
uitzonderingen en informatiebeveiligingsgebeurtenissen 
registreren. De logbestanden worden regelmatig door 
MOVARE beoordeeld. MOVARE heeft op deze onderdelen 
voldoende passende maatregelen ten uitvoer gelegd om de 
persoonsgegevens van leerlingen in leerlingvolgsysteem X 
te beveiligen tegen onbevoegde kennisneming, wijziging of 
verstrekking van de gegevens door medewerkers. 

beveiliging (lek?)

WAT DOEN WE MET DE FOTO’S?
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Alleen als een verantwoordelijke foto’s 
[..] publiceert met het uitdrukkelijke 
doel om onderscheid te maken naar ras 
[..] acht het CBP het een redelijke 
wetstoepassing om het beeldmateriaal 
aan te merken als een bijzonder 
persoonsgegeven. 

HR 23 maart 2010 
ECLI:NL:HR:2017:BK

6331

Onjuist is de opvatting dat in een geval, waarin
de vordering uitdrukkelijk ook betrekking had op 
foto's van personen, toepassing van art. 126nd 
en 126nf Sv [over gegevens betreffende ras of 
etniciteit] alleen in aanmerking komt indien met 
de vordering is beoogd de desbetreffende
gevoelige informatie aan die foto's te ontlenen…

Een ongenuanceerde uitleg [van het 
begrip rasgegeven] zou ertoe leiden dat 
opnamen van beveiligingscamera's per 
definitie gevoelige gegevens bevatten, 
omdat uit die opnamen het ras van de 
afgebeelde persoon is op te maken. Dat 
lijkt mij overtrokken. 

Conclusie AG  Machielse 16 mei 
2017, ECLI:NL:PHR:2017:547

Een ongenuanceerde uitleg [van het 
begrip rasgegeven] zou ertoe leiden dat 
opnamen van beveiligingscamera's per 
definitie gevoelige gegevens bevatten, 
omdat uit die opnamen het ras van de 
afgebeelde persoon is op te maken. Dat 
lijkt mij overtrokken. 

beveiligingscamera’s
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• De verwerking van foto's mag niet 
systematisch worden beschouwd als 
verwerking van bijzondere categorieën van 
persoonsgegevens 

• Aangezien foto's alleen onder de definitie van 
biometrische gegevens vallen wanneer zij 
worden verwerkt met behulp van bepaalde 
technische middelen die de unieke 
identificatie of authenticatie van een 
natuurlijke persoon mogelijk maken 

overw. 51 
AVG

• eerst informeren
• aanvaarding algemene

voorwaarden met 
instemmingsbepaling is 
onvoldoende

• intrekken ‘te allen tijde’
mogelijk

• jonger dan 16? dan
toestemming door ouders

• vrijwillig gegeven…

vereisten aan toestemming

Art. 4(11) en 
6(1)a AVG

consent can only be valid if the 
data subject is able to exercise a 
real choice, and there is no risk 
of deception, intimidation, 
coercion or significant negative
consequences if he/she does not 
consent. […]

(32) Toestemming dient te worden gegeven 
door middel van een duidelijke actieve 
handeling, bijvoorbeeld een schriftelijke 
verklaring, ook met elektronische middelen, 
of een mondelinge verklaring, waaruit blijkt 
dat de betrokkene vrijelijk, specifiek, 
geïnformeerd en ondubbelzinnig met de 
verwerking van zijn persoonsgegevens 
instemt. Hiertoe zou kunnen behoren het 
klikken op een vakje bij een bezoek aan een 
internetwebsite, het selecteren van 
technische instellingen voor diensten van de 
informatiemaatschappij of een andere 
verklaring of een andere handeling waaruit in 
dit verband duidelijk blijkt dat de betrokkene 
instemt met de voorgestelde verwerking van 
zijn persoonsgegevens. Stilzwijgen, het 
gebruik van reeds aangekruiste vakjes of 
inactiviteit mag derhalve niet als 
toestemming gelden. De toestemming moet 
gelden voor alle verwerkingsactiviteiten die 
hetzelfde doel of dezelfde doeleinden 
dienen. Indien de verwerking meerdere 
doeleinden heeft, moet toestemming voor elk 
daarvan worden verleend. Indien de 
betrokkene zijn toestemming moet geven na 
een verzoek via elektronische middelen, 
dient dat verzoek duidelijk en beknopt te zijn 
en niet onnodig storend voor het gebruik van 
de dienst in kwestie.

duidelijke actieve handeling – dus niet 
stilzwijgend!

in vrijheid gegeven… 

specifiek, geïnformeerd en 
ondubbelzinnig

op duidelijke en beknopte wijze 
gevraagd en niet onnodig storend

afzonderlijke toestemming voor 
verschillende doeleinden

(42) Indien de verwerking plaatsvindt op 
grond van toestemming van de betrokkene, 
moet de verwerkingsverantwoordelijke 
kunnen aantonen dat de betrokkene 
toestemming heeft gegeven voor de 
verwerking. Met name in de context van een 
schriftelijke verklaring over een andere zaak 
dient te worden gewaarborgd dat de 
betrokkene zich ervan bewust is dat hij 
toestemming geeft en hoever deze 
toestemming reikt. In overeenstemming met 
Richtlijn 93/13/EEG van de Raad (10) stelt 
de verwerkingsverantwoordelijke vooraf een 
verklaring van toestemming op in een 
begrijpelijke en gemakkelijk toegankelijke 
vorm en in duidelijke en eenvoudige taal; 
deze verklaring mag geen oneerlijke 
bedingen bevatten. Opdat toestemming met 
kennis van zaken wordt gegeven, moet de 
betrokkene ten minste bekend zijn met de 
identiteit van de 
verwerkingsverantwoordelijke en de 
doeleinden van de verwerking van de 
persoonsgegevens. Toestemming mag niet 
worden geacht vrijelijk te zijn verleend indien 
de betrokkene geen echte of vrije keuze 
heeft of zijn toestemming niet kan weigeren 
of intrekken zonder nadelige gevolgen.

bewijsplicht m.b.t. toestemming

bewustheid dat toestemming is 
gegeven en hoever die reikt

‘echte keuze’ en weigering of 
intrekking kan zonder ‘nadelige 
gevolgen’…

begrijpelijk en gemakkelijk toegankelijk, 
duidelijke en eenvoudige taal

identiteit van de toestemmingvrager 
en de verwerkingsdoeleinden
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(43) Om ervoor te zorgen dat toestemming 
vrijelijk wordt verleend, mag toestemming 
geen geldige rechtsgrond zijn voor de 
verwerking van persoonsgegevens in een 
specifiek geval wanneer er sprake is van een 
duidelijke wanverhouding tussen de 
betrokkene en de 
verwerkingsverantwoordelijke, met name 
wanneer de verwerkingsverantwoordelijke 
een overheidsinstantie is, en dit het 
onwaarschijnlijk maakt dat de toestemming 
in alle omstandigheden van die specifieke 
situatie vrijelijk is verleend. De toestemming 
wordt geacht niet vrijelijk te zijn verleend 
indien geen afzonderlijke toestemming kan 
worden gegeven voor verschillende 
persoonsgegevensverwerkingen ondanks 
het feit dat dit in het individuele geval 
passend is, of indien de uitvoering van een 
overeenkomst, daaronder begrepen het 
verlenen van een dienst, afhankelijk is van 
de toestemming ondanks het feit dat 
dergelijke toestemming niet noodzakelijk is 
voor die uitvoering.

geen ‘duidelijke wanverhouding’ 
tussen toestemmingvrager en -gever…

afzonderlijke toestemming voor 
verschillende gegevensverwerkingen…

bij aangaan van overeenkomst geen  
toestemming verlangen voor 
verwerkingen die niet nodig zijn voor 
de uitvoering van die overeenkomst…

Echter, uit art. 7(4) AVG blijkt dat er in 
zo een geval alleen goed moet worden 
onderzocht of de toestemming in 
vrijheid is gegeven

toestemming wettelijk vertegenwoordiger

1. Indien artikel 8 van de verordening 
niet van toepassing is, is in de plaats 
van de toestemming van de 
betrokkene die van zijn wettelijk 
vertegenwoordiger vereist indien de 
betrokkene de leeftijd van zestien 
jaren nog niet heeft bereikt.
3. Toestemming kan door de wettelijk 
vertegenwoordiger van de betrokkene 
te allen tijde worden ingetrokken.
[…]

4. De rechten van de betrokkene, 
bedoeld in hoofdstuk III van de 
verordening, worden ten aanzien 
van betrokkenen die de leeftijd van 
zestien jaren nog niet hebben 
bereikt, […] uitgeoefend door hun 
wettelijk vertegenwoordigers, voor 
zover het een aangelegenheid 
betreft waarvoor de betrokkene 
onbekwaam dan wel onbevoegd is.
5. Dit artikel is niet van toepassing 
op hulp- en adviesdiensten die 
rechtstreeks en kosteloos aan een 
minderjarige […] worden 
aangeboden.

Art. 5 
UAVG

online diensten
in afwijking van 
art. 8.1 AVG

inzage,vergeten, verwijdering, 
beperking etc.

“Op deze wijze wordt voor kinderen of onder 
curatele gestelden geen onnodige drempel 
opgeworpen om zelfstandig hulp of advies te 
vragen”
Kamerstukken II  2017/18 35851, nr. 8, p. 3

q please do not tick the box if
you do not want our services

�

INFORMATIEBEVEILIGING & PRIVACY (ZGN. IBP) 
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stappenplan

• inventariseren
• kwalificeren
• implementeren

‘data mapping’

informatieplicht, documentatieplicht, 
PIA-plicht, FG-plicht etc.

• verantwoordelijke of verwerker 
voor welke verwerkingen...? 
• bijzondere gegevens? 
• verwerkingsgrondslag? 
• verzamel- en verwerkings-

doeleinden?

bewaartermijnen,beveiligings-
niveaus,documentatie, enz.

accountability

‘verantwoordingsplicht’ 
d.w.z. aantonen dat 
aan de wet is voldaan

• niet meer gegevens dan nodig
• authenticatie en beveiliging
• begrijpelijke informatie
• oppassen met profileren en 

gezondheidsgegevens e.d.

UPDATE PRIVACYWETGEVING
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gespreksonderwerpen

• gezondheidsgegevens bij 
sportbeoefening

• verwerking door 
vrijwilligersverenigingen

• gezondheidsgegevens zieke 
werknemers

• branchebrede zwarte lijsten 
fraudeurs

• uitzondering voor persoonlijke of 
huishoudelijke activiteiten

• ervaringen met 
klachtbehandeling door AP

• leeftijdsgrens voor kinderen die 
toestemming mogen geven

• uitzondering voor kleine 
bedrijven voor 
verwerkingsregister

• journalistieke doeleinden
• uitzonderingen op verbod  

geautomatiseerde besluitvorming
• ex parte verbod voor ernstige 

schendingen van de AVG

Kamerstukken II 2017/18, 
34851, nr. 19 (Koopmans)

vragen?
zwenneblog � g.j.zwenne@law.leidenuniv.nl � @zwnne


