uitzonderingen

* verwerking t.b.v. persoonlijke of
huishoudelijke doeleinden

* Politiewet, Wet basisregistratie
personen

beperkte uitzondering voor
verwerkingen met
journalistieke, artistieke,
literaire of academische
doeleinden
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———-

~

———-

’/ N - ~
(7 Art.2(1)en N7 Art2(1)en Y,

i
SO (2)Wbp s

- ~

\(Z)C AVG’,

—___

Overw. 18. Tot persoonlijke of huishoudelijke
activiteiten kunnen behoren het voeren van
correspondentie of het houden van
adresbestanden, het sociaal netwerken en
online-activiteiten in de context van
dergelijke activiteiten.

Deze verordening geldt wel voor
verwerkingsverantwoordelijken of verwerkers
die de middelen verschaffen voor de
verwerking van persoonsgegevens voor
dergelijke persoonlijke of huishoudelijke
activiteiten.

4

- - o

het gebruik van een camera-systeem, dat door .- HVIEU 11 december ~ 4

een natuurlijke persoon aan zijn gezinswoning So_ 2014C212/13 _.*

werd bevestigd met als doel de eigendom, de
veiligheid en het leven van de eigenaren van
het huis te beschermen, maar ook de
openbare ruimte in beeld brengt, en waarbij
video-opnames van personen met behulp van
opnameapparatuur doorlopend worden
vastgelegd op bijvoorbeeld een harde schijf,
wordt ...

niet aangemerkt als de verwerking van
persoonsgegevens die in activiteiten met
uitsluitend persoonlijke of huishoudelijke
doeleinden wordt verricht.




1. Wie is verwerkingsverantwoordelijke
voor of verwerker m.b.t. de verwerking?

territoriale werking

2. Heeft die verantwoordelijke of verwerker
een vestiging in Nederland?

3. vindt de verwerking plaats in het kader
van activiteiten van die vestiging?

S

hoofdregel

e i.h.k.v. activiteit van vestiging van
verantwoordelijke of van verwerker in
Nederland

subregel

* aanbieden van goederen of diensten in
de unie

* monitoren van gedrag van betrokkenen
in de unie

Art. 4 Art. 3(1) en
UAVG (2) AVG
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verwerkingsgrondslagen, verzamel- en verwerkingsdoelen, doelbinding,
kwaliteit en beveiliging van gegevens, transparantie

DE SPELREGELS




Art. 6(1) a-f
AVG.

rechtmatige ywerwerking

* toestemming
* overeenkomst

* vitaal belang

K\/erwerkingsgronden

* wettelijke plicht

* taak van algemeen belang
V gerechtvaardigd belang

verzameldoel

e welbepaald

e gerechtvaardigd

e én uitdrukkelijk omschreven

—

-
doelbinding

verzameldoel

.

e verdere verwerking niet
onverenigbaar met

J

i

Art.5(1) b
AVG.
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4

Art. 5(1)e
AVG.

4
bewaren

e niet langer dan nodig voor
verzameldoel

—

/verwerkingsgrondslag )
* toestemming

e overeenkomst

wettelijke plicht

vitaal belang

taak van algemeen
belang of uitoefening
openbaar gezag

e gerechtvaardigd

\_ belang )

{ welbepaald uitdrukkelijk
omschreven verzameldoel

, 2 %

geen verdere verwerking
voor onverenigbare
doeleinden (doelbinding)

—N\F 2%

PPN niet langer
dataminimalisatie ’
bewaren dan nodig

\

3L

privacy-by-
design

privacy-by-
default




(ondubbelzinnige) toestemmin

consent can only be valid if the data
subject is able to exercise a real choice,
and there is no risk of deception,
intimidation, coercion or significant
negative consequences if he/she does
not consent. [...]

e eerst informeren

¢ aanvaarding algemene
voorwaarden met
instemmingsbepaling is
onvoldoende

e intrekken ‘te allen tijde” mogelijk

* jonger dan 16? dan O
toestemming door ouders
* vrijwillig gegeven... o ATt 4(11) on
< 6(1)a AVG
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(32) Toestemming dieattewwordergegayen door
middel van een duidelijke actieve handelinz.
bijvoorbeeld een schriftelijke verklaring, ook met
elektronische middelen, of een mondelinge
verklaring, waaruit blijkt dat de betrokkene
vrijelijk, specifiek. #zZinformeerssen ondubbelzinnig
Tnet de verwerking Ves=2iia-£<rS00NSgeT
INSTETTTE Trertoeses=remrerreio on het klikken
op een vakje bij een bezoek aan ee
internetwebsite, het selecteren van
instellingen voor diensten van de
informatiemaatschappij of een andere zcrklaring
of een andere handeling waaruit in dit verdand
duidelijk blijkt dat de betrokkene instemt met Gt
voorgestelde verwerking van zijn
persoonsgegevens. Stilzwijgen, het gebruik van
reeds aangekruiste vakjes of inactiviteit mag
derhalve niet als toestemming gelden. De
toestemming moet gelden voor alle
verwerkingsactiviteiten die hetzelfde doel of
dezelfde doeleinden dienen. Indien de verwerking /

duidelijke actieve handeling — dus niet
stilzwijgend!

cchnische in vrijheid gegeven...

specifiek, geinformeerd en
ondubbelzinnig

afzonderlijke toestemming voor
meerdere doeleinden heeft, moet toestemming verschillende doeleinden

voor elk daarvan worden verleend. Indien de

betrokkene zijn toestemming moet ge Unnaeen
verzoek via elektronische middelen, diermce=

verzoek duideliik en helnont te zinenni/l_\_op duidelijke en beknopte wijze
/LZ;/Z;;: storend voor het gebruik van de diez>: in gevraagd en niet onnod ig storend




(42) Indien de verwerking plaatsyindt coseer bewijsplicht m.b.t. toestemming .
van toestemming vanW (43) Om ervoor te zorgen dat toestemming
verwerl ansverantwo)., ydelijke kunnen aantonen i Ue(Uk wordt verl /eenq, mag toestemming geen
dat de betrok Testemming heeft gegeven geldige rechtsgrond zijn voor de verwerking van
voor de verwerking. Met name in de context van gfg;f;?’f;i%fgeﬁenﬂndzﬁ_‘g specifiek GEI\;?O/L‘IA;’:;""’ geen ‘duidelijke wanverhouding’
een schriftelijke verklaring over een andere 2oz bewustheid dat toestemming is e penev/anve ; N
dient te worden gewaarborgddatW egeven en hoever die reiktg fussen de betrokkene en o> tussen toestemmingvrager en -gever...
zich ervan bewust is dat/77 toestesyming geeft en geg VerWE'N“éPm WW;QOde‘/Uke/ met ';077;
el toestemmh:.; A wanneer de verwerkingsverantwoordelijke een afzonderliike toestemming voor
overeenstemming met Richtlijn 93/13/EEG van de overheidsinstantie is, en dit het onwos=<riyk verschil Ierjwde o evensve?werki neen
Raad (10) stelt de verwerkingsverantwoordelijke maakt d"f de oestemiming i ¢ S geg gen...
vooraf een verklaring van toestemming op in een L B B omstandigheden van die s/Ccifieke situatie
begrijpeliike en aemakkelijk toegankeliike vorm 2o begrijpelijk en gemakkelijk toegankelijk, vrijelijk is verleend. De t¢stemming wordt geacht bij aangaan van overeenkomst geen
—ratidelijke en eenvoudige taar, G verklaring duidelijke en eenvoudige taal niet vrijelijk te ziia<ricoreiacien geen ] ' g
maa geen oneerlijke bedingen bevsén. Opdat afzonderl/ﬂ\f foestemming kan wo2Jen gegeven toestemming verla ngen voor
toestemming met kennis van zaken wordt dentitei q ) poaifeciserlende 5. el verwerkingen die niet nodig zijn voor
gegeven, moet de betrokkene ten minste holend! Identiteit van ae toestemmingvrager e Racgsdcgevensverwerkingen onagii; ; : :
Zijn met de identiteiieerrae en de verwerkingsdoeleinden dat dit in het individuele geval passen/Ts, of de uitvoering van die overeenkomst...
verwerkino=rCrantwoordelijke en de doeleinden indien de uitvoering van een overee/xomst,
~Van de veryerking van de persoonsgegevens. daaronder begrepen het verlenen \/an een dienst,
Mg mag niet worden geacht vrijelijk te ;fh?kegik is ;{{7{’7 de toester=riy wv'::;? helt”k
Zijn verleend indien de betrokkene geen echte o eit dat dergelijke toestei @:e j . L .
vrije keuze heeft of zijn toestemmigg niet kan d s voor die uitvoering. Echter, uit a lrt' “7(4) AVGdbl ijkt dat e::ll n
of i ws/gen. . . Z0 een
w g:cren of intrekken zondernade/lge>gc gen. ‘echte keuze’ en weigering of i ger\:? ? dee? EOte mqet WOF en
——_intrekking kan zonder ‘nadelige % of de toestemming in
vrijnel
gevolgen'... Jheiais gegeven
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vitaal belang

Bonuskaart bleek van onschatbare waarde

i fw g

[ d t t 5 k th b / ZAANDAM - De bonuskaart van Albert Heijn is van "onschatbare waarde”
p ease O n O IC e OX I gebleken bij het terughalen van Campina-producten die in een winkel van
het supermarktconcern waren verkocht, aldus een woordvoerster van

yOU do nOt Want OUf SerViceS Albert Heijn, onderdeel van het Ahold.

"Met de klantgegevens konden we heel snel de mensen achterhalen die het
product hadden gekocht”, zei ze. Het ging om enkele tientallen stuks. Volgens
de woordvoerster bleek na onderzoek dat één van de bij de klanten opgehaalde
producten ook daadwerkelijk was "gemanipuleerd”.

Albert Heijn ging tot actie over toen medio juni een vrouw ziek was geworden na
het eten van het betreffende product, zogenoemde verwenkwark van het merk
Mona. Het was de tweede keer dat Albert Heijn "handelend" moest optreden,
aldus de woordvoerster.
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proportionaliteit
privacyinbreuk niet
onevenredig in verhouding tot
belang waarvoor gegevens
worden verwerkt

subsidiariteit

belang kan niet op andere,

minder belastende wijze
worden gerealiseerd

G-]. Zwenne 2019

Art. 5(1)b en
6(4) AVG

verza me@erwerkingsdoelen

verzameldoel welbepaald
uitdrukkelijk omschreven
gerechtvaardigd

verdere verwerking niet
onverenigbaar

__—
—

e verwantschap verzamel- en
verwerkingsdoelen

e aard van de gegevens
e gevolgen voor betrokkene

e verkregen bij betrokkene of bij
derden

e passende waarborgen




bron:
@despeld
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Een veilig gevoel.

U deett beperkt

nformatie met ons.

Ukunt terecht bij
cen beperkt aantal
zorgverieners.

106,96 p/maand

Persoonlijk

U geeft inzage in
Ichaan stofen
en st

U kgt ter controle
cen Kastje in hwis,

auto en tollet.

U kuant terecht bij alle
zorgverieners.

84,95 pimaand

Persoonlijk+

U vertelt alles wat u
weet over de leefstijl

Maximale korting!

62,95 pimaand

jouw voordeel bij HEMA

¥ 10% hartng 0p bipa he geheie

MEMA suacrtrmant

Sasngranie vanaf 7). par maand

bron:
hema.nl

bijzondere gegevens

¢ levensovertuiging of godsdienst
¢ politieke gezindheid

e lidmaatschap vakbond

* ras, etniciteit

¢ seksuele leven

¢ gezondheid

e biometrische ID-gegevens

e genetische gegevens

 strafrechtelijke gegevens
e én BSN (?)

Art. 9-10
UAVG

verwerking bijzondere gegevens verboden,
tenzij...

specifieke uitzonderingen: door bepaalde
verwerkers en voor bepaalde doeleinden
algemene uitzonderingen: met uitdrukkelijke
toestemming (enz.), ...




-—

rasgegevens: verwerking mag { e/

-—-

e voorzover onvermijdelijk ter identificatie
e voorzover nodig i.v.m. positieve discriminatie

- alleen gegevens betreffende geboorteland van de
betrokkene, van diens ouders of grootouders,

- dan wel andere, bij wet vastgestelde criteria

herkenbare foto’ s op
intranetsmoelenboek of
sociale netwerken

videocameratoezicht
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doel onderscheid maken...

Alléén als een verantwoordelijke foto’s of ander Cbp Publicatie
beeldmateriaal publiceert met het uitdrukkelijke doel om < peé;?ﬁfenr?egte%%%ns >
onderscheid te maken naar ras, is bijzondere oplettendheid

geboden. In dat geval acht het CBP het een redelijke

wetstoepassing om het beeldmateriaal aan te merken als

een bijzonder persoonsgegeven.

<ECHURN2L3$;§1§0;563> “... [onjuist is] dat in een geval [..] waarin de vordering

uitdrukkelijk ook betrekking had op foto's van personen,
toepassing van [art. 18 Wbp en 126nf Sv] alleen in

aanmerking komt indien met de vordering is beoogd de

desbetreffende gevoelige [ras] informatie aan die foto's te
ontlenen”




AUTORITEIT
PERSOONSGEGEVENS

echter...

Conclusie AG 16 mei 2017,
ECLI:NL:PHR:2017:547

[over ‘gevoelige gegevens” in de zin van art. 126nf Sv}

Een ongenuanceerde uitleg van deze overwegingen zou ertoe
leiden dat opnamen van beveiligingscamera's per definitie U verwerkt gewone — en dus géén bijzondere — persoonsgegevens
gevoelige gegevens bevatten, omdat uit die opnamen het ras van
de afgebeelde persoon is op te maken. Dat lijkt mij overtrokken.

met uw foto's of filmpjes als alle 3 de volgende punten gelden

Het komt mij voor dat het de bedoeling is geweest te voorkomen - De foto's of filmpjes zijn niet gericht op bijzondere
dat via een eenvoudige vordering persoonsgegevens beschikbaar persoonsgegevens of het maken van onderscheid op basis van
zouden komen die door onderlinge vergelijking en combinatie, deze gegevens.
- . P .
bijvoorbeeld van namen, adressen en identificatiefoto's, de - Het is voor u redelijkerwijs ook niet te voorzien dat iemand

conclusie zouden mogelijk maken dat deze met naam en
toenaam bekend geworden persoon tot een bepaald ras behoort.
Het bekijken van opnames van beveiligingscamera's met het oog
op een mogelijke herkenning van een afgebeelde persoon is van
geheel andere orde.....

onderscheid zal maken op basis van uw foto's of filmpjes.
Het is onvermijdelijk dat u bijzondere persoonsgegevens

verwerkt als u de foto's of filmpjes maakt.

Van gewone persoonsgegevens zal doorgaans sprake zijn bij

bijvoorbeeld een smoelenboek op intranet van de werkgever, een

klassenfoto of het promoten van een (algemeen) evenement.
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persoonsnummers transparantie (en rechten van betrokkenen)

s aYa N
e nummer ter identificatie van betrokkene —=— rechten van verplichtingen $‘®

bij wet voorgeschreven betrokkenen verantwoordelijken
o * informeren
s p g q cBP Richtsnoeren Inzage
e alléén gebruiken ter uitvoering van DENTIFICATIE EN vzm:lN(SAne « verbetering « voldoen aan
betreffende wet of voor doeleinden bij D PERSOONSGEGEVENS | ecir + verzet inzageverzoeken
wik van kopietje PP
wet bepaald o * vergeten worden enz.

* gegevensover-

e besluit bsn draagbaarheid

L / A J

uitzonderingen (informatieplichten, rechten

betrokkenen en datalekken)

« staatsveiligheid, gewichtige financiéle en
economische belangen van de staat

* voorkoming opsporing vervolging strafbare feiten

* rechten en vrijheden van derden (incl.
verantwoordelijke)

DISCUSSIE
uitlener en inlener

aannemer en
onderaannemer
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Meldplicht datalekken

Melding bij toezichthouder

bij 'aanzienlijke kans op ernstige nadelige gevolgen of
ernstige nadelige gevolgen voor de bescherming van
persoonsgegevens'

Melding bij betrokkene

bij 'waarschijnlijk ongunstige gevolgen voor diens
persoonlijke levenssfeer'

Wie? Wanneer?
i onverwijld d.w.z. in beginsel binnen 72 uur
verantwoordelijke na bekend worden van het datalek
2
Wat? Hoe?
inbreuk op beveiliging Meldloket Datalekken (Ap)

van persoonsgegevens
zo-mogelijk individueel (betrokkenen)
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FOKKE & SUKKE

ZITTEN AL VEERTIG JAAR N HET VAK

GEAUTOMATISEERDE BESLUITVORMING (INC.
PROFILERING) EN BIG DATA ENZ.

12



profilering (~ pro’fil’ehr’ing)

geautomatiseerde verwerking waarbij aan de
hand van persoonsgegevens

- bepaalde persoonlijke aspecten van een
natuurlijke persoon worden geévalueerd

- met de bedoeling met name het volgende te
analyseren of te voorsoellen:

beroepsprestaties

economische situatie

gezondheid

persoonlijke voorkeuren en interesses

betrouwbaarheid en gedrag

locatie of verplaatsingen
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geautomatiseerde besluitvorming

géén echte definitie
geautomatiseerde verwerking
waarbij aan de hand van

persoonsgegevens besluiten
worden genomen

wél voorbeelden

/_/

* opleggen van snelheidsboeten op grond van bewijs van
flitscamera’s
* uitnodigen voor een sollicitatiegesprek

* beoordelen van belastingaangiftes
* etc.
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regels voor profilering datafication [deyetuhefiekeysshuhen]

a modern technological trend turning many

een recht om uitzonderingen aspects of our life into computerized data and
* niet te worden onderworpen * noodzakelijk voor uitvoering . .. . .
aan een besluit dat uitsluitend van overeenkomst tussen de transforming this information into new forms of

betrokkene en een value [Mayer-Schénberger & Cukier 2013]

is gebaseerd o
& P verantwoordelijke

geautomatiseerde verwerking,

waaronder profilering * toegestaan bij Uniewetgeving of

nationale wetgeving
* waaraan voor hem of haar

rechtsgevolgen zijn verbonden
of dat hem anderszins in
aanmerkelijke mate treft.

e uitdrukkelijke toestemming van
de betrokkene.
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Big Data is a generalized, imprecise term that refers to the use of
large data sets in data-science and predictive analytics [Mayer-
Schonberger & Cukier 2013]

Big data can be used to identify more general trends and
correlations but it can also be processed in order to directly affect
individuals [WP29 2013]

high-volume, high-velocity and high-variety information assets that
demand cost-effective, innovative forms of information processing
for enhanced insight and decision making [www.gartner.com/it-
glossary/big-data

unprecedented computational power and sophistication make
possible unexpected discoveries, innovations, and advancements in
our quality of life [whitehouse 2014]
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ROLLS

ROYCE

[ROLLS |
(ROYCE |
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TARGET

Probleemgezin kost 40.000 euro

distinctive aspects of big data analytics

transparantie (art. 12-14 AVG)

/_, profilering (art. 22 AVG)
* (ise of@lgorithms >
*Zopacity O the processing
* tendency to collect ‘4T data”™ >
— A
'@f data, and \ S
gegevensminimalisatie (art. 5.1c)

* use of new \ypes of data
doelbinding (art. 5.1b)
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correlatie # causaliteit
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in a big-data age most
innovative secondary uses [of
data] haven't been imagined
when the data is first
collected. How can companies
provide notice for a purpose
that has yet to exist? How can
individuals give informed
consent to an unknown...?

[Mayer-Schénberger & Cukier 2013]

free, specific,
informed and
unambiguous 'opt-
in' consent would
almost always be
required, otherwise
further use cannot
be considered
compatible

[WP29 2013]
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personalisering
stigmatisering
‘ontmenselijking’
discriminatie
onschuldpresumptie

etc.
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g.j.zwenne@law.leidenuniv.nl
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