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de context
* privay en de privacywet

de spelers

* de betrokkene

» de verwerkingsverantwoordelijke

* de verwerker

 de autoriteit persoonsgegevens

 de functionaris gegevensbescherming

het speelveld

 de verwerking persoonsgegevens en
het bestand

 persoonlijk of huishoudelijk en
journalistiek of literair

* territoriale werking
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en de spelregels

* verwerkingsgrondslagen

* doelbinding en bewaren

* bijzondere gegevens en bsn
* informatieplichten

* datalekken

* big data

~ 4

- ;3‘\:-_ V
_sounding legalese:
Idn't—there’s an awful lot of scary sou |
| woul

priv'a'cy'e'n’ aéiprivacywet
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privacy...

. .. . . I — \ omnibus-wetgeving het juridisch antwoord
lichamel ) ke integriteit 2/ W ';‘ Kﬁvaw RDITRAMRr- A JOFIUKER met grote reikwijdte, daarop: open want dat is toekomst- fimetir (YOOVG/S”OQ) erg
drugstest, visitatie (of: ‘cavity e o D, EN HET R STREERT HMn (OMPLETE in een nogal begrippen en vage bestendig en flexibel weinig rechtspraak
sea rch’) R4 HOE 1T HET N o HAS dynamische context normen
W) RANEN L

N0G \O MeT (AMERA'S, NENEN I

/
. . . | ALES 0P & ZENTEN
territoriale privacy ) [ ‘LLZ; :;:% pm,zz): e ({%\
2 SAENATT T

zoals het huisrecht (| ) ofN en dus nog veel

onopgehelderde
communicatiegeheim begrippen en
denk aan: telex-, brief- en rechtsonzekerheid
telefoongeheim N—— _/

- —
e’d b en een (soms wat)
%_// grote rol voor (soms

wat) activistische
European Data Protection Board toezichthouders

~——

informationele privacy
aanspraken van individu m.b.t.
informatie die op hem of haar
betrekking heeft
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Art. 23 AVG

administratieve geldboeten tot 20.000.000 EUR of,

. art. 83.3 L . .
voor een onderneming, tot 4 % van de totale AVG 1. De reikwijdte van de verplichtingen
wereldwijde jaaromzet in het voorgaande boekjaar en rechten als bedoeld in de artikelen
12 tot en met 22 en artikel 34, alsmede
in artikel 5 kan, voor zover de
— Ramerstukken | 201718, Als er sprake is van open normen zal er van een bepalingen van ete-dat artikeken
34851, p. 51 toezichthoudend bestuursorgaan in beginsel worden overeenstemtsren met de rechten en

gevraagd om helderheid te verschaffen over hetgeen

! ! verplichtingen als bedoeld in de
van de ondertoezichtgestelden precies wordt verwacht

artikelen 12 tot en met 20, 4&n worden

nrenlb in het specifieke geval voordat het opleggen van een
gg(giee‘r’lez:ll;sd:?gé;tggg door punitie\‘/)e sanctiegaan de orde kan zijFr:. Eit lex- beperkt door middel van
dafil_e_l_‘b‘JEber certabeginsel staat aan punitief optreden dan al snel in Unierechtelijke of lidstaatrechtelijke
de weg. bepalingen die op de
Als het voor een verwerkingsverantwoordelijke in verwerkingsverantwoordelijke of de

redelijkheid niet helder is wat van hem concreet wordt

verwacht, zal het rauwelijks opleggen van een (hoge)
bestuurlijke boete de rechterlijke toets niet kunnen
doorstaan.

verwerker van toepassing zijn ...
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nu even praktisch

http://bit.ly/AVG-taalversies
vergelijk (naar keuze) drie verschillende
taalversies van de AVG

www.privacy-regulation.eu

artikelen met relevante overwegingen, in alle
taalversies

dening
Algemene veroraer’
o senshescherming
(AVG) -

WG

SEDACTIH
G). Zwenne

NIWWO0D

AR YT
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betrokkenen, verwerkingsverantwoordelijken, verwerkers, functionaris en
de autoriteit

DE SPELERS




de spelers

betrokkene data subject
* degene op wie de gegevens betrekking hebben
* natuurlijke persoon

verwerkingsverantwoordelijke (voorheen: ‘veranwtoordelijke’) controller
+ heeft zeggenschap over doel en wijze van verwerking
* natuurlijk persoon of rechtspersoon, of bestuursorgaan

verwerker (‘bewerker’) processor

* bewerkt gegevens t.b.v. verantwoordelijke zonder aan zijn of haar
rechtstreeks gezag te zijn onderworpen

AP (Ap?) data protecti?n
* Autoriteit persoonsgegevens authority
FG data protection officer

= functionaris voor (de) gegevensbescherming (DPO)
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«verwerkingsverantwoordelijke»

* meestal niet: Dominique Leroy

maar KPN
. en evenmin: Pauline Krikke maar
* de riatuurlijke parsoon, de burgemeester enz.

rechtspersoon, bestuurs-

orgaan, of ieder ander d.w.z. gezamenlijke verantwoordelijkheid
. diejdatitam@enof
i ?
tezaren met anderen /— hoe gedetailleerd omschreven?

* het doel en middeiervan de
verwerking vaaistelt

waarom vindt de verwerking plaats? en wie

art. 4(7) heeft deze geinitieerd?

AVG )
Oftewel: wie gaat erover...?




wie heeft zeggenschap..?

wie gaat over de bewaartermijnen of
beveiligingsniveau?

wie beslist over outsourcing of
programmatuur?

en wie over inzage- en verwijder- of
vergeetverzoeken?

met wie sluiten de betrokkenen een

overeenkomst? =
Cr
wie moet er melden in geval van een 9
datalek? ™)

G-]. Zwenne 2019

aan de hand van algemeen in het maatschappelijk
verkeer geldende maatstaven moeten worden
bezien aan welke natuurlijke persoon, rechtspersoon
of bestuursorgaan de betreffende verwerking moet
worden toegerekend

binnen de overheid zullen als verantwoordelijke te
kwalificeren zijn: de afzonderlijke ministers op
rijksniveau, het college van gedeputeerde staten en
de commissaris van de Koningin op provinciaal
niveau en het college van B&W en de burgemeester
op gemeentelijk niveau (MvT)

Kamerstukken 11 1997/98,
25892, nr. 3, p. 57




«verwerker»

* degenedie ten b@l de verantwoordelijke art. 4(8)
~—~— AVG

persoonsgegever —verwerkt,
e zonder aan zijn CeLhtstreeks gezag te zijn»adarworpen

v

en onder de verantwoordelijkheid van de dus geen interne ICT-afdeling

verantwoordelijke werknemer of iemand anders die deel

uitmaakt van de organisatie van de
verantwoordelijke

De bewerker [nu: verwerker] is allereerst een buiten de organisatie
van de verantwoordelijke staande persoon of instelling.

[De verwerker ...] neemt geen beslissingen over het gebruik van de
gegevens, de verstrekking aan derden en andere ontvangers, de
duur van de opslag van de gegevens etc.”
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telecom- of postdienst (of bank)

wanneer een bericht dat persoonsgegevens bevat,
wordt verzonden via een telecom- of elektronische
postdienst waarvan het enige doel is dit soort berichten
door te geven, [is de verantwoordelijke] de persoon is

van wie het berichtiitgaat, en niet.degene die de dienst
\/

aanbiedt \

verantwoordelijk voor verwerking van de
persoonsgegevens in het bericht

verantwoordelijk voor de verwerking van
de aanvullende persoonsgegevens die
noodzakelijk zijn voor de werking van de
dienst d.w.z. verkeers- en factuurgegevens

RI. 95/46/EG
overw. 47




Niettegenstaande SWIFT zichzelf als een verwerkersovereenkomst
gegevensverwerker voorstelt en de
onderneming in het verleden, afgaande op O onderwerp en duur, aard en doel,
sommige feiten, in sommige gevallen als van verwerking, soort
gegevensverwerker voor de financiéle sector is persoonsgegevens, categorieén

; . van betrokkenen, rechten en L VOOR EEN V!
opgetreden, is de Groep rekening houdende - Hooe Y
verplichtingen van ‘

INFORMATIE
BEVEILIGINGS
DIENST

ST
uwllulmvllum&oﬂ

met de daadwerkelijke handelingsruimte van verwerkingsverantwoordelijke; |
) ) : : \
SWIFT in de hierboven beschreven situaties van O instructiebevoegdheid
oordeel dat SWIFT een voor de verwerking verwerkingsverantwoordelijke
(schriftelijk)

verantwoordelijke is
U vertrouwelijkheid en beveiliging,

/¢ ¥\ vereisten m.b.t. sub-verwerkers
& U medewerking t.b.v. voldoen aan
IB 3\ S‘WH‘T rechten van betrokkenen

U accountability & audits

G-]. Zwenne 2019



de functionaris

r ]
functionaris voor de

gegevensbescherming of “FG”

\.

verplicht voor

overheden

regelmatige en stelselmatige
observatie op grote schaal

grootschalige verwerking van

-
taken:

 informeren en adviseren over
AVG-verplichtingen

toezicht houden op de naleving
van die verplichtingen
adviseren over DPIA’s

contact onderhouden met Ap
samenwerken met Ap

‘l

bijzondere gegevens

professionele kwaliteiten en, in
het bijzonder, zijn (haar)
deskundigheid op het gebied van
de wetgeving en praktijk inzake
gegevensbescherming

vereisten:

vermogen om zijn (haar) taken te
vervullen

G-]. Zwenne 2019

VPR-A

10



verwerking van persoonsgegevens, bestand, artistiek, literair journalistiek
(en academisch), territoriale werking

HET SPEELVELD

G-]. Zwenne 2019

toepassing (excl. territoriale werking)

a. is er sprake van

b. is er sprake van

A ja ) nee c.is er sprake van een Ja
verwerking geautomatiseerde
) bestand?
persoonsgegevens? verwerking?
]
d. persoonlijk of nee e‘z(\;vl‘:i\?l; P\(;Vl't'ewfet n f. journalistiek, artistiek, | "®®
. . Sg O . . .
huishoudelijk? _g psE literair, of academisch
Kieswet?
ja ja ja
,——’—_- _-—‘~~i ,—"—_- --—‘~~~ Pl TEe——l
- ~ aGa UG N ~
! AVG & UAVG niet [ M [ AVG & UAVG van \
- (\ ¢ : (\ gedeeltelijk van PR ¢ : )
AN van toepassing o S, toepassing /’ N oepassing 4
N
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BSN en sofi-nr ) @dr'jfsnaam.nl)
cookies, device
fingerprints

\ IP-adres ) sznne )
kost het een onevenredige inspanning om aan de hand
van het gegeven de desbetreffende natuurlijke persoon .
te identificeren..? postcode huisnr.

een bewerking of een geheel van

bewerkingen met betrekking fot

persoonsgegevens of een geheel van of, 22p-er, eenmanszaak
persoonsgegevens, al dan niet uitgevoerd ! !

via geautomatiseerde procedés
o.a. verzamelen, vastleggen, ordenen, bewaren, bjjwerken,
wijzigen, opvragen, raadplegen, gebruiken, verstrekken +31(6)2251 8337
door middel van doorzending, verspreiding of enige andere
vorm van ter beschikking stelling, samenbrengen, met

elkaar in verband brengen, alsmede het afschermen, &5
uitwissen of vernietigen van gegevens (enz.) 020 3538800

— . —
verwerking Yan nersoonsgegevens
\

gegevens betreffende een geidentificeerde /

of identificeerbare natuurlijke persoon

AR

\/

A
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breyer

een dynamisch IP-adres dat door een aanbieder van
onlinemediadiensten wordt geregistreerd telkens als
een persoon een website bezoekt die door deze
aanbieder toegankelijk wordt gemaakt voor het
publiek, ten aanzien van die aanbieder [vormt] een
persoonsgegeven [..], wanneer hij beschikt over
wettige middelen waarmee hij de betrokken persoon
kan identificeren aan de hand van extra informatie
die bij de internetprovider van deze persoon berust.

HJEU19 oktober
2016 C-582/14

extra informatie vereist
ISP voor identificatie

website dynamisch IP-adres

‘ wettige

middelen..?

G-]. Zwenne 2019

Uit het Breyer-arrest van het EU
HvJ blijkt dat IP-adressen
aangemerkt moeten worden als
indirect identificerende
persoonsgegever@e
websitehouder en e derde
partijen in staat worden geacht
om de identiteit van
betrokkenen te achterhalen
zolang de ISP nog over de
identificerende gegevens
beschikt van de gebruiker en er
juridische mogelijkheden
bestaan om ... Rapport oktober 2017,

p. 99
=8 Windows10
~

Identificatie kan ook
plaatsvinden zonder dat de
naam van de persoon wordt
achterhaald. Vereist is slechts
dat de gegevens ervoor zorgen
dat een hepaald persoon kan
worden rsch van
anderen. In de @pinie van de
Artikel 29-werkgroep over het
begrip persoonsgegeven is
hierover opgemerkt ... Rapport
oktober 2015, 9. 29

®

Bluetrace
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Benchmark ROM

Hoewel niet kan worden uitgesloten dat Groep 29
hiermee heeft beoogd te betogen dat het
wettelijke begrip persoonsgegevens mede ziet op
gegevens aan de hand waarvan een persoon kan
worden geindividualiseerd, ook zonder dat die
persoon (door directe of indirecte herleiding) kan
worden geidentificeerd, leest de
voorzieningenrechter een dergelijk betoog niet
met voldoende zeggingskracht in het rapport om
op de voet daarvan in dit kort geding het
persoonsgegevensbegrip aldus (verruimd) uit te
leggen. Tegen die uitleg pleit dat het voor de hand
had gelegen dat een dergelijk betoog
uitdrukkelijker was verwoord, daar die uitleg tot in
de rechtspraktijk tot dan toe niet evident was.

Rb MNLD 2 augustus 2017

ECLI:NL:RBMNE:2017:4011

G-]. Zwenne 2019

[AP] heeft daarbij weliswaar ook herhaald dat
anonimiseringstechnieken de mogelijkheid
moeten uitsluiten om een persoon te
individualiseren (‘single out’), om verschillende
records in verband te brengen met een
individu (‘linkability’) en om informatie over
een individu af te leiden (‘inference’), maar zij
heeft daarbij niet met zoveel woorden
uitgesproken dat gegevens waarbij enkel van
‘singling out’ sprake is, zonder dat de betrokken
persoon door directe of indirecte herleiding kan
worden geidentificeerd, onder het begrip
persoonsgegevens van de Richtlijn en de Wbp
vallen. [...]

Ook in het rapport van de AP is daarom naar
het oordeel van de voorzieningenrechter
onvoldoende grond te vinden om het
geschilpunt van de ‘singling out’ hier,
vooruitlopend op een oordeel in een
bodemgeding, te beslechten in de door
eiseressen bepleite zin.

wifi-tracking...

AUTORITEIT <
¢ GEVENS
PERSOONSG

AP wijst winkels €n

emeentenop
%oorwaarden wit=
tracking
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kenteken

Uitgaande van de definitie van artikel 1,
onderdeel a, Wbp vormt een
kentekengegeven voor de
heffingsambtenaar in beginsel wel een
persoonsgegeven, omdat hij via Cition de
beschikking krijgt over onversleutelde
kentekengegevens van voertuigen die
binnen de Gemeente Amsterdam
geparkeerd zijn en die door hem, na
gegevensverstrekking door de RDW, aan een
natuurlijk persoon kunnen worden
gerelateerd.

G-]. Zwenne 2019

Hof A'dam
ECLI:INL:GHAMS:2016:146

3
S
»
o
~

nationaal wanbetalersregister

_em T T T T T T~
’ Vzr Rb A'dam 12 S
4 september 2014

-7

-~ -

[D]e naam en het kvk-nummer van [eiser]
[kan] als de verwerking van
persoonsgegevens [..] worden aangemerkt.
[..] Met de (handels)naam en het kvk-
nummer van de onderneming van [eiser]
kan immers de voor- en achternaam van
[eiser] eenvoudig worden achterhaald

nationaalwanbetalersregister.nl ——
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“De Whbp is slechts van toepassing op
gegevens die betrekking hebben op
identificeerbare natuurlijke personen die
nog in leven zijn. Een identificeerbare
persoon is blijkens de wetgeschiedenis
een persoon wiens identiteit zonder
onevenredige inspanning kan worden
vastgesteld. Uit de enkele vermelding
"overlevend kind" uit het gezin van haar
wel op de website te vermelden vader
kan haast onmogelijk -laat staan zonder
onevenredige inspanning- worden
afgeleid dat eiseres de dochter is van die
in 1942 in Auschwitz vermoorde vader.
Eiseres is dan ook geen identificeerbare
persoon in de zin van de Wbp.

G-]. Zwenne 2019

overledenen

Rb A'"dam 11 december

2003 LJN AN9893 (‘digitaal
monument’)

v'

niet geautomatiseerde verwerking (‘bestand’)

ongeacht of dit geheel van
gegevens gecentraliseerd is of
verspreid is op een functioneel of

» gestructureerd geheel van geografisch bepaalde wijze
persoonsgegevens

e dat volgens bepaalde criteria __—
toegankelijk is, en ~_

e betrekking heeft op verschillende
personen

onderlinge samenhang

* gemeenschappelijke bestemming of

* verzameling die in de praktijk als een
geheel worden beschouwd, of

LT T TSN e -~ vooraf aangebrachte structuur van de
At () N S AT A6 AVG verzameling of raadpleeg-methodiek die
Mo Wep LY samenhang brengt

-
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HR 3 juni 2005 LIJN AT109

dOSSIeI" (“zwartboek”)

Het hof heeft [..] met juistheid onderscheiden tussen

* enerzijds de verzameling dossiers van alle in het ziekenhuis van de
Stichting werkzame medisch specialisten, onder wie [verzoeker],
waarin algemene gegevens worden opgenomen, zoals personalia, de
toelatingsovereenkomst en - bijvoorbeeld - correspondentie met
betrekking tot het verrichten van werkzaamheden elders dan in het
ziekenhuis, die alle bij elkaar in een dossierkast worden bewaard en
welke tezamen een bestand vormen als bedoeld in art. 1, onder ¢, Wbp

* en anderzijds het dossier "[verzoeker]", dat noch feitelijk noch naar de
aard van de inhoud deel uitmaakt van dat bestand noch is bestemd om
in dat bestand te worden opgenomen; niet alleen wordt het dossier
"[verzoeker]" afzonderlijk bewaard en is het alleen voor [betrokkene 2],
de directeur van de Stichting, toegankelijk, ook bevat dit dossier geheel
andere gegevens (over het functioneren van [verzoeker]) dan het
bestand van de dossiers van de medisch specialisten.

G-]. Zwenne 2019

analoge geluidsopnamen

Dexia [bewaart] de opnamen met het oog op
haar procespositie en de banden waarop de
telefoongesprekken met [verweerder]
voorkomen, [zijn] reeds ontsloten door Dexia,
aangezien Dexia op het overzicht van 11 mei
2005 de data en exacte tijdstippen heeft
vermeld van de telefoongesprekken die zij met
[verweerder] heeft gevoerd.

Voorts geldt [..] dat een financiéle instelling als
Dexia, [...] verplicht is technische en
organisatorische voorzieningen te treffen om
opgenomen telefoongesprekken en andere
persoonsgegevens betreffende de opgenomen
telefoongesprekken zonodig te kunnen traceren
en reconstrueren

’

-
-

- -

HR 29 juni 2007 LIN
AZ4663 (‘Dexia’ )

- -
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uitzonderingen

huishoudelijke doeleinden

* Politiewet, Wet basisregistratie
personen

beperkte uitzondering voor
verwerkingen met
journalistieke, artistieke,
literaire of academische
doeleinden
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* verwerking t.b.v. persoonlijke of

———— ———-

~

-
7 Art.2(1)en N7 Art.2(1)en

1
S @Wbp N (2)eAavG

-_—_-_ —___

Overw. 18. Tot persoonlijke of huishoudelijke
activiteiten kunnen behoren het voeren van
correspondentie of het houden van
adresbestanden, het sociaal netwerken en
online-activiteiten in de context van
dergelijke activiteiten.

Deze verordening geldt wel voor
verwerkingsverantwoordelijken of verwerkers
die de middelen verschaffen voor de
verwerking van persoonsgegevens voor
dergelijke persoonlijke of huishoudelijke
activiteiten.

)
4

18



