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‘in vogelvlucht alle
actualiteiten met soms nog
een interessante link of

verwijzing’ ,
BN

wat zich voor het eerst heeft voorgedaan

ACTUALITEITEN

éérste...

* boete

* schadevergoeding

* verwerkingsverbod

* gedragscode

* specialisatievereniging
(met opleiding!)




éerste boete s éerste schadevergoeding

toch nog geen boetes. .
T —

Juridische doorbraak: rechter geeft
schadevergoeding op grond privacywet AVG

Haga beboet voor
onvoldoende interne
beveiliging
patiéntendossiers

| ‘v / Verkeersboete.nl

~>g Verwijderingsverzoek.com
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Naar het oordeel van de rechtbank is eiser als Rb. Overijssel 28 mm
WVE:2019:1827

gevolg van dat onrechtmatige besluit in zijn
persoon aangetast wegens verlies van controle
over zijn persoonsgegevens. Dat is een
persoonlijkheidsrecht. Dit betekent dat eiser op
grond van artikel 82 van de Avg in samenhang met
artikel 6:106 van het BW recht heeft op een naar
billijkhe'd vast te stellen schadevergoeding. [...]

Nu door ¢e verspreiding van zijn
persoonsgegavens sprake is geweest van een
schending van d=.orivacy van eiser acht de

rechtbank een schadeVessaading van €500 billijk. 0

Anders(?): Rb. Utrecht, 17 september 2008, ECLI:NL:RBUTR:2008:BF1292;
HR 13 maart 2019, ECLI:NL:HR:2019:376

tweede schadevergoeding (it o

Alle schade moet worden vergoed en het begrip schade
moet — overeenkomstig de doelstellingen van de AVG —
ruim worden uitgelegd (paragraaf 146 Considerans),
hetgeen betekent dat het enkele feit dat de schade (wel
reéel maar) relatief gering van omvang is geen grond kan
vormen om elke aanspraak daarop af te wijzen. Een
verordening-conforme uitleg van artikel 6:106 lid 1 BW
brengt mee dat [eiseres] recht heeft op een (naar billijkheid
vast te stellen) vergoeding van haar schade.

18. Nu het verlies van controle over haar persoonsgegeven
betreffende de langdurige ziekte blijvend is, dit anderzijds
uitsluitend (medewerkers van) [werkgever 2] betreft en dit
geen gevolgen heeft gehad voor haar economische of
maatschappelijke positie, terwijl de als gevolg van de
inbreuk opgetreden angst en stress in tijd beperkt is
geweest, wordt een schadevergoeding van € 250,00
passend en billijk geacht.




schadebegrip en toerekening éérste verwerkingsverbod AP e s ducemter
Wm. 22018-16470
\l Het begrip «schade» moet ruim worden uitgelegd in het Qerw' 14b AP besluit om [] met inga ng van 1
licht van de rechtspraak van het Hof van Justitie, op een . . . 0.g.v. art.
wijze die ten volle recht doet aan de doelstellingen van januari 2020 een verwerk/ngsverbod op 58.2 aanhef
deze verordening te leggen aan de minister om D pocit— en (f) AVG
overw. 75, . . . - C .
P ——— e D zelfstandig in btw-identificatienummers
* verlies van controle over persoonsgegevens, te verwerken.
onmogelijkheid voor betrokkenen om rechten uit te Het verwe rkingsve rbod strekt ertoe
oefenen . T
.f e N voormelde overtredingen te beéindigen.
* discriminatie, identiteitsdiefstal of -fraude, financiéle ¢
verliezen, reputatieschade, verlies vertrouwelijkheid Vanwege het VerwerkmgsverbOd zal de
* en verhindering om controle over persoonsgegevens uit Belastingdienst voor 1 januari 2020 een
te oefenen oplossing moeten doorvoeren waardoor T
, - &“-823 zij het BSN niet meer zelfstandig gebruikt 5 AR
verwerkingsverantwoordelijke of verwerker moet ) - o ) TE t
aantonen dat schade hem niet toerekenbaar is in btw-identificatienummers. e




Rijksoverheid

Home ) Actueel > Nieuws >

Nieuw btw-nummer voor eenmanszaken
Nieuwsbericht | 19-12-2018 | 13:34

Alle eenmanszaken in Nederland krijgen voor 1 januari 2020 een nieuw btw-
identificatienummer. Daarmee voldoet de Belastingdienst aan de eis van de
Autoriteit Persoonsgegevens (AP) om te komen met een alternatief voor het
huidige nummer, dat het burgerservicenummer (BSN) bevat.

Dit schrijft staatssecretaris Snel in een brief aan de Tweede Kamer. In het voorgestelde alternatief wordt

aan alle een nieuw btw- i i gereikt, dat zij bijvoorbeeld gebruiken
voor vermelding op hun facturen en op hun website. Hiermee wordt het risico rond identiteitsfraude
verminderd en de privacy versterkt. Staatssecretaris Snel is tevreden dat er een alternatief is bedacht: "Ik
ben het eens met de AP dat het gebruik van het BSN in het btw-i is. Het
is daarom goed dat er een werkbare oplossing gepresenteerd is die de privacy van ondernemers

beschermt en tegelijkertijd de heffing van de btw verzekert.”

I:NL:RBAMS:2019:225

i Rb A’dam 28 maart 2019
intussen... 3o e 20

op het verzoek d.d. 20 april 2016 om
0.g.v. art. 36 Wbp btw-nr. te verbeteren

De verwerking van het BSN van eiseres in het ptw-
nummer was ten tijde van het bestreden besluit [..]
in strijd met de Wbp en daarmee onrechtmatig.
Dat de AP bij haar handhavingsbesluit van 4
december 2018 heeft beslist dat het
verwerkingsverbod pas ingaat per 1 januari 2020,
betekent niet dat de onrechtmatigheid dan pas
intreedt en doet aan het bestaan van de
onrechtmatige verwerking ten tijde van het
bestreden besluit niet af.

S




N OS Nieuws Sport Uitzendingen

Niet alle zzp’er blij met nieuw btw-
nummer: ‘Wie bedenkt zoiets’

Na jaren van protesteren en procederen zijn gisteren de eerste nieuwe btw-
nummers naar zzp'ers gestuurd. Dat moet van de Autoriteit Persoonsgegevens,
omdat uit het btw-nummer dat nu nog wordt gebruikt, het BSN-nummer van
een ondernemer is af te leiden. En dat nummer kan weer gebruikt worden voor
identiteitsfraude.

Maar ook deze brief in blauwe envelop valt niet bij iedereen in goede aarde.
“Leuk nieuws voor zzp'ers zoals ik", zegt ene Bastiaan in een Facebookgroep
met ruim 22 000 >>n'ers. "De groep mensen die opdracht gaf voor het drukken
ve{) nieuw briefpapier, e)1 paar dagen voor de bekendmaking van deze
getalleyeSTmognig. bastiaan verwacht dat de drukkers het werk de komende
weken niet aankunnen. "Wie bedenkt zoiets", voegt hij toe.

zzP0
Zzp'ers ontvangen hun nieuwe btw-
identificatienummer zonder BSN

.

Vanaf 10 oktaber 2019 is de Belastingdienst beg n om aan 1,3 miljoen ondernemers con

enummer te sturen. De B 1 moest van de Autoritelt

1de Btw-nummer aanpa: or

< deVolkskrant 00 | privacy van zeltsandige onderr

2ZZP N

erin het burgerservicenummer

rs werd hierdoor geschonden, zoals

tand. In de brief die de Belastingdienst nu stuurt

omnig het BSN In het btw-nummer verwerkt zit, geeft de Belastingdienst meer

Je moet je BSN kunnen veranderen

Door een fout bij de gemeente zijn de persoonsgegevens van
drieduizend Amsterdammers bij de verkeerde personen

4 ’ZP Nederlan
terecht gekomen. Niet alleen het rekeningnummer en de Z derland
adresgegevens, maar ook het Burgerservicenummer (BSN)
van deze mensen ligt zo op straat

Ancilla van de Leest en Jelle de Graaf 1=

De gevolgen zijn niet te overzien. Met de combinatie van die drie
gegevens kan een kwaadwillende persoon een nietsvermoedend
slachtoffer financieel, juridisch en persoonlijk te gronde richten.

op briefpa

s bruikbaar vo
permanente

e
De oplossing is simpeler dan het probleem. Maak het BSN

eranderbaar, 9 1ls een pincode. Bij onze banken is het al

deceiiiiia cen gewoonte om binnen een week een nieuwe pincode
te geven, als hier aanleiding toe is. Pinpas gestolen? Even een

nieuwe pincode aanvragen. Waarom is dit nu zo belangrijk?




éérste gedragscode goedgekeurd

invulling informatieverplichtingen
(art. 12-14 AVG)

verwerkersovereenkomst (art.
28.3 AVG)

* melding datalek aan verwerkings- ’”I

verantwoordelijke (33.2) AVG)

* evaluatie beveiligingsmaatregelen
(art. 32.1(f) AVG)

* data pro toezichthouder (art. 41.1
AVG)

DATA
P Ro;' o

ares
AN 7

DATA PRO CODE

eerste gedragscode goedgekeurd

* invulling informatieverplichtingen

(art. 12-14 AVG) \)
 verwerkersovereenkomst (art. zgn. data pro statement
28.3 AVG)

* melding datalek aan verwm standaardclausules of daarmee
verantwoordelijke (33.2) AVG) vergelijkbare verwerkersovereenkomst
* evaluatie beveiligingsmaatregelen
(art. 32.1(f) AVG)
* data pro toezichthouder (art. 41.1 orgaan dat met passende
AVG) \ deskundigheid m.b.t. onderwerp van
de gedragscode en geaccrediteerd
door de toezichthoudende autoriteit

\ voldoende invulling of concretisering
van de AVG en UAVG...(?!)




Vragen over gedragscodes

Aan welke eisen moet een gedragscode voldoen? .

U kunt do Au:

goed

2dragscode is in overeenstel
rdening gegevensbeschermi
ende waarborgen.

redragscode is concreter dan d

gedragscode Is een juiste toep
rrdert een doeltreffende uitve

i rekening met het specifie

“specifying the
application of
this regulation’.!

o de

toepassing van deze verordening nader toe te lichten

cj etc.




van gedragscodes

bevorderen de opstelling

20

handhavings

VErZ0ek... P )

éérste specialisatievereniging

Vereniging Privacyrecht Advocaten
(VPR-A)

toelatingseisen

* aantoonbaar diepgaande kennis van het

privacyrecht

* ten minste vijf jaar als advocaat een praktijk
hebben gevoerd die voor ten minste 50% uit
privacyrecht bestaat met een minimum van
500 uren aan privacyrecht per jaar




én een specialisatieopleiding

Vereniging Privacyrecht Advocaten
(VPR-A)

toelatingseisen

* aantoonbaar diepgaande kennis van het

privacyrecht
\ VPR-A specialisatieopleiding (45 PO)
» 2%editie 5 maart 2020 t/m 2 juli
2020 en 3¢ editie najaar 2020

* gerenommeerde en ervaren
docenten

vpr-a.nl

e opdrachten en mondeling examen

48y Universiteit
ASIWY: Leiden

Juridisch Post Academisch Onderwijs




the best is yet to come (?)

* collectieve acties \
* FG-register,

Wet afwikkeling massaschade in

° ePrivacy——\‘; ? collectieve acties (Sth. 2019, 130)
\ e e één (vernieuwd) regime voor
. FG-register collectieve acties
e ontvankelijkheidseisen

* FG-opleidings- en

) : aangescherpt
ervaringsvereisten

e alternatieve route om tot

* FG-beroeps- schadevergoeding te komen quick response
organisatie
* openbaar register van collectieve PASPOORT
acties

e exclusieve belangenbehartiger
e schikking? algemeen verbindend..?
* of schadevergoeding




Quick Response (“QR”")

Een QR-code is een bepaald type

» {1 A\\ tweedimensionale streepjescode,
W \‘ in 1994 ontwikkeld door Denso

Paspoorten en identit ten vanaf S B el G
afkorting van Quick Malwarebytesx ABS
augustus 2021 voor2|en van QF -code

Response ("snel antwoord"). -~
. "avmem
De code werd ontwikkeld om snel Accessed ery

30 september 2019 17:04 . decodeerbaar te zijn. QR-codes

i S > - I i
Laatste update: 30 september 2013 21:.08 fyins waren oorspronkelijk bedoeld h % }
Paspoorten en identiteitskaarten worden vanaf 2 augustus 2021 op de achterkant voorzien van veer St bR ani e Yo Gtiie-

2 onderdelen, maar worden in Japan
een QR-code, meldt staatssecretaris Raymond Knops (Binnenlandse Zaken) maandag in een inmiddels algemeen gebruikt S
brief aan de Tweede Kamer. Met de code is het mogelijk om het burgerservicenummer (BSN) in tijdschriften, op bushaltes en
.. L QR code scam can clean out your bank
digitaal uit te lezen. op visitekaartjes. account

EFEE

Het kabinet wil het zichtbare BSN verwijderen van de voorkant van de identiteitsdocumenten.

[=]4: J

S




‘deze presentatie
kon best naar de

een overzicht of een kopie..?

MISVERSTANDEN OVER INZAGE

inzagerechtspraak

art. 15.33
K AVG

3. De verwerkingsverantwoordelijke verstrekt ‘

de betrokkene een kopie van de
persoonsgegevens die worden verwerkt.

Het inzagerecht is beperkt tot persoons-

AG Dreiber 9 novembﬁ gegevens. De definitie van het begrip ‘persoons-
2018 ’7 i
QNK:HR:ZM&HR gegevens’is dalarom bepalend voor de reik- '
wijdte van het inzagerecht. De reikwijdte van dit
i ‘ recht is wegens deze koppeling aan het begrip
[m] g m] ; 5 egn
s persoonsgegevens’ beperkter dan de reikwijdte

van het door de Wet openbaarheid van bestuur
(Wob) toegekende recht op informatie met
betrekking tot bestuurlijke aangelegenheden




inzagerechtspraak

een kopie van de persoonsgegevens die worden CLINL:RBNHO:201
. .. 9:4283

verwerkt. Stukken als zodanig zijn geen

persoonsgegevens en nergens in de AVG wordt

gesproken over het verstrekken van een kopie van

de bescheiden waarin de persoonsgegevens zijn

verwerkt.

Artikel 15 lid 3 AVG geeft recht op verstrekking van (b e 3
E

Het hof is van oordeel dat de Ke/(in dit geval (yin
[verweerster] inzage in de persoonsgegevens dient te
Hof Den Haag 17 geven door het verstrekken van afschriften van de
Escif_ﬁ[?é’;gi‘i\l__io originele documenten, waarin andere informatie dan de

19:2398 [verweerster] betreffende persoonsgegevens onleesbaar

is gemaakt (vgl. HR 29 juni 2007, ECLI:NL:2007:AZ4664).

Het hof wijst in dit verband ook naar het bepaalde in art.
15 lid 3 AVG, waarin staat dat de

verwerkingsverantwoordelijke de betrokkene “een kopie”

‘Wat schools, wel
inhoudelijke
meerwaarde),...

bY

strafrechtelijke gegevens?

TUCHTRECHTELIJKE GEGEVENS




tuchtrechtelijke gegevens

“[W]aar dit in beginsel nog wel het geval was onder
de Wbp [worden] tuchtrechtelijke persoonsgegevens
onder de AVG niet als bijzondere of strafrechtelijke
persoonsgegevens [..] gecategoriseerd.”

Rb A'dam 19 juli 2018,
ECLI:NL:RBAMS:2018:860,

ro.4.4

Af en toe wellicht
meer diepgang’

L

A\

vingerafdrukken en gezichtsherkenning

BIOMETRISCHE GEGEVENS




éérste biometrie-uitspraak ® universitair sportcentrum

vingerafdruk gebruikt door werknemers om in
te loggen op kassasysteem

* mae dat? INVOERING TOEGANGSCONTROLE VIA VINGERAFDRUKKEN
g dat®
: 0P USC
e art. 9.1 UAVG jo. 29 UAVG
Vanaf februari 2015 wordt er gestart met toegangscontrole via
> verbod op verwerking biometrische ID-gegevens vingerafdrukken. De huidige sportkaart die je langs het tourniquet haalt,
is dan ongeldig. De vingerscan heeft als voordeel dat je nooit meer je
uitzondering voor zov noodzake/i%or ,

n vergeten, kwijtraken of gestolen worden, Ook tijdens het

/- fitnessen hoef je geen kaart meer mee te nemen en bij je te houden
wél voor kerncentrale, niet voor garagebedrijf / \) UltdrUkke/Uke
Kamerstukken 11 2017/2018, 34 851, nr. 3, p. 109 toestemming
dus (?) niet . .
\) e alternatief bieden...? €=
schoenenwinkel
administratieve kosten
in rekening brengen..?

authenticatie- en beveiligingsdoeleinden

MANFIELD

Style & Quality




gezichtsherkenning (facial recognition)

fd. Mijn nieuws  Laatste nieuws

eIy
Gezichtsherkenning: het kan, het mag,
en het kost niets

The New York Times experimenteerde met cen ongelofelijk simpel

am iemand te kunnen
volgen, Wor een slordige zeatig dollar wist de software een aantal
mensen te herkennen. En dat mag

De meeste mensen begeven 2ich elke dag wel in de openbate ruimte: op
straat, in de suto, in de trein. Maar eeq gedetailleerde ljst van alle plekken
wanr we 1 geweest, en met wie, souden we over het algemoen als een
Inbreak op onze privacy . Als ex

toegepast op de beelden van de vele bewakingscamera's waar het in onze
steden van wemelt, dan komt dic privacy In gevaar

ﬂ o Minnieuws Laatste nieuws

Fransen gaan met hun gezicht
inloggen bij overheidsdiensten

¥rankrijk is van plan om zijn inwoners met hun gezicht te laten inloggen bij
overheidsdiensten. De landelijke overheid werke aan een omstreden systeem
met gezichtsherkenning dat gemakkelijker moet zijn dan het intypen van
wachtwoarden.

Al vanaf navember moet de dienst operationee! zijn, schrijft Bloomberg.
Daarmee is het land het cerste in Buropa dat gezichtsherkenning formeel wil
gaan gebruiken als digitale identiteit. Het systeem, 1 Alicem, werkt
in cerste instantie alleen met Google's Android.

ed D b - EDPB Guidelines 3/2019, 10
(2)—/‘(' juli 2019 (consultatie) nr. 77
European Data Protection Board

A controller manages access to his building using a
facial recognition method.

People can only use this way of access if they have
given there explicitly informed consent (according to
Article 9 (2) (a)) beforehand.

However, in order to ensure that no one who has
not previously given his or her consent is captured,
the facial recognition method should be triggered by
the data subject himself, for instance by pushing a
button. To ensure the lawfulness of the processing,
the controller must always offer an alternative way
to access the building, without biometric processing,
such as badges or keys.




® e OGN

San Francisco verbiedt software
voor gezichtsherkenning

AVG over foto’s

eerste stad die de

de verwerking van foto's mag niet systematisch L overw 51 AVG\

P . N

worden beschouwd als verwerking van bijzondere
categorieén van persoonsgegevens

aangezien foto's alleen onder de definitie van
biometrische gegevens vallen wanneer zij worden

O

De Telegraaf pmmy

Europa wil strikte regels

verwerkt met behulp van bepaalde technische The use of live facia " {
gezichtsherkenning

middelen die de unieke identificatie of authenticatie recognition technol
van een natuurlijke persoon mogelijk maken by law enforcement
public places

000 =
[ Stemei o}

s,

31 October 2019

et initiatief van Brussel kemt na oot phed v et w (e reesg

d

Britse winkeloentra, die

sty Uit overweging 51 volgt dat foto’s alleen onder de o it o ot e

i =2 definitie van biometrische gegevens vallen wanneer zij v

1) . Een nicuwe EU-wet die gericht ks op het ongeremde” gebrutk van de technologie 20u nasr
Hl worden verwerkt met behulp van bepaalde technische A e o S B T i

orititn g e heabeckeneing mogen geteulon bij e toaricht i

middelen die de unieke identificatie of authenticatie oA bW o T,
van een natuurlijke persoon mogelijk maken.

MYVANIWWOD
"1SNIL

I
1
1




Ka .
merb"efo"el'aan How to Avoid Facial Recognition in Public

: Passj,

M N,

inister Dekker inform, gen UAVG en e
H e

aarng,
'8 gegey, 8aat hjj
ensbeschermi,,g ,(Ml,g; %P dee Valuatie gy, d
X 3

[H]et [is] wenselijk in artikel 29 UAVG —

expliciet het belang te benoemen dat in /
de rechtspraktijk noodzakelijk kan ? | * = mrcn e = b ¢ -
maken om biometrische gegevens te 0 Het boerkaverbod geldt, en nu? Carrie Lam verbiedt maskers bij

Nicwwer wet Tdex

protesten in Hongkong

[ Te—

verwerken voor authenticatie en
beveiligingsdoeleinden. Het betreft hier
het belang van een rechtmatige toegang - u
tot bepaalde plaatsen, gebouwen, - g

informatie- of werkprocessystemen, e
diensten of producten. 5
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zielig dat hij zo
gefrustreerd is’

L

BN

normuitleg art. 6, eerste lid, onderdeel f, AVG

GERECHTVAARDIGD BELANG

gerechtvaardigd belang (normuitlas?

AP, Normuitleg \

‘gerechtvaardigd belang’ 1
november 2019




het staat er echt...!

Wat ook niet als een gerechtvaardigd belang
kwalificeert, is bijvoorbeeld: het enkel dienen van zuiver
commerciéle belangen, winstmaximalisatie, het zonder
gerechtvaardigd belang volgen van het gedrag van
werknemers of het (koop)gedrag van (potentiéle)
klanten, etc.

AUTORITEIT
PERSOONSGEGEVENS

De verwerking van persoonsgegevens overw. 47 °N
ten behoeve van direct marketing kan AVG
worden beschouwd als uitgevoerd met

het oog op een gerechtvaardigd belang.

Art. 2a \ AP neemt bij de toepassing van de
K UAVG verordening de specifieke behoeften
van kleine, middelgrote en micro-
ondernemingen [...] in aanmerking.




ico.

Information Commissioner’s Office

The legitimate interests can be your
own interests or the interests of third
parties. They can include commercial
interests, individual interests or broader
societal benefits

e

HJEU 16 december
2008, C-73/07
(Satamedia)

D

59. [E]lke onderneming met haar
activiteiten [is] uit op winst. Een zeker
commercieel succes kan zelfs de conditio
sine qua non zijn voor het voortbestaan
van professionele journalistiek. [...]

61. Deze [journalistieke] activiteiten zijn
niet voorbehouden aan
mediaondernemingen en kunnen een
winstoogmerk hebben.




AG Bobek19 december
\2018, Zaak C-40/17(

Fashion ID)

nichtlijn 95/46 bevat wat het begrip
,gerechtvaardigd belang” betreft geen definitie
of opsomming. Dit begrip is tamelijk flexibel en
open van aard. Mits op zichzelf wettig, bestaat
er geen type van belang dat per se uitgesloten
is. Zoals in essentie ter terechtzitting is
besproken en hierboven is uiteengezet, blijkt het
in de onderhavige zaak te gaan om het
verzamelen en het doorzenden van
persoonsgegevens om zo goed mogelijk reclame
te kunnen maken, ook al zijn de precieze
uiteindelijke commerciéle doelen van zowel
verweerster als Facebook Ireland wellicht niet
exact dezelfde.

‘Goed verhaal.

Tot de vragen — kan sl
tegen kritiek’
BN A

g.j.zwenne@law.leidenuniv.nl

VRAGEN....!




