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programma

de spelers
« betrokkene

- verwerkingsverantwoordelijke

- verwerker

« autoriteit persoonsgegevens

« functionaris gegevensbescherming

het speelveld
« verwerking persoonsgegevens (het bestand)

+ territoriale werking

en de spelregels
« verwerkingsgrondslagen

« doelbinding en bewaren

- bijzondere gegevens en bsn
« informatieplichten

casus

CONTEXT

omnibuswetgeving het juridisch antwoord CEICERD
met grote reikwijdte, in daarop: open toekomstbestendig en
een nogal dynamische begrippen en vage i
flexibel
context normen

maar vooralsnog
weinig rechtspraak

en dus no%vesl

onopgehelderde
begrippen en
rechtsonzekerheid

==

en een (soms wat)
overdreven grote rol
voor (soms wat)
activistische
toezichthouders

—

DE SPELERS

de spelers

betrokkene
= degene op wie de gegevens betrekking hebben
* natuurlijke persoon

verwerkingsverantwoordelijke
« heeft zeggenschap over doel en wijze van verwerking
. tuurlijk persoon of r spersoon, of bestuursorgaan

verwerker
« bewerkt gegevens t.b.v. verantwoordelijke zonder aan zijn of
haar rechtstreeks gezag te zijn onderworpen

AP

« Autoriteit persoonsgegevens

FG

a i is voor (de) geg ing
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«verwerkingsverantwoordelijke»

dus (meestal) niet: CeO Eelco
___—————— Blok, de Haagse burgemeester
. Pauline Krikke enz.

de natuurlijke persoon,
rechtspersoon, bestuurs-
orgaan, of is==rander
die/d4i[...] alleen of )
Iezaméhjjmet anderer\/— hoe gedetailleerd omschreven?
het doel en middeiervan
de verwerking vaststeit »

art. 1(d) Wbp,
art. 4(7) AVG

gezamenlijke verantwoordelijkheid

waarom vindt de verwerking plaats? en wie
heeft deze geinitieerd?

Oftewel: wie gaat erover...?

«verwerker»

degene_die ten behoeve)san de verantwoordelijke 2’;_ 2((%)) %%’
persoor@:’gﬁ,.m erwerkt,

zonder aan ziju 'echtstreeks gezag t©«iia

onderworpen I \

en onder de verantwoordeljkheid van  qus geen interne ICT-afdeling,

de verantwoordelijke werknemer of iemand anders die
deel uitmaakt van de organisatie van
de verantwoordelijke

Y

De bewerker is allereerst een buiten de organisatie van de
verantwoordelijke staande persoon of instelling.

[D]e bewerker [...] neemt geen beslissingen over het gebruik
van de gegevens, de verstrekking aan derden en andere
ontvangers, de duur van de opslag van de gegevens etc.”

wie heeft zeggenschap..?

wie gaat over de bewaartermijnen
of beveiligingsniveau?

wie beslist over outsourcing of
programmatuur?

en wie over inzage- en verwijder-
of vergeetverzoeken?

met wie sluiten de betrokkenen

een overeenkomst? Y
Cr
wie moet er melden in geval van 9
een datalek? °

4

aan de hand van algemeen in het
maatschappelijk verkeer geldende maatstaven
moeten worden bezien aan welke natuurlijke
persoon, rechtspersoon of bestuursorgaan de
betreffende verwerking moet worden
toegerekend

binnen de overheid zullen als verantwoordelijke
te kwalificeren zijn: de afzonderlijke ministers
op rijksniveau, het college van gedeputeerde
staten en de commissaris van de Koningin op
provinciaal niveau en het college van B&W en
de burgemeester op gemeentelijk niveau (MvT)

Kamerstukken Il 1997/98,
25892, nr. 3, p. 57

Niettegenstaande SWIFT zichzelf als een
gegevensverwerker voorstelt en de
onderneming in het verleden, afgaande op
sommige feiten, in sommige gevallen als
gegevensverwerker voor de financiéle
sector is opgetreden, is de Groep rekening
houdende met de daadwerkelijke
handelingsruimte van SWIFT in de
hierboven beschreven situaties van oordeel
dat SWIFT een voor de verwerking

verantwoordelijke is /4
SWIFT

Y/

verwerkersovereenkomst

O onderwerp en duur, aard en
doel, van verwerking, soort
persoonsgegevens,
categorieén van betrokkenen, oot vOOR EEN VERWEN
rechten en verplichtingen van
verwerkingsverantwoordelijke;

Q instructiebevoegdheid
verwerkingsverantwoordelijke
(schriftelijk)

Q vertrouwelijkheid en
beveiliging, vereisten m.b.t.
sub-verwerkers

O medewerking t.b.v. voldoen aan
rechten van betrokkenen

CERSOVEREERIONST

O accountability & audits
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HET SPEELVELD

toepassing (excl. territoriale werking)

e - N\ o 7

a.iser spra_ke van ? b.iser sprgke van '? ¢. i er sprake van ja

verwerking geautomatiseerde
: een bestand?

persoonsgegevens? verwerking? J

\.
] .
nee Jja nfje

d. persoonlijk of

huishoudelijk?

—

jal jal fal

\
J
14

f. journalistiek, lle
artistiek, literair of
academisch?

©

N a 7
€. WIV2017 Politiewet '?l

2012 Wet BRP Wjsg of
Kieswet?

~

=== . /’____ el L
\ " AVG gedeeltelijk

”~ N A
; ¥ AVG niet van \Y ( AVG wel van \

\ toepassing ,' \ van toepassing 7 \ toepassing ,'

N e o e LY P

s S =7 S’

Sc ==

Verwerking)vaii persoonsgegevens
Verwerking geg
gegevens betreffende een geidentificeerde /

of identificeerbare natuurlijke persoon

\\

een bewerking of een geheel van

bewerkingen met betrekking tot

persoonsgegevens of een geheel van
, al dan niet uif

via geautomatiseerde procedés

kost het een onevenredige inspanning om aan de
hand van het gegeven de desbetreffende
natuurlijke persoon te identificeren..

?

o.a. ), ), ordenen, bew:

wijzigen, bruik

door middel van déorzend/hg, |/'e7spreid/‘/z~gy of enige andere

BSN en sofi-n£> @njfsnaam.Q
cookies, device
fingerprints

D e D
@de huisnD

vof, zzp-er,

eenmanszaak )
+31(6)2251 8339

IP-adres

AR

A

A-HSA-vv I

~

een dynamisch IP-adres dat door een
aanbieder van onlinemediadiensten wordt
geregistreerd telkens als een persoon een
website bezoekt die door deze aanbieder
toegankelijk wordt gemaakt voor het publiek,

ten aanzien van die aanbieder [vormt] een
persoonsgegeven [..], wanneer hij beschikt over
wettige middelen waarmee hij de betrokken
persoon kan identificeren aan de hand van
extra informatie die bij de internetprovider van
deze persoon berust.

\ 2016 C-582/14
~ 7

- -

extra informatie
ISP vereist voor
identificatie

website dynamisch IP-adres

wettige
middelen..?

vorm van ter stelling, ), met
elkaar in verband brengen, alsmede het afschermen, 020 3538800
£ of jietigen van (enz.)
PR S
IP-ad /7 HUEU19 oktober N kentek TN
-adres ) enteken 27 HofAdam N

[ ECLINL:.GHAMS: \
2016:146 7

_———

\

Uitgaande van de definitie van artikel 1, M ~
onderdeel a, Wbp vormt een
kentekengegeven voor de
heffingsambtenaar in beginsel wel een
persoonsgegeven, omdat hij via Cition
de beschikking krijgt over
onversleutelde kentekengegevens van
voertuigen die binnen de Gemeente
Amsterdam geparkeerd zijn en die door
hem, na gegevensverstrekking door de
RDW, aan een natuurlijk persoon
kunnen worden gerelateerd.

Ad-HSA-vP B
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nationaal wanbetalersregister

—————

overledenen

“De Whp is slechts van toepassing

’ -~ Vzr Rb Adam 12 = op gegevens die betrekking hebben
( september 2014 N op identificeerbare natuurlijke -3 ‘A'; - 1_1 ; = ‘b~ ~<
ECLI:NL:RBAMS:2014: i i il s zr Adam lecember
\ personen die nog in leven zijn. Een \
[DJe naam en het kvk-nummer van Se - 5938 _ - e identificeerbare persoon is blijkens (\ (‘iiog(i)t?;aLlJnAw’(ﬁqﬁ?nSSn?;’)
[eiser] [kan] als de verwerking van - de wetgeschiedenis een persoon S~ ____-=-"
persoonsgegevens [ ) ] worden wiens identiteit zonder onevenredige
aangemerkt. [] Met de (handels)naam inspanning kan worden vastgesteld.
en het kvk-nummer van de Uit de enkele vermelding "overlevend
& . . K . de kind" uit het gezin van haar wel op
onaerneming van [elser] ar? Immers ae de website te vermelden vader kan 3
voor- en achternaam van [eiser] haast onmogelijk -laat staan zonder 435
eenvoudig worden achterhaald ... _— NG (IPAmig: NGRS
afgeleid dat eiseres de dochter is van
die in 1942 in Auschwitz vermoorde R VI R 2 i ot it S
vader. Eiseres is dan ook geen e Y 3
identificeerbare persoon in de zin Lo i iy o e
van de Whp. -
et geautomatiseerde verwerking (bestand’)
eILLreerd atew
crird e \/\2\
- 2 A
oy LI i
uitzonderingen
o) e ] ) - vermedmg (B persomipe
- . of Bt oudelhe doemrden
LE—— —— verwerkingsgrondslagen, verzamel- en verwerkingsdoelen,
. e doelbinding, kwaliteit en beveiliging van gegevens, transparantie

rechtmatige #erwerking
(T (5

-

verwerkingsgronden )
« toestemming

» overeenkomst

« wettelijke plicht

« vitaal belang

« taak van algemeen belang
\ gerechtvaardigd belang ~_/

verzameldoel
« welbepaald
« gerechtvaardigd

« én uitdrukkelijk omschreven

( ) T~
AR Art. 5(1)e
doelbinding / | (S
« verdere verwerking niet
onverenigbaar met 1
verzameldoel J bewaren .
. * niet langer dan nodig voor
- verzameldoel
Art. 5(1) b
A )
-~ -

)

zoek de verschillen...

Artikel 8 Wet b ‘ming per

(vervallen per 25 mei 2018)

Persoonsgegevens mogen slechts worden verwerkt

indien:

(e) de gegevensverwerking noodzakelijk is voor de
goede vervulling van een publiekrechtelijke taak
door het desbetreffende bestuursorgaan dan we/
het b aa de worden
verstrekt, of

Artikel 6, eerste lid, AVG (vanaf 25 mei 2018)

De verwerking is alleen rechtmatig indien en voor zover

aan ten minste een van de onderstaande voorwaarden

is voldaan:

(e) de verwerking is noodzakelijk voor de vervulling
van een taak van algemeen belang of van een taak
in het kader van de uitoefening van het openbaar
gezag dat aan de verwerkingsverantwoordelijke is
opgedragen
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nieuw

Art. 6, eerste lid,

/’ onderdeel f, AVG

De grondslag van het gerechtvaardigd belang
kan niet door overheidsinstanties worden
gebruikt voor de verwerking in het kader van de
uitoefening van hun taken

~——

weél voor andere
verwerkingen...(?)

En wél andere
grondslagen...(?)

proportionaliteit & subsidiariteit

¢ TA 5(1)a, 6(1)" s
«_ bING s

privacyinbreuk niet onevenredig (" A6 8bF Ty
in'verhouding tot belang s W e
waarvoor gegevens worden
verwerkt
~__/

belang kan niet op andere,
minder belastende wijze
worden gerealiseerd

«function creep»

(in British) noun the gradual widening of the use of

a technology or system beyond the purpose for which it
was originally intended, esp. when this leads to
potential invasion of privacy

for instance CCTV for safety at for instance pizzadelivery & health
school & kissing girls... insurance

for instance test of learrning for instance public transport card &
capabilities and problem families distribution of cost & security

for instance facial recognition &

shorten waiting time & surveillance etcetera...

bijzondere en strafrechtelijke gegevens

* levensovertuiging of Pt 2233 T A 910N
godsdienst ( i wal o
« politieke gezindheid ~ -7~ -

« lidmaatschap vakbond

* ras, etniciteit

« seksuele leven

« gezondheid

* biometrische ID-gegevens

- genetische gegevens } NIEUW..!

verwerking bijzondere gegevens

verboden, tenzij...

« specifieke uitzonderingen: door bepaalde
verwerkers en voor bepaalde doeleinden

+ algemene uitzonderingen: met
uitdrukkelijke toestemming (enz.), ...

« strafrechtelijke gegevens

-

rasgegevens: verwerking mag {1512

UAVG
Sl N Ee

« voorzover onvermijdelijk ter identificatie
« voorzover nodig i.v.m. positieve discriminatie
- alleen gegevens betreffende geboorteland van de
betrokkene, van diens ouders of grootouders,
- dan wel andere, bij wet vastgestelde criteria

————
-

- ~
7 herkenbare foto’'s op >
intranetsmoelenboek

of sociale netwerken /

N ( Vvideocameratoezicht 4
~ -

-~ -

doel onderscheid maken...

Alléén als een verantwoordelijke foto’s of ander op Publicatie
beeldmateriaal publiceert met het uitdrukkelijke doel QZ’:‘?::QSO'D >
om onderscheid te maken naar ras, is ndere internet 2007

oplettendheid geboden. In dat geval ach
het een redelijke wetstoepassing om het
beeldmateriaal aan te merken als een bij.
persoonsgegeven.

vordering uitdrukkelijk ook betrekking had op foto's
van personen, toepassing van [art. 18 Wbp en 126nf
Sv] alleen in aanmerking komt indien met de
vordering is beoogd de desbetreffende gevoelige
[ras] informatie aan die foto's te ontlenen”

K6331

HR 23 maart 2010 “ ... [onjuist is] dat in een geval [..] waarin de
ECLI:NL:HR:2010:B >
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echter...

[over ‘gevoelige gegevens”in de zin van art. ‘i".('/'
126nf Sv]

Een ongenuanceerde uitleg van deze

overwegingen zou ertoe leiden dat opnamen

van beveiligingscamera's per definitie

gevoelige gegevens bevatten, omdat uit die

opnamen het ras van de afgebeelde persoon

is op te maken. Dat lijkt mij overtrokken.

Het bekijken van opnames van
beveiligingscamera's met het oog op een
— oA e BT ~ mogell/ke' herkenning van een afgebeelde
<  _ECLINLPHR2017547 ) persoon is van geheel andere orde.....
- - -

PR -
[ AL247y f At 46
\ Wbp - \NUAVG

persoonsnummers

CoP Richtsno®

« nummer ter identificatie van
" JCATIE
betrokkene bij wet voorgeschreven ,“‘,”u;clll:‘::“i“tl:::
VAN PERSOO ‘ oty
« alléén gebruiken ter uitvoering van i

betreffende wet of voor doeleinden -
bij wet bepaald

-

- AARS
, 4 DISCUSSIE S
1 uitlener en inlener \

aannemer en /

N onderaannemer 4
~ 7’
S~a -

transparantie en rechten van betrokkenen

4 i ) —mml TS
rechten van verplichtingen voor ( Art. 40-41 (’ Art. 13-237 )
betrokkenen verantwoordelijken SQUAVE N AVG
- inzage « informeren

verb : « voldoen aan uitzondering op informatieplicht
« verbetering b e
- verzet inzageverzoeken )
verkrijgen of verstrekken van de
 vergeten worden enz. I gegevens uitdrukkeljik is
+ gegevensover- voorgeschreven bij[..] lidstateljk
. 7 recht [.] dat voorziet in
draagbaarheid passende maatregelen om de
gerechtvaardigde belangen van

. de betrokkene te beschermen

> =
uitzonderingen (informatieplichten, rechten @ =
betrokkenen, .doglbipding en datalekken) @

- staatsveiligheid, gewichtige financiéle en =~
economische belangen van de staat @ .
+ voorkoming opsporing vervolging strafbare @ R
feiten @ =
« rechten en vrijheden van derden (incl. T
[ verantwoordelijke) T

profilering (~ pro’fir'ehr’ing) Rz,

geautomatiseerde verwerking waarbij aan de
hand van persoonsgegevens

bepaalde persoonlijke aspecten van een
natuurlijke persoon worden geévalueerd

met de bedoeling met name het volgende
te analyseren of te voorspellen

een recht om uitzonderingen
* niet te worden onderworpen aan een
besluit dat vitsluitend is gebaseerd op
geautomatiseerde verwerking, waaronder
profilering « toegestaan bij Uniewetgeving of
nationale wetgeving

 noodzakelijk voor uitvoering van
overeenkomst tussen de betrokkene
en een verantwoordelijke

« waaraan voor hem of haar rechtsgevolgen ) - .
zijn verbonden of dat hem anderszins in « uitdrukkelijke toestemming van de
aanmerkelijke mate treft betrokkene

informatieplicht en profilering )
AVG
N - -

Informatie verstrekken over:
* het bestaan van geautomatiseerde

besluitvorming, met inbegrip van [...]

profilering, en,
« ten minste in die gevallen, nuttige informatie

over de onderliggende logica, alsmede
 het belang en de verwachte gevolgen van die

verwerking voor de betrokkene

Artikel 14, vijfde lid, AVG

De informatieplicht is niet van toepassing

wanneer en voor zover

(e) het verkrijgen of verstrekken van de
gegevens uitdrukkelijk is voorgeschreven bij
[..] lidstatelijk recht dat enz...

computer says no AVG & UAVG
* verwerkingsgrondslagen (art. 6.1
AVG)
* doelbinding en gegevens-
minimalisatie (art. 5.1.b-c AVG)
* verwerkingsverbod voor bijzondere
gegevens (art. 9.1, 10 AVG)

- geautomatiseerde besluitvorming, incl.
Qofilering\
*itlegbaarrﬁi\

recht om niet te worden onderworpen
aan geautomatiseerde besluitvorming

(art. 22 AVG, Art. 40 UVG)

algorithmic transparancy
(art. 12-15 AVG)
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FOKKE & SUKKE

ITTEN AL VEERTIS SAAR i ET VAR

o sown-

Oa's GEer
o veeroe -

A SE WILLE R

BIG DATA EN DATA-GEDREVEN TOEZICHT

Singapore . i .
‘Smart lamp posts' in Singapore won't shine
light into people's lives

"Admittedly there will be a very tiny
sliver of cases, when you're tracking a
person of interest, criminal on the run,
and you're going to be using all this
infrastructure to monitor those and track
them. But that’s going on already,
there’s no surprise and there’s high
public acceptance of that.”

With video sensors, it would be
possible to incorporate facial
recognition systems. Navigational
beacons could also be mounted to
direct autonomous vehicles

while speed-trap sensors could be
used to track speeding bicycles or
personal mobility devices.

Amstelveen, 07 Febeuary 2017 ' .

Schiphol Airport has started & test with KLM involving “blometric boarding” - one-off boarding withost
showing your boarding pass or passport. Passengers board the aircraft quickly asd easily using a
special door that recognises passengers by their faces.

Witk the help of this test, Schiphol and KLM want £ study the technology of facial recogaition - the system's
Speed, rebabibty, and user-friandiness. They wil a0 examine the Boardieg peocess asd the passenger
experience. The uitimate aim is 10 make the boarding process as Quick and easy s possible for our passengers.
The test period will List a minkmum of three months

il take place 3t 3 specally selected Qate At the airport. Boardieg with tacial recognimon wil fequire passengers
10 register first. In the waiting asea near the gate, there will be 3 specia regisiration kiosk. KLM scaff wil 2s5ist the
passengers

Registration invoives scasning the passport, the boarding pass, asd the passenger’s face. In the interest of privacy,
the Gata will be wsed only for the test. Following boarding. al personal data will be erased. Al data sicrage in the
registraton kiosk is erased atier ten hours.

datafication [dey-tuh-fiskeysshuhen]

a modern technological trend turning
many aspects of our life into
computerized data and transforming
this information into new forms of
value Mayer-Schénberger & Cukier 2013]

iPhone 6S:

Proximity sensor

Ambient light sensor
12MP Camera
Accelerometer
Gyroscope

Compass

Barometer

NFC for Apple Pay

Touch ID fingerprint scanner
Pressure sensitive display

o000 oo oo

JANBONE '

ROLLS

Probleemgezin kost 40,000 €010

I TARGET

ROYCE

Burewu Jewdoory J
>

Geesteiphe
Gesndhentsaury (GGZ)
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uithuisplaatsing

In die tijd, de post-Savannah-periode,
ontstond de sterke neiging om maar bij de
minste twijfel te handelen. Beter een kind te
veel uithuisgeplaatst, dan nogmaals een
Savannah, hoorde ik een jeugdzorg-directeur
zeggen.
De aanleiding voor de uithuisplaatsingen was
niet een calamiteit, zelfs geen incident, maar
en risicoprofie2de moeder was
getraumatiseerd door een oorlogsverleden in
een ander land, en de vader gebruikte trouw
medicijnen voor een ggz-diagnose, waardoor
de ziekte onder controle was. .~~~ Justine Pardoer D&~~~ _

risico-regelreflex
31 januari 2015

Systeem Risico Indicatie (SyRI) is
een instrument waarmee
gegevensbestanden van
gemeenten, UWV, SVB, Inspectie
SZW en Belastingdienst kunnen
worden gekoppeld ten behoeve
van de bestrijding van fraude op
het terrein van de sociale
zekerheid en de
inkomensafhankelijke regelingen,
de belasting- en premieheffing en
de arbeidswetten

distinctive aspects of big data analytics

transparantie
orofilering (art. 22 AVG)

gegevensminimalisatie

(art. 12 1%
o [sedT algorlthms > /(art. 5.1¢c)

. onamty odthe processing

- tendency to colle ‘all data> doelbinding (art. 5.1b)
TepuUrposing O Hetemsmram———————"

« use of new types of data
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