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'Smart lamp posts' in Singapore won't 
shine light into people's lives
An ambitious project is underway to equip 
lamp posts in Singapore with various 
capabilities to improve urban planning -
serving to be more than just a light 
source.

For example, environmental sensors could 
potentially be added to monitor rainfall, 
humidity and temperature, and noise 
sensors to detect unusually loud sounds, 
such as a person screaming or a car crash.

With video sensors, it would be possible 
to incorporate facial recognition systems. 
Navigational beacons could also be 
mounted to direct autonomous vehicles 
while speed-trap sensors could be used to 
track speeding bicycles or personal 
mobility devices.

“The whole point of the sensor platform is to 
look at improving services, look at how to 
run the city and operate the city better and 
how to plan the city better. We have no plans 
to do moral policing or things like that.”

"Admittedly there will be a very tiny sliver of 
cases, when you’re tracking a person of 
interest, criminal on the run, and you’re 
going to be using all this infrastructure to 
monitor those and track them. But that’s 
going on already, there’s no surprise and 
there’s high public acceptance of that.”

Instead, the professor warned that 
cybersecurity threats such as hacking and 
data leaks could be bigger dangers.

“The whole point of the sensor platform is to 
look at improving services, look at how to 
run the city and operate the city better and 
how to plan the city better. We have no plans 
to do moral policing or things like that.”

"Admittedly there will be a very tiny sliver of 
cases, when you’re tracking a person of 
interest, criminal on the run, and you’re 
going to be using all this infrastructure to 
monitor those and track them. But that’s 
going on already, there’s no surprise and 
there’s high public acceptance of that.”

Instead, the professor warned that 
cybersecurity threats such as hacking and 
data leaks could be bigger dangers.

An ambitious project is underway to equip 
lamp posts in Singapore with various 
capabilities to improve urban planning -
serving to be more than just a light 
source.

For example, environmental sensors could 
potentially be added to monitor rainfall, 
humidity and temperature, and noise 
sensors to detect unusually loud sounds, 
such as a person screaming or a car crash.

With video sensors, it would be possible 
to incorporate facial recognition systems. 
Navigational beacons could also be 
mounted to direct autonomous vehicles 
while speed-trap sensors could be used to 
track speeding bicycles or personal 
mobility devices.

(in British) noun the gradual widening of the use of 
a technology or system beyond the purpose for which it
was originally intended, esp. when this leads to
potential invasion of privacy

for instance CCTV for safety at 
school & kissing girls…

for instance pizzadelivery & health 
insurance

for instance public transport card & 
distribution of cost & security

for instance test of learrning
capabilities and problem families

for instance facial recognition & 
shorten waiting time & surveillance etcetera…

«function creep»
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Systeem Risico Indicatie (SyRI) is een
instrument waarmee gegevensbestanden
van gemeenten, UWV, SVB, Inspectie
SZW en Belastingdienst kunnen worden
gekoppeld ten behoeve van de 
bestrijding van fraude op het terrein van 
de sociale zekerheid en de 
inkomensafhankelijke regelingen, de 
belasting- en premieheffing en de 
arbeidswetten

De AVG: per saldo niet veel nieuws
of toch wel…?
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meer van hetzelfde(..?)

privacyinbreuk niet 
onevenredig in verhouding tot 

belang waarvoor gegevens 
worden verwerkt

belang kan niet op andere, 
minder belastende wijze 

worden gerealiseerd

doelbinding

bewaartermijn
gegevens-

minimalisatie
privacy-by-design

privacy-by-default

meldplichtenbeveiliging

verantwoordings-
plicht

De grondslag van het gerechtvaardigd belang 
kan niet door overheidsinstanties worden 
gebruikt voor de verwerking in het kader van 
de uitoefening van hun taken

Art. 6, eerste lid, 
onderdeel f, AVG

wél voor andere 
verwerkingen…(?)

En wél andere 
grondslagen…(?)

Art. 6(1), laatste
alinea, AVG
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Artikel 8 Wbp(vervallen per 25 mei 2018)
Persoonsgegevens mogen slechts worden verwerkt 
indien:
(e) de gegevensverwerking noodzakelijk is voor de 

goede vervulling van een publiekrechtelijke taak 
door het desbetreffende bestuursorgaan dan wel 
het bestuursorgaan waaraan de gegevens worden 
verstrekt, of

Artikel 6, eerste lid, AVG (vanaf 25 mei 2018)
De verwerking is alleen rechtmatig indien en voor zover 
aan ten minste een van de onderstaande voorwaarden 
is voldaan:
(e) de verwerking is noodzakelijk voor de vervulling van 

een taak van algemeen belang of van een taak in 
het kader van de uitoefening van het openbaar 
gezag dat aan de verwerkingsverantwoordelijke is 
opgedragen

zoek de verschillen…

Artikel 8 Wbp (vervallen per 25 mei 2018)
Persoonsgegevens mogen slechts worden verwerkt 
indien:
(e) de gegevensverwerking noodzakelijk is voor de 

goede vervulling van een publiekrechtelijke taak 
door het desbetreffende bestuursorgaan dan wel 
het bestuursorgaan waaraan de gegevens worden 
verstrekt, of

taak van algemeen belang

(45) […] Deze verordening schrijft niet voor dat voor elke afzonderlijke
verwerking specifieke wetgeving vereist is. Er kan worden volstaan met
wetgeving die als basis fungeert voor verscheidene verwerkingen op grond van
een wettelijke verplichting die op de verwerkingsverantwoordelijke rust, of
voor verwerking die noodzakelijk is voor de vervulling van een taak van
algemeen belang dan wel voor een taak in het kader van de uitoefening van
het openbaar gezag. Het moet ook het Unierecht of het lidstatelijke recht zijn
die het doel van de verwerking bepaalt. Voorts zou dat recht een nadere
omschrijving kunnen geven van de algemene voorwaarden van deze
verordening waaraan de persoonsgegevensverwerking moet voldoen om
rechtmatig te zijn, en specificaties kunnen vaststellen voor het bepalen van de
verwerkingsverantwoordelijke, het type verwerkte persoonsgegevens, de
betrokkenen, de entiteiten waaraan de persoonsgegevens mogen worden
vrijgegeven, de doelbinding, de opslagperiode en andere maatregelen om te
zorgen voor rechtmatige en behoorlijke verwerking.

Er kan worden volstaan met
wetgeving die als basis fungeert voor verscheidene verwerkingen

nadere
omschrijving

verwerkingsverantwoordelijke type verwerkte persoonsgegevens, de
betrokkenen,

doelbinding, opslagperiode

Kamerstukken II 2017–
2018, 34 851, nr. 4, p. 36
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wetmatigheid van bestuur (legaliteitsbeginsel)

ieder overheidsoptreden 
moet zijn gebaseerd op 
een wet in formele zin
Kortmann, Constitutioneel recht, Deventer 
2005, p. 52, 329-330

burger mag alles, tenzij dat 
is verboden

overheid mag niks tenzij bij 
wet toegestaan 

burger mag alles, tenzij dat 
is verboden

overheid mag niks tenzij bij 
wet toegestaan

kaderwet gegevensuitwisseling

“De Infobox Crimineel en 
Onverklaarbaar Vermogen [iCOV] 
heeft het voornemen een profiel 
van beroepsfraudeurs te 
ontwikkelen, maar zou zo’n profiel 
op basis van de huidige wetgeving 
niet kunnen matchen met alle data 
waarover zij rechtmatig de 
beschikking heeft. Hierdoor kan er 
geen lijst gegenereerd worden van 
personen met een bijzonder groot 
risico dat zij fraude (gaan) plegen.”

Kamerstukken II 
2014/15, 32761, nr. 79 

“De Infobox Crimineel en 
Onverklaarbaar Vermogen [iCOV] 
heeft het voornemen een profiel 
van beroepsfraudeurs te 
ontwikkelen, maar zou zo’n profiel 
op basis van de huidige wetgeving 
niet kunnen matchen met alle data 
waarover zij rechtmatig de 
beschikking heeft. Hierdoor kan er 
geen lijst gegenereerd worden van 
personen met een bijzonder groot 
risico dat zij fraude (gaan) plegen.” ✝

︎
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‘twijfelachtige aannames ’ 
Burgerrechtenplatform

ontwerp-wetsvoorstel Wet gegevensverwerking 
samenwerkingsverbanden

19 juni jl. verstuurd naar 
Raad van State

dit najaar naar de Tweede 
Kamer…

15 september 2018 en 53 
reacties in consultatie(!)Kritiek

• voorzienbaarheid van inbreuk..?

• AMvB voldoende wettelijke grondslag..? 

‘verbijstering’ 
St. Privacy First

‘uitermate bezorgd’ 
NJCM

Doel
• juridische basis voor de verwerking van 

persoonsgegevens 

• door bij AMvB ingestelde of 
aangewezen samenwerkingsverbanden 

• voor de vervulling van een bij AMvB 
omschreven doel van zwaarwegend 
algemeen belang

bijzondere en strafrechtelijke gegevens

• levensovertuiging of godsdienst
• politieke gezindheid
• lidmaatschap vakbond
• ras, etniciteit
• seksuele leven
• gezondheid 
• biometrische ID-gegevens
• genetische gegevens

verwerking bijzondere gegevens 
verboden, tenzij…

• specifieke uitzonderingen: door 
bepaalde verwerkers en voor bepaalde 
doeleinden

• algemene uitzonderingen: met 
uitdrukkelijke toestemming (enz.), ...

Art. 9-10
AVG

Art. 22-33
UAVG

• strafrechtelijke gegevens
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profilering  (~ prō’fīl’ehr’ing)

geautomatiseerde verwerking waarbij aan de 
hand van persoonsgegevens

• bepaalde persoonlijke aspecten van een
natuurlijke persoon worden geëvalueerd

• met de bedoeling met name het volgende te
analyseren of te voorspellen

een recht om

• niet te worden onderworpen aan een besluit 

dat uitsluitend is gebaseerd op 

geautomatiseerde verwerking, waaronder 

profilering

• waaraan voor hem of haar rechtsgevolgen zijn 

verbonden of dat hem anderszins in 

aanmerkelijke mate treft 

uitzonderingen

• noodzakelijk voor uitvoering van 
overeenkomst tussen de betrokkene en 
een verantwoordelijke

• toegestaan bij Uniewetgeving of nationale 
wetgeving

• uitdrukkelijke toestemming van de 
betrokkene 

Art 22
AVG

een recht om

• niet te worden onderworpen aan een besluit 

dat uitsluitend is gebaseerd op 

geautomatiseerde verwerking, waaronder 

profilering

• waaraan voor hem of haar rechtsgevolgen zijn 

verbonden of dat hem anderszins in 

aanmerkelijke mate treft 

uitzonderingen

• noodzakelijk voor uitvoering van 
overeenkomst tussen de betrokkene en 
een verantwoordelijke

• toegestaan bij Uniewetgeving of nationale 
wetgeving

• uitdrukkelijke toestemming van de 
betrokkene 

géén bijzondere gegevens bij profilering

tenzij op grond van

• unie- of nationaal recht, t.b.v. 

- zwaarwegend algemeen 
belang, evenredigheid, 
passende maatregelen

- én passende maatregelen 
ter bescherming van de 
gerechtvaardigde belangen 
van de betrokkene

• of uitdrukkelijke toestemming
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informatieplicht en profilering

Informatie verstrekken over:

• het bestaan van geautomatiseerde besluitvorming, 
met inbegrip van […] profilering, en, 

• ten minste in die gevallen, nuttige informatie over 
de onderliggende logica, alsmede 

• het belang en de verwachte gevolgen van die 
verwerking voor de betrokkene

Art. 14-15
AVG

ArtikeI 14, vijfde lid, AVG

De informatieplicht is niet van toepassing wanneer en 
voor zover

(e) het verkrijgen of verstrekken van de gegevens 
uitdrukkelijk is voorgeschreven bij [..] lidstatelijk
recht dat enz…

Informatie verstrekken over:

• het bestaan van geautomatiseerde besluitvorming, 
met inbegrip van […] profilering, en, 

• ten minste in die gevallen, nuttige informatie over 
de onderliggende logica, alsmede 

• het belang en de verwachte gevolgen van die 
verwerking voor de betrokkene

vragen?
gerrit-jan.zwenne@law.leidenuniv.nl


