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* de autoriteit persoonsgegevens

« de functionaris gegevensbescherming
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persoonsgegevens en het bestand

« persoonlijk of huishoudelijk en
journalistiek, literair of academisch

* territoriale werking
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en de spelregels
* verwerkingsgrondslagen

doelbinding en bewaren
bijzondere gegevens en bsn
informatieplichten en
rechten van betrokkenen

enz.
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privacy... J— )
= - wetgeving met het juridisch want dat is maar (vooralsnog)
. - . o - i )) Ao grote reikwijdte, in antwoord daarop: toekomst- aisnog
lichamelijke integriteit [/ Joo L LN o e g, (R een nogal open begrippen bestendig en riL%Xéﬁl’;'agk
" ) w6 NG B HET REGSTREERT Mo (VRS dynamische en vage normen flexibel
bijvoorbeeld drugstest, cavity PRIt WO 1 HET I context g

W0 ANEEN] ON S 0x
NOG V0, MET CAMERA'S, NEAIEN |
AUES 0p & TENTEN
“EB KEER PER WK
2\ SMENTTNG UT
) o

§7 M PN 2

search

territoriale privacy
zoals het huisrecht

en dus nog veel
onopgehelderde
begrippen en
rechtsonzekerheid

communicatiegeheim
denk aan: telex-, brief- en
telefoongeheim

en een (soms wat)
grote rol voor
(soms wat)
activistische
toezichthouders

informationele privacy
aanspraken van individu m.b.t.
informatie die op hem of haar
betrekking heeft
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administratieve geldboeten tot 20.000.000 EUR of, voor /art 83.3
een onderneming, tot 4 % van de totale wereldwijde AVG

jaaromzet in het voorgaande boekjaar

Als er sprake is van open normen zal er van een
toezichthoudend bestuursorgaan in beginsel worden
gevraagd om helderheid te verschaffen over hetgeen
van de ondertoezichtgestelden precies wordt verwacht
in het specifieke geval voordat het opleggen van een
punitieve sanctie aan de orde kan zijn. Het lex-
certabeginsel staat aan punitief optreden dan al snel in
de weg.

f/i(amerslukken 1

2017/18, 34851, p.
51

Gegevens van 174.000 ™
Nederlanders op straat door
datalek bij Uber
TR Als het voor een verwerkingsverantwoordelijke in
redelijkheid niet helder is wat van hem concreet wordt
verwacht, zal het rauwelijks opleggen van een (hoge)
bestuurlijke boete de rechterlijke toets niet kunnen

doorstaan.

G-]. Zwenne 2020

“beleidsneutrale

meer privacywetten " implementatie”

Grondwet, EVRM

e privacy, communicatiegeheim

e beperking nodig in een
democratische samenleving

Telecomwet

e verkeers- en locatiegegevens,
spyware en ‘cookies’ , spam ei
telemarketing

Uitvoeringswet
AVG &
Aanpassingswet
AVG

[ 1

. AWR, Awb, Wbrp, 1

| 1 * Wetsvoorstel Aanpassingswet AVG Kamerstukken 11
I Wpg, WGBO, Wob, 2017/18 34393
}
1
! )

* Wetsvoorstel Uitvoeringswet AVG Kamerstukken |1
2017/18, 34851,

WVSr WVSV enz * Wetsvoorstel Wijz. Wpg en Wjsg i.v.m. AVG
7 .

Kamerstukken 11 2017/18, 34889




Artikel 23 nu even praktisch

1. De reikwijdte van de verplichtingen
en rechten als bedoeld in de artikelen
12 tot en met 22 en artikel 34, alsmede
in artikel 5 kan, voor zover de
bepalingen van die-dat artikelen
overeenstemmen met de rechten en
verplichtingen als bedoeld in de
artikelen 12 tot en met 20, &ax worden
beperkt door middel van Unierechtelijke 1
of lidstaatrechtelijke bepalingen die op

http://bit.ly/AVG-taalversies
vergelijk (naar keuze) drie verschillende
taalversies van de AVG

www.privacy-regulation.eu
artikelen met relevante overwegingen, in alle
taalversies

de verwerkingsverantwoordelijke of de o Alge W”’":g
. . chermt .
verwerker van toepassing zijn ... i g'%‘;“w o wat i§daar het
- i praktisch not van)
s B g | Q&
F . o .(,.l Zwenne %x \ >
De voor Nederlandse taalversie relevante 2 T. \ ’ *
correcties beginnen op p. 232 en lopen tot - mee o
p. 257(!) En nog heb ik de indruk dat men sy v 2
nogal wat fouten over het hoofd heeft gezien - bl !
(bijv. overw. 84; art. 23.1, enz,) ; ]
= £

data.consilium,europa.eu/doc/document/S —

[
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de spelers

* betrokkenen (‘data subjects’) b e o
de natuurlijke personen op wie de . u
persoonsgegevens betrekking hebben

* verwerkingsverantwoordelijken /T\- Asoslﬁ"s‘

degenen die doeleinden en middelen van de
verwerking bepalen m KNLTB

* verwerkers

) B ) ) verwerken persoonsgegevens ten behoeve van 4
betrokkenen, verwerkingsverantwoordelijken, verwerker, functionaris en de verwerkingsverantwoordelijken ICThiesY DAVILEX

autoriteit persoonsgegevens

DE SPELERS * functionaris gegevensbescherming q?

persoon aangewezen overeenkomstig art. 37,

.
eerste lid, AVG
e Autoriteit persoonsgegevens (AP)

toezichthoudende autoriteit, bedoeld in artikel
51, eerste lid, AVG

AUTORITEIT
PERSOONSGEGEVENS
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«verwerkingsverantwoordelijke»

dus (meestal) niet: CeO Eelco Blok,

____———— de Haagse burgemeester Pauline

. Krikke enz.
* de natuurlijke persoon,

rechtspersoon, bestuurs-
orgaan, of ied=—arider
e die/daT]...] alleen of
hoe gedetailleerd omschreven?
tezamen met anderen _———
* het doel en middeiervan de
verwerking vasistelt

gezamenlijke verantwoordelijkheid

waarom vindt de verwerking plaats? en wie
heeft deze geinitieerd?

art. 1(d) Whbp,
art. 4(7) AVG

Oftewel: wie gaat erover...?

G-J. Zwenne 2020

wie gaat erover..?

wie gaat over de bewaartermijnen of
beveiligingsniveau?

wie beslist over outsourcing of
programmatuur?

en wie over inzage- en verwijder- of
vergeetverzoeken?

met wie sluiten de betrokkenen een

overeenkomst? =
Cr
wie moet er melden in geval van een 9
datalek? ™)

/4




aan de hand van algemeen in het maatschappelijk
verkeer geldende maatstaven moeten worden
bezien aan welke natuurlijke persoon, rechtspersoon
of bestuursorgaan de betreffende verwerking moet
worden toegerekend

binnen de overheid zullen als verantwoordelijke te
kwalificeren zijn: de afzonderlijke ministers op
rijksniveau, het college van gedeputeerde staten en
de commissaris van de Koningin op provinciaal
niveau en het college van B&W en de burgemeester
op gemeentelijk niveau (MvT)

Kamerstukken |1 1997/98, 25892,
nr.3,p.57
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«verwerker»

e degene(die ten b@l de verantwoordelijke
\

persoonsgegever —verwerkt,

art. 1(e) Wbp,
art. 4(8) AVG

* zonder aan zijn cef-htstreeks gezag te zijny»adanworpen

v

en onder de verantwoordelijkheid van de

dus geen interne ICT-afdeling,
verantwoordelijke

werknemer of iemand anders die deel
uitmaakt van de organisatie van de
verantwoordelijke

De bewerker is allereerst een buiten de organisatie van de
verantwoordelijke staande persoon of instelling.

[D]e bewerker [...] neemt geen beslissingen over het gebruik van de
gegevens, de verstrekking aan derden en andere ontvangers, de
duur van de opslag van de gegevens etc.”




Niettegenstaande SWIFT zichzelf als een verwerkersovereenkomst
gegevensverwerker voorstelt en de

onderneming in het verleden, afgaande op O onderwerp en duur, aard en doel
sommige feiten, in sommige gevallen als van verwerking, soort
gegevensverwerker voor de financiéle sector is persoonsgegevens, categorieen

. . van betrokkenen, rechten en
opgetreden, is de Groep rekening houdende o

N ) ; verplichtingen van

met de daadwerkelijke handelingsruimte van verwerkingsverantwoordelijke; \\ \
SWIFT in de hierboven beschreven situaties van O instructiebevoegdheid
oordeel dat SWIFT een voor de verwerking verwerkingsverantwoordelijke DATA
verantwoordelijke is (schriftelijk) PRO sz

U vertrouwelijkheid en beveiliging,

vereisten m.b.t. sub-verwerkers
/ 4¥ ODE
U medewerking t.b.v. voldoen aan DATA PRO c
I..S-B N SVWT rechten van betrokkenen

U accountability & audits

@0 0 e =
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de functionaris

functionaris voor de
gegevensbescherming of “FG”

\.

|

verplicht voor

overheden

regelmatige en stelselmatige
observatie op grote schaal

grootschalige verwerking van
bijzondere gegevens

-
taken:

« informeren en adviseren over
AVG-verplichtingen

toezicht houden op de naleving
van die verplichtingen
adviseren over DPIA’s

contact onderhouden met Ap
samenwerken met Ap

, e

vereisten:

» professionele kwaliteiten en, in
het bijzonder, zijn (haar)
deskundigheid op het gebied van
de wetgeving en praktijk inzake
gegevensbescherming

* vermogen om zijn (haar) taken te
vervullen

G-]. Zwenne 2020

DPO must be in a position to efficiently
communicate with data subjects and cooperate
with the supervisory authorities

This also means that this communication must
take place in the language or languages used by
the supervisory authorities and the data subjects
concerned.

SAULIGO ODMAN

ATTORNEY AT LAW \

"

505 . 164 . CALL

should have expertise in national and European data
protection laws and practices and an in-depth understanding
of the GDPR
knowledge of the business sector and of the organisation of

the controller is useful. Z

should also have sufficient understanding of the processing
operations carried out, as well as the information systems,
and data security and data protection needs of the controlle

10



éérste specialisatievereniging

Vereniging Privacyrecht Advocaten

(VPR-A)

toelatingseisen

* aantoonbaar diepgaande kennis van het
privacyrecht

* ten minste vijf jaar als advocaat een praktijk
hebben gevoerd die voor ten minste 50% uit
privacyrecht bestaat met een minimum van

én een specialisatieopleiding

Vereniging Privacyrecht Advocaten
(VPR-A)

toelatingseisen

* aantoonbaar diepgaande kennis van het

privacyrecht

VPR-A specialisat ng (45 PO)

doc

+ opdrachten en mondeling examen

H&, Universiteit
Leid
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S00 uren aan privacyrecht per jaar

verwerking van persoonsgegevens, bestand, artistiek, literair journalistiek
(en academisch), territoriale werking

HET SPEELVELD

11



a. is er sprake van
verwerking
persoonsgegevens?

e s

toepassing (excl. territoriale werking)

h IS 4
o b. is er sprake van .
ja geautomatiseerde nee c. is er sprake van
verwerking? ' een bestand?

ja

nge

A 4

N

huishoudelijk?

/|

a !' AVG nietvan

\ toepassing

G-]. Zwenne 2020

f. journalistiek,

artistiek, literair of

academisch?

N

| ee
J

/'a'l

- N 7
d. persoonlijk of nee’ e. WIV2017 Politiewet | n?el
2012 Wet BRP Wjsg of
Kieswet?
/'al
~\£ eI -
S -~ A
NS AVG N/
Do gedeelteljjk van ) (\
4 \, toepassing A %

AVG we/van

toepassing

de privacywet is van toepassing op

* de geheel of gedeeltelijk geautomatiseerd

verwerkingen

* ensoms ook op niet geautomatiseerde

(handmatige) verwerkingen

“bestand”

12



verwerking Yan persoonsgegevens
\

gegevens betreffende een W
geidentificeerde of fingerprints

identificeerbare natuurlijke -

persoon -
IP-adres @zwnne

kost het een onevenredige inspanning om

aan de hand van het gegeven de T
desbetreffende natuurlijke persoon te /_\
) o 5 .
identificeren. \ postcode huisnr.
een bewerking of een geheel van bewerkingen I -
met betrekking tot persoonsgegevens of een
geheel van persoonsgegevens, al dan niet vof, zzp-er,
uitgevoerd via geautomatiseerde procedés eenmanszaak
\/

0.a. verzamelen, vastleggen, ordenen, bewaren, bijwerken, K\
wijzigen, opvragen, raadplegen, gebruiken, verstrekken door +31(6)2251 8337

middel van doorzending, verspreiding of enige andere vorm van - _
ter beschikking stelling, samenbrengen, met elkaar in verband

brengen, alsmede het afschermen, uitwissen of vernietigen van PN
gegevens (enz.) ; 070 3538800

G-]. Zwenne 2020



Breyer

[E]len dynamisch IP-adres dat door een aanbieder van
onlinemediadiensten wordt geregistreerd telkens als een persoon een
website bezoekt die door deze aanbieder toegankelijk wordt gemaakt
voor het publiek, ten aanzien van die aanbieder [vormt] een
persoonsgegeven [..], wanneer hij beschikt over wettige middelen
waarmee hij de betrokken persoon kan identificeren aan de hand van
extra informatie die bij de internetprovider van deze persoon berust.

/\ extra informatie vereist .
HJEU 19 oktober voor identificatie wettige

2016 C-582/14 middelen..?

dynamisch IP-adres
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Probleemloos op pad: Minder

Hinder App
Reizigers via hun smartphone, pc of tablet informeren over
door 40 betere

routealternatieven aanbieden. De Minder Hinder App is een moo
voorbeeld vas de mogeiijkheden van dymamisch
verkeersmanagement. De app heeft inmiddels 1ijn mesrwaarde
bawezen in verschillende staden.

De dasrs voor de nformatie kame Ut een verbeersTanagementyysteem,
2085 Vialis Gt 20 Dijwocreedd de gemeente Zwalle jeverde. it systeem
wint Informatie & Ul verkeerstegeinstalaes van de gemesnte. provoe
€0 Aifsmatentaal. DIsMasst verzameR het reistidinformatie via bluetooth.
Attt pirkeenricematie koMt nCASIreets vanult het
parkeerverwissyoem van de gemeerte

Met de Minder Minder App Tiet de reisiger 6 540 SCHem via code e groene
Wren reatime waar Ge doorstroering In de Gemeente het beste 1. 26 kan
Gz 240 rets beter plannen. Wi kemand bivoorbeekd met de oo nase het
Certrum, dan kan Ceze via 0 350 Zien Dot vol de parkeerparage dax i
welke route hj Bet este kan remen en of ef verkeerhinder cnderweg 1.
Soverdien kan de reziger via de 300, dank2| pen verSindieg met
verschilende webcams, lve en hoe O situatie c0 0¢ meg s b bepaside
wegerizaamieden

SMART CITIES
OF THE FUTURE HAVE ARRIVED

athon and tech are making cities smarter
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@ Identificatie kan ook plaatsvinden zonder dat de naam

Bluetrace  vande persoon wordt achterhaald. Vereist is slechts dat
m— de gegevens ervoor zorgen dat een bepaald persoon kan

worden onderscheiden van anderen. In de opinie van de

/_\ Artikel 29-werkgroep over het begrip persoonsgegeven is
Rapport oktober

hierover opgemerkt ...
2015, p. 29

\_/

Uit het Breyer-arrest van het EU HvJ blijkt dat IP-adressen s
aangemerkt moeten worden als indirect identificerende
persoonsgegevens, omdat de websitehouder en andere
derde partijen in staat worden geacht om de identiteit
van betrokkenen te achterhalen zolang de ISP nog over de

identificerende gegevens beschikt van de gebruiker en er /\
AR - Rapport oktober
juridische mogelijkheden bestaan om ... 2017, p. 99

S~
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absoluut niet mogelijk...

Als camera's worden gebruikt voor observatie in digitale
billboards, zal meestal sprake zijn van de verwerking van
persoonsgegevens als bedoeld in artikel 4(1) AVG, aangezien
personen vaak herkenbaar in beeld worden gebracht. De AP
heeft in haar Beleidsregels cameratoezicht uitgelegd dat ook
sprake kan zijn van persoonsgegevens als personen niet of niet
herkenbaar in beeld worden gebracht, zolang de beelden
betrekking hebben op een natuurlijke persoon en die persoon
identificeerbaar is. [...]

Een van de technologische mogelijkheden om gegevens

identificeerbaar te maken, is het wijzigen van software-
instellingen, (soms ook op afstand), waardoor bijvoorbeeld

alsnog (tijdelijk) herkenbare beelden kunnen worden opgeslagen.

[]
Alleen in uitzonderlijke gevallen zal dus géén sprake zijn van de
verwerking van persoonsgegevens, als-de c:me:a'_ste\m:nisch

zodanig zijn ingericht dat et absoluut niet mogelijk is 0
mensen herkenbaar in bem'f'e'breﬁgcn,

AP brief 25 juni 2018 inzake

Normenkader digitale
billboards

Vgl. “[Eris niet] vereist dat
iedere mogelijkheid de gegevens
met betrekking tot personen te
gebruiken, is uitgesloten.”

kamerstukken 11 1997/98,
25892, nr. 3, p. 48
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Uitgaande van de definitie van artikel 1,
onderdeel a, Wbp vormt een
kentekengegeven voor de
heffingsambtenaar in beginsel wel een
persoonsgegeven, omdat hij via Cition de
beschikking krijgt over onversleutelde
kentekengegevens van voertuigen die
binnen de Gemeente Amsterdam
geparkeerd zijn en die door hem, na
gegevensverstrekking door de RDW, aan een
natuurlijk persoon kunnen worden
gerelateerd.

G-J. Zwenne 2020

- ECLI:NL:GHAMS:2016:146

A-HSA-v B

nationaal wanbetalersregister

[D]e naam en het kvk-nummer van [eiser]
[kan] als de verwerking van
persoonsgegevens [..] worden aangemerkt.
[..] Met de (handels)naam en het kvk-
nummer van de onderneming van [eiser]
kan immers de voor- en achternaam van
[eiser] eenvoudig worden achterhaald.

nationaalwanbetalorsregister.nl

/

Rb A’dam 12 september 2014
ECLI:NL:RBAMS:2014:5938
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overledenen

“De Whbp is slechts van toepassing op
gegevens die betrekking hebben op
identificeerbare natuurlijke personen die
nog in leven zijn. Een identificeerbare
persoon is blijkens de wetgeschiedenis
een persoon wiens identiteit zonder
onevenredige inspanning kan worden
vastgesteld. Uit de enkele vermelding
"overlevend kind" uit het gezin van haar
wel op de website te vermelden vader : SRR n ) It
kan haast onmogelijk -laat staan zonder e : ;
onevenredige inspanning- worden § ke AT oy
afgeleid dat eiseres de dochter is van die SRS ey
in 1942 in Auschwitz vermoorde vader. A N s
Eiseres is dan ook geen identificeerbare i

Rb A’dam 11 december
2003 LJN AN9893

* dat volgens bepaalde

persoon in de zin van de Wbp.

handmatige verwerking (‘bestand’)

* gestructureerd geheel van

ongeacht of dit geheel van gegevens
gecentraliseerd is of verspreid is op

een functioneel of geografisch
bepaalde wijze

persoonsgegevens

criteria toegankelijk is

onderlinge samenhang
* gemeenschappelijke bestemming of
e verzameling die in de praktijk als een geheel
worden beschouwd, of
Art. 1(¢) Art. 4(6) AVG . voorafaa.ngebrachte structuur var? de '
Wbp verzameling of raadpleeg-methodiek die
samenhang brengt

G-J. Zwenne 2020




analoge geluidsopnamen

[er wordt terecht onderscheid gemaakt tussen]

enerzijds de werzameling dosSers van alle in het
ziekenhuis van de Stichting werkzame medisch
specialisten [...] die alle bij elkaar in een dossierkast
worden bewaawyl en welke tezamen een bestand
vormen ais bedoeld in art. 1, onder ¢, Wbp en

Dexia [bewaart] de opnamen met het oog op HR 29 juni 2007 LIN
haar procespositie en de banden waarop de AZ4663 (‘Dexia’ )
telefoongesprekken met [verweerder]
voorkomen, [zijn] reeds ontsloten door Dexia,
aangezien Dexia op het overzicht van 11 mei
2005 de data en exacte tijdstippen heeft
vermeld van de telefoongesprekken die zij met

anderzijds het dossier "[verzoeker]", dat noch feitelijk
noch naar de aard van de inhoud deel uitmaakt van dat
bestand noch is bestemd om in dat bestand te worden

opgenomen; [verweerder] heeft gevoerd.
niet alleen wordt het dossier "[verzoeker]" afzonderlijk Voorts geldt [..] dat een financiéle instelling als
bewaard en is het alleen voor [betrokkene 2], de Dexia, [...] verplicht is technische en

@ Stichting, toegankelijk, ook bevat dit organisatorische voorzieningen te treffen om

dossier geneel andere gegevens (over het functioneren opgenomen telefoongesprekken en andere

van [verzoeker]) dan het bestand van de dossiers van persoonsgegevens betreffende de opgenomen

de medisch specialisten. HR 3 juni 2005 telefoongesprekken zonodig te kunnen traceren
LINAT109 en reconstrueren

G-]. Zwenne 2020



uitzonderingen

huishoudelijke doeleinden

beperkte uitzondering voor
verwerkingen met
journalistieke, artistieke of
literaire en academische
doeleinden

G-]. Zwenne 2020

Art. 2(1) en
(2)c AVG

* verwerking t.b.v. persoonlijke of

* Politiewet, Wjsg, WIV2017, Wet \
BRP, Kieswet,

Overw. 18. Tot persoonlijke of huishoudelijke
activiteiten kunnen behoren het voeren van

correspondentie of het houden van adres-
bestanden, het sociaal netwerken en online-
activiteiten in de context van dergelijke activiteiten.

Deze verordening geldt wel voor
verwerkingsverantwoordelijken of verwerkers die
de middelen verschaffen voor de verwerking van
persoonsgegevens voor dergelijke persoonlijke of
huishoudelijke activiteiten.

het gebruik van een camera-systeem, dat door

HJEU 11 december

een natuurlijke persoon aan zijn gezinswoning 2014 C-212/13
werd bevestigd met als doel de eigendom, de
veiligheid en het leven van de eigenaren van
het huis te beschermen, maar ook de
openbare ruimte in beeld brengt, en waarbij
video-opnames van personen met behulp van
opnameapparatuur doorlopend worden
vastgelegd op bijvoorbeeld een harde schijf,
wordt ... niet aangemerkt als de verwerking
van persoonsgegevens die in activiteiten met
uitsluitend persoonlijke of huishoudelijke
doeleinden wordt verricht.

19



terrltorlale Werklng o 1. Wie is verantwoordelijke voor of

~ verwerker m.b.t. de verwerking?
2. Heeft die verantwoordelijke of
verwerker een vestiging in Nederland

3. Vindt de verwerking plaats in het kader

. Lo o van activiteiten van die vestiging?
e i.h.k.v. activiteit van vestiging van gne

verantwoordelijke of van verwerker in de
EU (Nederland)

* aanbieden van goederen of diensten in
de unie

NIEUW..!

* monitoren van gedrag van betrokkenen
in de unie

<Art. 4 UAVG> Art. 3(1) en
(2) AVG
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verwerkingsgrondslagen, verzamel- en verwerkingsdoelen, doelbinding,
kwaliteit en beveiliging van gegevens, transparantie

DE SPELREGELS

20



rechtmatige verwerking toestemming

f please do not tick the
box if you do not want

to receive our daily

' N\ offers in your inbox
verwerkingsgronden verzameldoel
* toestemming * welbepaald e eerst informeren
* overeenkomst « gerechtvaardigd
* wettelijke plicht « én uitdrukkelijk omschreven .

aanvaarding algemene voorwaarden met
instemmingsbepaling is onvoldoende

vitaal belang
taak van algemeen belang
K gerechtvaardigd belang

/ e intrekken ‘te allen tijde’ mogelijk

e jonger dan 16? dan toestemming door

4 )
doelbinding / IR
= verdere verwerking niet * vrijwillig gegeven...
onverenigbaar met _f
verzameldoel ) bewaren
. * niet langer dan nodig voor

verzameldoel Art. 4(11) en

G-]. Zwenne 2020




vitaal belang...

Bonuskaart bleek van onschatbare waarde

i fwg

ZAANDAM - De bonuskaart van Albert Heijn is van “onschatbare waarde™
gebleken bij het terughalen van Campina-producten die in een winkel van
het supermarktconcern waren verkocht, aldus een woordvoerster van
Albert Heijn, onderdeel van het Ahold.

"Met de klantgegevens konden we heel snel de mensen achterhalen die het
product hadden gekocht”, zei ze. Het ging om enkele tientallen stuks. Volgens
de woordvoerster bleek na onderzoek dat één van de bij de klanten opgehaalde
producten ook daadwerkelijk was "gemanipuleerd”.

Albert Heijn ging tot actie over toen medio juni een vrouw ziek was geworden na
het eten van het betreffende product, zogenoemde verwenkwark van het merk
Mona. Het was de tweede keer dat Albert Heijn "handelend” moest optreden,
aldus de woordvoerster.

G-J. Zwenne 2020

T

/ Art. 6(1), laatste "

alinea, AVG
v Art. 6, eerste lid,

/ onderdeel f, AVG

De grondslag van het gerechtvaardigd belang
kan niet door overheidsinstanties worden
gebruikt voor de verwerking in het kader van
de uitoefening van hun taken

\\

wél voor andere
verwerkingen...(?)

En wél andere
grondslagen...(?)
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zoek de verschillen...

Artikel 8 Wbp (vervallen per 25 mei 2018)

Persoonsgegevens mogen slechts worden verwerkt

indien:

(e) de gegevensverwerking noodzakelijk is voor de
goede vervulling van een publiekrechtelijke taak
door het desbetreffende bestuursorgaan-den—ue/

werstrekt of

Artikel 6, eerste lid, AVG (vanaf 25 mei 2818)

De verwerking is alleen rechtmatig indien en voor zover

aan ten minste een van de onderstaande voorwaarden

is voldaan:

(e) de verwerking is noodzakelijk voor de vervulling van
een taak van algemeen belang of van een taak in
het kader van de uitoefening van het openbaar
gezag dat aan de verwerkingsverantwoordelijke is

l_ opgedragen I

G-J. Zwenne 2020

taak van algemeen belang . wcen 1200

¢ king fiek ’ Vin ¢ Er kan worden volstaan met
wetgeving die als basis fungeert voor verscheidene verwerkingen «

nadere
omschrijving

verwerkingsverantwoordelijke t type verwerkte persoonsgegevens, de
betrokkenen, de te ( de 1 onsc ‘ ) o
le doelbinding, de opslagperiode

23



wetmatigheid van bestuur (legaliteitsbeginsel)

ieder overheidsoptreden moet zijn
gebaseerd op een wet in formele zin

Kortmann, Constitutioneel recht, Deventer 2005, p. 52,
329-330

burger mag alles, tenzij dat
is verboden

overheid mag niks tenzij bij
wet toegestaan

G-]. Zwenne 2020

kaderwet gegevensuitwisseling

“De Infobox Crimineel en
Onverklaarbaar Vermogen [iCOV] _
heeft het voornemen een profiel
van beroepsfraudeurs te
ontwikkelen, maar zou zo’n profiel
op basis van de huidige wetgeving
niet kunnen matchen met alle data
waarover zij rechtmatig de
beschikking heeft. Hierdoor kan er
geen lijst gegenereerd worden van
personen met een bijzonder groot
risico dat zij fraude (gaan) plegen.”

Kamerstukken I/
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ontwerp-wetsvoorstel Wet gegevensverwerking
samenwerkingsverbanden

Doel ‘twijfelachtige aannames ’
« juridische basis voor de verwerking van Burgerrechtenplatform
persoonsgegevens

‘uitermate bezorgd’

* door bij AMVB ingestelde of
NJCM

aangewezen samenwerkingsverbanden

‘verbijstering’
St. Privacy First

» voor de vervulling van een bij AMvB
omschreven doel van zwaarwegend
algemeen belang

15 september 2018 en 53
Kritiek reacties in consultatie(!)

e voorzienbaarheid van inbreuk..? 19 juni jl. verstuurd naar

* AMVB voldoende wettelijke grondslag..? Raad van State

dit najaar naar de Tweede
Kamer...

G-]. Zwenne 2020

normuitleg gerechtvaardigd belang...

Wat ook niet als een gerechtvaardigd belang
kwalificeert, is bijvoorbeeld: het enkel dienen
van zuiver commerciéle belangen,
winstmaximalisatie, het zonder
gerechtvaardigd belang volgen van het
gedrag van werknemers of het (koop)gedrag
van (potentiéle) klanten, etc. N

AP, Normuitleg

‘gerechtvaardigd belang’ 1
november 2019

AUTORITEIT
PERSOONSGEGEVENS

A

Richtlijn 95/46 bevat wat het begrip
,gerechtvaardigd belang” betreft geen
definitie of opsomming. Dit begrip is
tamelijk flexibel en open van aard. Mits
op zichzelf wettig, bestaat er geen type
van belang dat per se uitgesloten is.

AG Bobek 19 december
2018, C-40/17 (Fashion ID)
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proportionaliteit & subsidiariteit

Art. 5(1)a, 6(1)
b-FAVG

privacyinbreuk niet onevenredig in
verhouding tot belang waarvoor
gegevens worden verwerkt

belang kan niet op andere, minder
belastende wijze worden
gerealiseerd

G-]. Zwenne 2020

verza me@erwerkingsdoelen

verzameldoel welbepaald
uitdrukkelijk omschreven
gerechtvaardigd

verdere verwerking niet
onverenigbaar

//

¢ relatie verzamel- en
verwerkingsdoelen

e aard van de gegevens
e gevolgen voor betrokkene

e verkregen bij betrokkene of bij
derden

e passende waarborgen

Art. 5(1)b en
6(4) AVG
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ochmeo o Bereken uw premie

bron: Basis Persoonlijk
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U hunt tececht bl
con beperkt aamtal U hsiggt ter controte
e gk
etz s

U hunt torechit 1 alle
zorgverienars

106,96 p/maand 84,95 pimasnd

Persoonlijk+

U vertelt alles wat u
weet over de leettijl
van uw naaten en
bent bervid ver te
Faan voor deze
nformatie

Maximate korting!

62.9% pimaand

jouw voordeel bij HEMA
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bron:
hema.nl

verwerkingsverbod voor «bijzondere gegevens»

levensovertuiging of godsdienst
politieke gezindheid
lidmaatschap vakbond

ras, etniciteit

seksuele leven

gezondheid

biometrische ID-gegevens
genetische gegevens

NIEUW..!

verwerking bijzondere gegevens verboden,
strafrechtelijke gedevens tenzij...
* specifieke uitzonderingen: door bepaalde
verwerkers en voor bepaalde doeleinden

* algemene uitzonderingen: met uitdrukkelijke
toestemming, duidelijke openbaar gemaakt door
betrokkene, (enz.),

° enz..
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rasgegevens: verwerking mag

* voorzover onvermijdelijk ter identificatie
* voorzover nodig i.v.m. positieve discriminatie

- alleen gegevens betreffende geboorteland van de
betrokkene, van diens ouders of grootouders,

- dan wel andere, bij wet vastgestelde criteria

herkenbare foto’ s op
intranetsmoelenboek of
sociale netwerken

videocameratoezicht

< HR 23 maart 2010 > “... [onjuist is] dat in een geval [..] waarin de vordering

doel onderscheid maken...

Alléén als een verantwoordelijke foto’s of ander
beeldmateriaal publiceert met het uitdrukkelijke doel om <
onderscheid te maken naar ras, is bijzonder
geboden. In dat geval acht het CBP het een r
wetstoepassing om het beeldmateriaal aan te
een bijzonder persoonsgegeven.

Cbp Publicatie
persooons-gegevens
op internet 2007

lettend
jke

ECLENLHR:2010:5163 uitdrukkelijk ook betrekking had op foto's van personen,

toepassing van [art. 18 Wbp en 126nf Sv] alleen in
aanmerking komt indien met de vordering is beoogd de

desbetreffende gevoelige [ras] informatie aan die foto's te
ontlenen”

G-]. Zwenne 2020
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Een ongenuanceerde uitleg [...] zou
ertoe leiden dat opnamen van
beveiligingscamera's per definitie
gevoelige gegevens bevatten,
omdat uit die opnamen het ras van
de afgebeelde persoon is op te
maken. Dat lijkt mij overtrokken.

G-]. Zwenne 2020

echter... Conclusie AG 16 mei 2017,
ECLI:NL:PHR:2017:547

overw. 51
& AVG
* de verwerking van foto's mag niet
systematisch worden beschouwd als

verwerking van bijzondere categorieén
van persoonsgegevens

* qgangezien foto's alleen onder de
definitie van biometrische gegevens
vallen wanneer zij worden verwerkt met
behulp van bepaalde technische
middelen die de unieke identificatie of
authenticatie van een natuurlijke
persoon mogelijk maken

)
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60. Video surveillance systems usually collect
massive amounts of personal data which may
reveal data of a highly personal nature and
even special categories of data. Indeed,
apparently non-significant data originally
collected through video can be used to infer
other information to achieve a different
purpose (e.g. to map an individual’s habits).
However, video surveillance is not always
considered to be processing of special
categories of personal data.

61. Example: Video footage showing a data
subject wearing glasses or using a wheel chair
are not per se considered to be special
categories of personal data.

62. However, if the video footage is processed
to deduce special categories of data Article 9
applies.

G-]. Zwenne 2020

G

8% | Guidelines

Guidelines 372019 on processing of personal data
through video devices

persoonsnummers

* nummer ter identificatie van betrokkene

bij wet voorgeschreven

* alléén gebruiken ter uitvoering van

betreffende wet of voor doeleinden bij
wet bepaald

DISCUSSIE

uitlener en inlener

aannemer en onderaannemer

cap Richsnoeren
CATIE

|DENTIFICATIE EN VERIFY

VAN PERSOO

won Srpiatle pasper

Gebruik

Art. 46
UAVG

NSGEGEVENS pp—
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transparantie en rechten van betrokkenen inzagerecht...

s N\ N dus niet noodrzake!ijk een kopie van

rechten van het originele document of dossier Of
betrokkenen verplichtingen verantwoprdelijk& wel?
e inzage ¢ informeren s : o
« verbetering * voldoen aan * aanspraak op ee¢ pbegrijpelijk overzicht van HJEU 17 juli 2014
de beschikbare persoGisgegevers C141/12 en C372/12

* verzet |nzageverzoeken

* vergeten worden enz. * géén recht om persoonsgegevens op
* gegevensover- verzoek te genereren of samen te stellen

draagbaarheid e » inzageverzoek behoeft in beginsel niet te

L )L ) worden onderbouwd, maar moet zonodig
e N = wel worden gespecificeerd Rb A'dam 29 januari 2015
e — ECLI:NL:RBAMS:2015: 207

\

betrokkenen, deetbinding en datalekken)
* staatsveiligheid, gewichtige financiéle en

economische belangen van de staat overw 63 als het om hee! vee! gegevens kan

géén fishing expeditions, Hof 's-
gaan mag worden verlangd dat verzoeker

uitzonderingen (informatieplichten, rechten e
: ®-
®

* voorkoming opsporing vervolging strafbare feiten TR Hertogenbosch 1 februar 2018
e rechtenen vrijheden van derden (incl. Loy ECLI:NL:GSHE:2018:363 preciseert oo elke informatie of velke
verantwoordelijke) verwerkingsactiviteiten het verzoek betrekking
heeft.

G-]. Zwenne 2020



Meldplicht datalekken ;=

. o . Een nieuwe melding doen
Melding bij toezichthouder

tenzij het niet waarschijnlijk is dat de inbreuk in verband met
persoonsgegevens een risico inhoudt voor de rechten en
vrijheden van natuurlijke personen

Melding bij betrokkene

waarschijnlijk een hoog risico voor de rechten en vrijheden
van natuurlijke personen

Wie? Wanneer?
i e onverwijld d.w.z. in beginsel binnen 72 uur
verwerkingsverantwoordelijke na bekend worden van het datalek
2
Wat: Hoe?
inbreuk op beveiliging van * Meldloket Datalekken (Ap)
persoonsgegevens =z
= zo-mogelijk individueel (betrokkenen) - )

authenticatie....?

G-]. Zwenne 2020



rechtsbescherming...

bestuursorganen niet-bestuursorganen

 schriftelijke beslissing op inzage- of * verzoekschriftprocedure rechtbank

verwijderingsverzoeken (enz.) zijn Awb-  « indienen binnf.:.. 7es weken na>u..+vangst
besluiten van antwoord van

+ beslistermijn één maand (eventueel met verwerklngsverantwoo Jelijke

tweede maanden verlenging) geen pr )cesvertegenv bordiging vereist

e bestuursrechter

bestuursorganen & niet bestuursorganen
« geschillenbeslechting en klachtbehandeling door At

L ook niet in hoger beroep
tenzij niet tijdig geantwoord door

verwerkingsverantwoordelijke Hof Den Bos 1 februari 2018

ECLI:NL:GHSHE:2018:363

G-]. Zwenne 2020

En verder...

* gegevensbeschermingseffectbeoordelingen,
registerplichten etc.

* beperkingen op overdracht van gegevens buiten de
EU/EER

e gedragscodes, certificering en accreditering

* profilering, geautomatiseerde besluitvorming en big

data FOKKE & SUKKE

WAICE

Frs e CULTULR-
OmsLAan T

PACHEC T AN

rch
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vragen

zwenneblog ¢ g.j.zwenne@law.leidenuniv.nl « @zwnne
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