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WEBINARCASUS: COVID-19
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Op de werkvloer...

Van de werkgever wordt verwacht dat hij zorgdraagt
voor een veilige werkomgeving. Dit betekent onder
andere dat de werkgever zo veel mogelijk probeert te
voorkomen dat een werknemer met het coronavirus
zijn of haar collega's besmet.

AP vindt dat er geen navraag mag worden gedaan
naar symptomen en ook dat het testen van
werknemers en het meten van hun temperatuur al-
leen door de bedrijfsarts mag worden gedaan. Ook
het vastleggen van de vakantiebestemmingen is
volgens de toezichthouder op grond van de AVG niet
toegestaan.
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Coronaop de
werkvloer

Als werkgever heeft u de plicht om voor een veilige werkomgeving te
zorgen. Tijdens de coronacrisis wilt u natuurlijk voorkomen dat een
werknemer met het coronavirus zijn of haar collega's besmet. Wellicht wilt
u daarom uw medewerkers controleren op corona. Bijvoorbeeld door hun

temperatuur op te meten. Maar mag u dit wel zelf doen?

Geen medische gegevens verwerken

» van

Zelf testen mag niet




AP: temperatuur meten
AUTORITEIT :
PERSOONSGEGEVENS mag niet zomaar

Werkgevers die de lichaamstemperatuur van hun werknemers opmeten
voordat zij naar binnen mogen. Of de temperatuur meten van hun
bezoekers, zoals vrachtwagenchauffeurs die lading komen lossen. De
Autoriteit Persoonsgegevens (AP) hoort dat dit regelmatig gebeurt. Deze
organisaties zijn echter in overtreding en riskeren daarmee een hoge
boete.

Overtreding

Gezondheidsgegevens




Mag een bedrijf of werkgever algemene en
- systematische controles van de lichaams-
J B H temperatuur van werknemers en/of bezoekers
egevensbeschermingsautoriteit uitoefenen?

/De Belgische Gegevensbeschermingsautorite
beschouwt de loutere opname van de
lichaamstemperatuur niet als een verwerking
van persoonsgegevens. Voor zover dergelijke
temperatuuropname dus niet gepaard gaat
met een bijkomende registratie of verwerking
van persoonsgegevens, is de AVG niet van
\toepassing. y
In het algemeen geldt hier dat een werkgever
geen maatregelen kan nemen die het
bestaande arbeidsrechtelijk regelgevend kader

of instructies van bevoegde overheden te
buiten gaan.

it




verwerking van
Op de werkvloer...
p erso Onsgeg e vens. .o ? Van de werkgever wordt verwacht dat hij zorgdraagt

voor een veilige werkomgeving. Dit betekent onder
andere dat de werkgever zo veel mogelijk probeert te
voorkomen dat een werknemer met het coronavirus
zijn of haar collega's besmet.

verwe rkin g Van AP vindt dat er geen navraag mag worden gedaan

naar symptomen en ook dat het testen van
werknemers en het meten van hun temperatuur al-

d h " d ? leen door de bedrijfsarts mag worden gedaan. Ook

g ez O n EI S g eg e Ven S o het vastleggen van de vakantiebestemmingen is
volgens de toezichthouder op grond van de AVG niet
toegestaan.

uitzondering op
verwerkingsverbod?

en verwerkingsgrondslag?



«verwerking van persoonsgegevens»

Art. 2.1 »
k AVG

1. Deze verordening is van toepassing op de
geheel of gedeeltelijk geautomatiseerde
\verwerk/ng%n persoonsgegevens], alsmede op
de vel\werkmg van persoonsgegevens die in een
bestand.zijn opgenomen of die bestemd zijn om

daarin te worden opgenomen.

/

Vgl. Kamerstukken |1
1997/98, 25760 nr. 1

een bewerking of een geheel van bewerkingen met betrekking
tot persoonsgegevens of een geheel van persoonsgegevens, al
dan niet uitgevoerd via geautomatiseerde procedés, zoals het
verzamelen, vastleggen, ordenen, structureren, opslaan,
bijwerken of wijzigen, opvragen, raadplegen, gebruiken,
verstrekken door middel van doorzending, verspreiden of op
andere wijze ter beschikking stellen, aligneren of combineren,
afschermen, wissen of vernietigen van gegever Art. 4(2) \

AVG




«verwerking gezondheidsgegevens» i
(550
Verwerking van gezondheidsgegevens is

verboden.

Tenzij... 3 op grond van Unierecht of

: » _ lidstatelijk recht
(a) betrokkene uitdrukkelijke toestemming 0O waarin passende en specifieke

heeft gegeven |[...] maatregelen zijn opgenomen

: ter bescherming van de rechten
(c) vitaal belang van betrokkene of anderen en vrijheden van de betrokkene,

[] m.n. van het beroepsgeheim

(g) de verwerking is noodzakelijk om redenen
van algemeen belang op het gebied van
de volksgezondheid, zoals bescherming
tegen ernstige grensoverschrijdende
gevaren voor de gezondheid |...]




«veilige werkplek» s
rt. o.
kArbowet 3
Arbeidsplaatsen zijn veilig toegankelijk en
kunnen veilig worden verlaten. Ze worden ziet dat (ook)

zodanig ontworpen, gebouwd, W op corong?
bedrijf gesteld, gebruikt en onderhouden,

dat gevaar voor de veiligheid en de

_gezondheid van de werknemers zoveel _
mogelijk is voorkomen. Voorts worden zij inbreuk
zindelijk, zoveel mogelijk vrij van stof en voor voorzienbaar?

zover de veiligheid van de arbeidsplaats dat
vereist, ordelijk gehouden.




«goed werkgeverschap»

kArt 7:611 w

voldoende
De werkgever en de werknemer zu\ concreet...?

verplicht zich als een‘gaed werkgever

en een goed werknemer te gedragen. /nbreqk
voorzienbaar?

s

Aangezien daardoor het privéleven van de betrokkenen wordt geraakt,
behoeft het verzamelen, vastleggen, bewerken, bewaren en gebruiken van
de ANPR-gegevens, zoals dat in feite heeft plaatsgevonden, een voldoende
precieze wettelijke grondslag [...] De door het Hof genoemde algemene
taakstelling van de Belastingdienst, waarmee het Hof kennelijk het oog
heeft op artikel 2, lid 1, van de Uitvoeringsregeling Belastingdienst 2003,
voldoet niet aan dit vereiste. Dat artikel bepaalt slechts in algemene zin dat
de Belastingdienst is belast met de heffing en invordering van
rijksbelastingen. Artikel 20 AWR ) HR 24 februari 2017,

ECLI:NL:HR:2017:288
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Uniper trekt alcohol- en
drugscontrolebeleid in
na onderzoek AP

Energiebedrijf Uniper (tot 1 januari 2016 E.ON) heeft na onderzoek van de
Autoriteit Persoonsgegevens (AP) zijn alcohol- en drugscontrolebeleid voor

medewerkers ingetrokken. Volgens dit beleid was Uniper van plan
gegevens over de gezondheid van medewerkers te verwerken. Dit beleid
was in strijd met de Wet bescherming persoonsgegevens (Wbp).

Verwerking medische gegevens

Un [‘Tl" nad oeleia va 5.T.;.‘5‘T' adom alCe “Y‘i-’I en aru "T ninte zettenom




VRAAG 1

Anders dan de Belgische privacytoezichthouder, de
Gegevensbeschermingsautoriteit, is de Autoriteit
persoonsgegevens (AP) van mening dat werkgevers wél in het
kader van het bestrijden van corona de lichaamstemperatuur

mogen meten van werknemers.
Dit is:
J juist

1 onjuist



risico’s

boete, berisping

ontslagvergoeding

administratieve geldboeten tot 20.000.000 EUR of, voor
een onderneming, tot 4 % van de totale wereldwijde
jaaromzet in het voorgaande boekjaar

art. 833
AVG

- den 12017/18. Als er sprake is van open normen zal er van een
t t 1 h d . 34851, p. §1 A toezichthoudend bestuursorgaan in beginsel worden
re p u a | e S C a e T gevraagd om helderheid te verschaffen over hetgeen van
de ondertoezichtgestelden precies wordt verwacht in het
Gegevens van 174,000 ™ specifieke geval voordat het opleggen van een punitieve
Nederlanders op straat doos sanctie aan de orde kan zijn. Het lex-certabeginsel staat
S Whe aan punitief optreden dan al snel in de weg.
nec
mekcnhu“"’""‘ﬂ na Als het voor een verwerkingsverantwoordelijke in
::\",g:gm in dossiet '“-llb.“‘ redelijkheid niet helder is wat van hem concreet wordt
verwacht, zal het rauwelijks opleggen van een (hoge)
bestuurlijke boete de rechterlijke toets niet kunnen

e n Z . doorstaan
I e e e P e R ]




track & trace

r N verwerking van

rcunieuws persoonsgegevens...?

Corona-code van de GGD

De app van een groot deel van de bedrijven werkt als volgt: je maakt
voor een bepaalde periode contact met een andere telefoon via
bluetooth. Dat contactmoment wordt lokaal opgeslagen op beide

telefoons en niet op een centrale server. Als je besmet bent met ge]'den tjficeerde Of

coronag, krijg je een code van de dokter of GGD die je kunt invoeren. . .
identificeerbare
Je hebt dan de mogelijkheid om jouw contactmomenten te uploaden n atU Ur//jke perSOnen

naar een server. De server stuurt de contactmomenten naar alle
gebruikers, die checken of ze een match hebben. Als dat zo is, dan
krijgt diegene een melding dat hij of zij in de buurt is geweest van
iemand met corona. Op basis daarvan ontvangt de gebruiker extra
informatie, zoals de vraag of diegene in thuisquarantaine wil gaan.

géeen onevenredige
inspanning om identiteit
te achterhalen



«onevenredige inspanning» oeru 25
wambu/eAVG
(26) Om te bepalen of een natuurlijke persoon identificeerbaar is, moet

rekening worden gehouden met alle middelen waarvan redelijkerwijs valt te

verwachten dat zij worden gebruikt door de verwerkingsverantwoordelijke

of door een andere persoon om de natuurlijke persoon direct of indirect te
identificeren, bijvoorbeeld selectietechnieken.

Om uit te maken of van middelen redelijkerwijs valt te verwachten dat zij
zullen worden gebruikt om de natuurlijke persoon te identificeren, moet
rekening worden gehouden met alle objectieve factoren, zoals de kosten
van en de tijd benodigd voor identificatie, met inachtneming van de
beschikbare technologie op het tijdstip van verwerking en de
technologische ontwikkelingen

Vigl. “[Er is niet] vereist dat iedere
mogelijkheid de gegevens met betrekking tot
personen te gebruiken, is uitgesloten.”

kamerstukken [/ 1997/98, 25892, nr. 3, p. 48




. AP brief 25 juni 2018 inzake
abSOIUUt OanQEIUk Wkader digitale billboards

De AP heeft in haar Beleidsregels [...]

cameratoezicht uitgelegd dat ook sprake kan  Alleen in uitzonderlijke gevallen zal dus géén
zijn van persoonsgegevens als personen niet sprake zijn van de verwerking van

of niet herkenbaar in beeld worden oersoonsgegevens, als de camera's
gebracht, zolang de beelden betrekking technisch zodanig zijn ingericht dat het
hebben op een natuurlijke persoon en die absoluut niet rmlﬁ‘s om mensen
persoon identificeerbaar is. [...] maar in beeld te brengen.

Een van de technologische mogelijkheden
om gegevens identificeerbaar te maken, is

het wijzigen van software—m?telllngen, (soms Val. “[Er is niet] vereist dat iedere

ook op afstand), waardoor bijvoorbeeld mogelijkheid de gegevens met betrekking tot
alsnog (tijdelijk) herkenbare beelden kunnen personen te gebruiken, is uitgesloten.”
worden opgeslagen. kamerstukken 11 1997/98, 25892, nr. 3, p. 48




corona-app: verwerking persoonsgegevens

device legt gegevens vast alle andere devices
in de onmiddellijke nabijheid

anonieme gegevens (?)
géén gezondheidsgegevens

er wordt vastgesteld dat een gebruiker van
een device besmet is

e vig zelfdiagnose —> gnonieme gegevens (?)

e door een arts of testcentrum —>  persoonsgegevens,
gezondheidsgegeven

device ontvangt bericht over besmette | |

, . , _anonieme gegevens, gezondheids-
gebruiker en krijgt aanbeveling om arts te gegeven (?)
bellen

spontane herkenning: ‘het moet
de DHL-bezorger zijn geweest’



corona-app: verwerkingsgrondslag

risico op valse positieven...!

device legt gegevens vast alle andere devices

: . . el toestemming, uitvoering overeenkomst
in de onmiddellijke nabijheid (art. 6.1(a) of (b) AVG

er wordt vastgesfeld dat een gebruiker van

een device besmiet is

e via zelfdiagnose —— 5.1(7]

* dooreenarts —— e uitvoering behandelings-

en dit wordt vervolgens gemeld door overeenkomst, art. 22 en 24 Wet
| . o
gebruiker zelf of door arts publieke gezondheid(?)

— uitdrukkelijke toestemming (art.

device ontvangt bericht over besmette | |

, y _ anonieme gegevens, gezondheids-
gebruiker en krijgt aanbeveling om arts te gegeven (?) \
bellen

spontane herkenning: ‘het moet
de DHL-bezorger zijn geweest’



corona-app: vrijwilligheid(?)

Maar wat als anderen de app
verplicht stellen?

* werkgevers

* verzekeraars
Kabinet: gebruik van corona-
e OV-bed rijven app wordt niet verplicht

* |luchtvaartmaatschappijen '
e taxichauffeurs
* elc.




Zou je de covid-app op je mobiele telefoon installeren?

4.168 antwoorden

®
@ Nee

Ben je bereid een deel van je privacy op te geven als zo'n covid-app het coronavirus helpt te
bestrijden?

4.372 antwoorden

@ Nee




profilering

app maakt risico-inschatting of gebruiker
mogelijk besmet is
aan de hand van nabijheid of signaalsterkte,

duur van contact etc.

VRAGEN

* kwalificeert dat als geautomatiseerde besluitvorming,
waaronder profilering..?

* en zo ja, treft dat de gebruiker in aanmerkelijke mate..?

* en zo ja, van welke uitzondering kan gebruik worden
gemaakt..?



VRAAG 2

Er moet bij het beoordelen van de toelaatbaarheid van de
gegevensverwerkingen in het kader van een corona-app rekening
mee worden gehouden dat de regels van artikel 22 AVG van

toepassing kunnen zijn.
Dit is:

J juist

1 onjuist
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te /e com reg e,s voor telecomaanbieders!

voor aanbieden telecomdienst (incl.

* regels voor |locatiegegevens die wél facturering en beheer)
worden gebruikt om telecomdiensten met toestemming voor marketing of
aan te bieden toegevoegde waarde dienst

e regels voor locatiegegevens die niet

worden gebruikt om telecomdiensten met toestemming voor marketing of
aan te bieden toegevoegde waarde dienst

e uitzonderingen

SWI swissinfo.ch

Mobile phone data show Swiss are
keeping their distance

anonimiseren!

* nationale veiligheid;
* voorkoming, opsporing en
vervolging van strafbare feiten.
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Gebruik telecomdata
tegen corona kan alléén
met wet

Locatiegegevens gebruiken om de overheid te helpen in de strijd tegen het
coronavirus is niet volledig onmogelijk, maar kan alleen als daar een
wettelijke regeling voor bestaat. Dat zegt de Autoriteit Persoonsgegevens
(AP) in reactie op ideeén om locatiegegevens van burgers in te zetten om

verspreiding van het virus te remmen.

'We zien in andere landen systemen waarbij de overheid locatiegegevens
van telecombedrijven gebruikt tegen verspreiding van het coronavirus,
zegt AP-voorzitter Aleid Wolfsen.

‘Ook in Nederland worden dit soort ideeén geopperd. Maar dit kan niet
zomaar. Wij hebben gekeken hoe dit eventueel kan, mocht de Nederlandse

overheid dit willen.
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Locatiegegevens niet anoniem

\/ . >/ A2 "™ a & AN/ . Tl S FY . " & v A . o
.'l"[“;‘."f‘.;ll‘,‘." privacywet AVG als de Telecommunicatiewet moger

cOomo ( iven | 20IMddal vel [ } neel 1 N L Q¢
O | ]f T'! | Ale ‘1 ter 11 [ 0 ter IWk‘TP &
O | noniem n
r ! I 1 na N inder n dit | te on
Inoniem maken | dit soor t gege n niet, omdat dat noo
onon ddrl |l
Vi eet \ar en d woont erkt er e gegevens com t
reanol [ it 1s van heel veel mensen, kar
combinatie achterha el elke locatiegegevens hoort.
D | i l ey | persoonsg I e ma { et
maar de | 71 )|

Locatiegegevens kunnen helpen

De AP ziet dat het beeld bestaat dat het beperkt en onder strenge




VRAAG 3

De Autoriteit persoonsgegevens stelt zich op het standpunt dat
telecomlocatiegegevens niet kunnen worden geanonimiseerd. De
docent die dit webinar verzorgt, prof. mr. Zwenne, is het daarmee

niet eens.
Dit is:

J juist

1 onjuist




vragen?

g.j.zwenne@Ilaw.leiden.nl




