G-J. 2\

ontwerp-wetsvoorstel Verzamelwet
gegevensbescherming

ACTUALITEITEN AVG & UAVG

A.controverses over corona | B. discussie oygFhet gerechtvaardigd

belang | c. wat mag met biometrische gegevens? | b.ontwikkelingen
met betrekking tot het vergeetrecht | . noodzakelijke kwalificaties

Prof. mr. G-J. (Gerrit-Jan) ZWENNE

eLaw
Leiden

<

A. CONTROVERSES OVER CORONA B. DISCUSSIE OVER GERECHTVAARDIGD BELANG

1. de temperatuur ya verwerkingsgrondslag
op de werkvloer en driestappentoets
- 2. discussie over i
s normuitle
de CoronaMelder \ T vanAP 9 \
st Y o 3. procedures over o
- proce 27 Toczichthouder KNLTB boete
it proctoring (Conilai (EUR525.000)
— b LT '
elders andere opvattingen over het __—
4. telecomgegevens _____— gerechtvaardigd belang

C. WAT MAG MET BIOMETRISCHE GEGEVENS? D. LAATSTE ONTWIKKELINGEN VERGEETRECHT
eerste uitspraak Google/CNIL - HIEU 24
(Manfield)

september 2019, C-507/17

eerste boete territoriale werking
T—
(EUR725.000) van het vergeetrecht -
&
€
Co Sle
T S
Ontwerp wetsvoorstel  «_—— GC/CNIL — HIEU 24 september

2019 C-136/17
Verzamelwet gegevens-

bescherming ~—— verwerkingsverbod voor

bijzondere gegevens




A. CONTROVERSES OVER CORONA

1. de temperatuur
op de werkvloer

2. discussie over
de CoronaMelder

“op de grens
van het
ongepaste”

\

3. procedures over
proctoring

4. telecomgegevens /
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1. de temperatuur
op de werkvloer




SBQ

egevensbeschermingsautoriteit

Mag een bedrijf of werkgever algemene en
systematische controles van de lichaams-
temperatuur van werknemers en/of bezoekers
uitoefenen?

\

De Belgische Gegevensbeschermingsautorite%
beschouwt de loutere opname van de
lichaamstemperatuur niet als een verwerking
van persoonsgegevens. Voor zover dergelijke
temperatuuropname dus niet gepaard gaat
met een bijkomende registratie of verwerking
van persoonsgegevens, is de AVG niet van

toepassing. )

f

In het algemeen geldt hier dat een werkgever
geen maatregelen kan nemen die het
bestaande arbeidsrechtelijk regelgevend kader
of instructies van bevoegde overheden te
buiten gaan.
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Een werkgever mag géén temperatuur
opnemen van werknemers. Want dat zijn
gegevens betreffende de gezondheid. En dat
gaat de werkgever niks aan...
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Corona op de
werkvloer

Als werkgever heeft u de plicht om voor een veilige werkomgeving te
zorgen. Tijdens de coronacrisis wilt u natuurlijk voorkomen dat een
werknemer met het coronavirus zijn of haar collega's besmet. Wellicht wilt
u daarom uw medewerkers controleren op corona. Bijvoorbeeld door hun

temperatuur op te meten. Maar mag u dit wel zelf doen?

Geen medische gegevens verwerken

Zelf testen mag niet
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AP: temperatuur meten
mag niet zomaar

Werkgevers die de lichaamstemperatuur van hun werknemers opmeten
voordat zij naar binnen mogen. Of de temperatuur meten van hun
bezoekers, zoals vrachtwagenchauffeurs die lading komen lossen. De
Autoriteit Persoonsgegevens (AP) hoort dat dit regelmatig gebeurt. Deze
organisaties zijn echter in overtreding en riskeren daarmee een hoge
boete.

Overtreding

Gezondheidsgegevens




AUTORITEIT Temperaturen tijdens
PERSOONSGEGEVENS
corona

Waarom geldt de AVG?

ontroles
knemers,
mands temperatuur aar let op:
opsporen,
ermee

fle

Wanneer geldt de AVG niet?

i€ de te € Jur wordt afgelezer

Andere grondrechten

een bewerking of een geheel van bewerkingen met betrekking tot
Op de Werleoer. ve persoonsgegevens of een geheel van persoonsgegevens, al dan niet
uitgevoerd via geautomatiseerde procedés, zoals het verzamelen,
Art. 4(2) V vastleggen, ordenen, structureren, opslaan, bijwerken of wijzigen,
AVG opvragen, raadplegen, gebruiken, verstrekken door middel van
doorzending, verspreiden of op andere wijze ter beschikking stellen,
u\geautomatiseerdi:?/ aligneren of combineren, afschermen, wissen of vernietigen van
is er sprake vaﬁ"(/erwerk/ng van gegevens

persoonsgegevens..?

Art.2.1
K AVG
Eronder valt nog niet het aflezen van de temperatuur op
* AVGisvan toepassing op de geheel of een display. Het raadplegen van iets dat wordt getoond
gea i utomatiseerde op een scherm is géén geautomatiseerde verwerking
verwerking van persoonsgegevens

S e Vel PR
* AVG verbiedt de verwerking van

gezondheidsgegevens, tenzij... Ara:vzézaw
* 0.a. met uitdrukkelijke toestemming,
vitaal belang overw. 43 AVG: Om ervoor te zorgen dat toestemming
i / vrijelijk wordt verleend, mag toestemming geen geldige
rechtsgrond zijn voor de verwerking van
i in vrijheid gegeven..? persoonsgegevens in een specifiek geval wanneer er

levensbedreigende ArtA\‘/‘éll)w sprake is van een duidelijke wanverhouding tussen de
situatie...? betrokkene en de verwerkingsverantwoordelijke...

10
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wat als het wél verwerking van gezondheidsgegevens zou
zijn...?

verwerking van gezondheidsgegevens is

verboden

tenzij... Q op grond van Unierecht of

(g) de verwerking is noodzakelijk om redenen "dSta_tel'Jk recht -
van algemeen belang op het gebied van de O waarin passende en specifieke

. . maatregelen zijn opgenomen
volksgezondheid, zoals bescherming tegen & 2Un ops
ter bescherming van de rechten

ernstige grensoverschrijdende gevaren en vrijheden van de betrokkene
voor de gezondheid [...] m.n. van het beroepsgeheim

7 \

~
Art.91- ([ Ar32 D Art,7:611> ?
&9,2 AVG &Arbowet - BW
[}

oo

11

wettelijke plicht of rechtstatelijk recht: goed werkgever resp.

veilige werkomgeving
~_,voldoende concreet...?
werkgever en de werkmemer zijn verplicht
zich als e@werkgem» een goed At I
\ BW

werknemer te gedragen. )
inbreuk

, - y At 32 voorzienbaar?
arbeidsplaatsen zijn veilig toegankelijklen KArLé)w'etﬁ

kunnen veilig worden verlaten. Ze worten
zodanig ontworpen, gebouwd, uitgerust, in f
bedrijf gesteld, gebruikt en onderhouden, dat
gevaar voor de veiligheid en\d%ezondhem

Aangezien daardoor het privéleven van de betrokkenen
wordt geraakt, behoeft het verzamelen, vastleggen,

van de werknemers zoveel moge/Uk is bewerken, bewaren en gebruiken van de ANPR-gegevens,
e . .. zoals dat in feite heeft plaatsgevonden, een voldoende
voorkomen. Voorts worden Zlf ZlndE/ljk, precieze wettelijke grondslag [...] De door het Hof
zoveel moge//jk Vf/j van StOf en voor zover de genoemde algemene taakstelling van de Belastingdienst,
liaheid d beidsplaats dat ist waarmee het Hof kennelijk het oog heeft op artikel 2, lid 1,

veliigheia van ae aroeiasplaats aat vereist, van de Uitvoeringsregeling Belastingdienst 2003, voldoet
Ofd€/fjk gehouden. niet aan dit vereiste. Dat artikel bepaalt slechts in

algemene zin dat de Belastingdienst is belast met de

heffing en invordering van rijksbelastin~- =

HR 24 februari 2017, 5

12



toetsvraag 1

De Autoriteit persoonsgegevens vindt (inmiddels) dat het
opnemen van de lichaamstemperatuur op de werkvloer
op zichzelf nog niet kwalificeert als een verwerking van

persoonsgegevens.
A. Ditis juist

B. Dit is onjuist

13

“op de grens van
het ongepaste”

2. discussie over de
CoronaMelder

14
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Alice and Bob don't know each other, but Bob is positively diagnosed for COVID-19
have a lengthy conversation sitting a few and enters the test result in an app from
feot apart his public health authority

+
) -
Their phones exchange beacons with With Bob's consent, his phone uploads
random Bluetooth identifiers (which change A few days later., the last 14 days of keys for his Bluetooth
frequentty) beacons o the server
3 e | ™ e
& | Google
Asice continues her day unaware she had Asice sees a notification on her phone

been near a potentially contagious person

)

Alice’s phone periodically downloads the Alice's phone receives a notification with
Bluetooth beacon keys of everyone who has Sometime later... information about what to do next.
tested positive for COVID-19 in her region. A

match is found with Bob's random Blustooth

identifiers.

& o= S| ==

15

Melding sturen x ’ I

Kans op besmetting X
s AY
I

Ben je getest en heb je corona? Dan
belt een GGO-medewerker je. Jo

hebt hierbij je GGD-sleutel nodig
Hoe werkt dit?

@ Geet deze GGD-sleutel Je bentin de Puun
door aan de geweest van iemand met
- ©6GD-medewerker: het coronavirus
A56-34F Je was 5 dagen geleden (op
donderdag 9 juli) dicht bij iemand
die later corona bleek te hebben. Je
o Wacht op de hebt in deze situatie mogelijk extra
GGD-medewerker voor kans op besmetting gelopen. Als je
de volgende stap inderdaad besmet bent, kan je het

virus aan anderen doorgeven, Ook

als je je nu niet Ziek voelt

o Waarschuw anderen
door een anonieme
melding te versturen

Wat kun je nu doen?

16
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persoonsgegeveiis, of niet?

)

0
gegevens betreffende een A » |
geidentificeerde of ;/ = SogE
identificeerbare natuurlijke X 1

p— persoon
% ﬂ" S— veelal niet bij uitwisseling

van codes tussen devices,
maar soms mogelijk wel

/

wél als GGD verificatiecode uploadt,
maar weer niet noodzakelijk in de back-
end server

Once you opt-in to the Exposure Notifications
System, it will generate random IDs on your
device. To help prevent tracking, your
phone's random ID changes every 10-20
minutes.

Your phone works in the background to share
these random IDs via Bluetooth with the
phones around you that also have Exposure
Notifications on. When your phone detects a
random ID from another device, it records
and stores the ID on your device.

If your app learns that you’ve come in contact
with someone who reports themself as
having COVID-19, the system may share
information with the app, including:

* The day the contact happened.
* How long the contact lasted.

* The Bluetooth signal strength of that
contact.

G-J. 2\
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taak vari algemeen belang of toestemming...?

art. 6.1(e) AVG l

Wet publieke
gezondheid

i —

PELS RI|ICKEN

AUTORITEIT
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T >

toestemming kan niet, want
gebruiker kan zijn, op
andere devices vastgelegde
codes niet verwijderen
overeenkomstig het
wissingsrecht van art. 17.1
AVG

toestemming kan wel, want
gebruiker kiest er zelf voor

en overigens wissingsrecht va
art. 17.1 AVG is niet van
toepassing o.g.v. art. art. 11.1
AVG

en andere EU-lidstaten en EDPB
gaan ook uit van toestemming...

art. 6.1(a) AVG

!

in vrijheid gegeven..?

Raad
vanState
—
vanwege het feit dat gebruik
vrijwillig, is het verdedigbaar dat
toestemming, gelet op de AVG,
een toereikende grondslag vormt
voor met gebruik van de app
samenhangende verwerkingen
van persoonsgegevens

n




deVoll(sl(rant

INTERVIEW ALEIL

WOLFS

Dat minister Hugo de Jonge maandagavond met frisse tegenzin -

Aleid WOlfsen’ VoorZitter van in andere landen is het gebruik van een corona-app niet in een wet
de privacywaakhond’ Over de verankerd - toezegde dat er inderdaad een spoedwet komt, is

alvast een overwinning die de privacywaakhond binnenhaalde. In

COI'OIla-appZ ‘De bel()fte Van die wet zal onder andere komen te staan dat het gebruik van de
Google en Apple is te mager’ app tijdelijk is en door niemand verplicht kan worden, ook niet

door bijvoorbeeld horeca of werkgevers.
36 veflbgsproken ap}? CorogaMelld erdwhird opde deerS[e De door de minister geraadpleegde landsadvocaat is nogal
agalruim 430.000 keer gedownload. Maarwatde kritisch op uw advies. Zo zou u weinig aandacht hebben
Autoriteit Persoonsgegevens betreft is er nog veel mis
met de privacy. Voorzitter Aleid Wolfsen maakt zich
zorgen.

voor de buiteng omstandigheden die de app
zakelljk vatv #-van die kritiek?

“de ernst van corona

‘Die zit op de grens van het ongepaste. Oy

D%

bestaat bijons gee
moet je kritisch blijven en helder nadenken. De Nederlandse
burger moet zeker weten dat niemand bij zijn persoonlijke
gegevens kan komen, ook al is de app vrijwillig."

. Tic twijiel. Maar: juist in tijden van crises
Laurens Verhagen 18 augustu

Uw critici zeggen dat de app door deze harde opstelling
vertraging kan oplopen

‘Dat is echt onzin. Die appathon met de eerste ideeén voor de app
was er al in april. Wij hebben toen dag en nacht doorgewerkt om
een oordeel te kunnen vellen. Juist omdat we het belang ervan
inzien. In die tussentijd had er al lang een noodwet kunnen
klaarliggen. Dat ligt niet aan ons.’

toetsvraag 2

Volgens de docent, prof. mr. Zwenne, kunnen de
gegevensverwerkingen in het kader van de CoronaMelder
wél worden gebaseerd op de uitdrukkelijke toestemming

van de gebruiker
A. Ditis juist

B. Dit is onjuist

20
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3. procedure over proctoring

21

proctoring T

gebruik van software om toegang te
krijgen tot online tentamens en om fraude
op te kunnen sporen bij online tentamens.

Proctorio records your screen, webcam, audio,
keystrokes and some information about your

. ingezet door vele universiteiten om in
computer system to determine whether g

tijden van corona studievertraging te
* you are looking away from the screen a lot, voorkomen
* you leave the area visible via the webcam, ) in het bijzonder voor buitenlandse

+ unpermitted sound can be heard, studenten

* you are using a phone,

* you are opening unpermitted browser tabs or

programs, alleen voor
* tentamens waar het gaat om kennis-

* you are typing much more or less than fellow :
reproductie

students, and
* grote groepen
* other people appear on screen.

22

G-J. 2\



G-J. 2\

LEIDS UNIVERSTEAIR WEEKBLAD

0.V | P Q =
Mare P Q =
Of Leiden ProctorExam gaat gebruiken, is nog niet duidelijk. Het is cen van de opties,
zegt Koen Caminada, vice-decaan van de Faculty of Governance and Global Affairs en
lid van het universitaire projectteam remote teaching en testing, ‘We willen eerst cen
0ed beeld hebben van de mogelijkheden en beperkingen van z0'n programma. Er zijn waarom we meteen moeten
zaken die spelen rond de privacy van de student en de Algemenc Verordening

Gegevensbeschernaing. Dat moet stk inorde e stoppen met proctoring: het
PROBLEMATISCHE GEGEVENS deugt niet én het werl(t niet

Leids hoogleraar Recht en de Informatiemaatschappij Gerrit-Jan Zwenne zegt dat de
Nog even los van alle privacy-bezwaren kan digitaal toezicht bij tentamens
zelfs de simpelste vormen van fraude niet tegengaan. Het sop is de kool
niet waard, schrijft rechtenprofessor Eghert Koops. Er ks maar één

ften wel goede randvoo

Privacy en online BOLIA  ectueel  opinie  wetenscho -
. L. . = ini w p  dossiers  praktisch
proctoring O wettelijke mose\_‘l“h::::'

voor online proctoring

un'lveniv.eilen zijn zeer actueel

beperkt

UvVA kiest ondanks privacybezwaren
definitief voor online surveillance

e Henk Strikkers, 7 mei 2020 - 07:17
v

Betreft  Dossier: Met coronavirus en de universitelt  UvA  tentamen  Coronavirus Cowid-19

Instituut voor Informatierecht  Centrale Studentenraad  Proctoring

| besicr @O

| De UvA gaat bij de twee in mei en in juni

gebruik maken van surveillancesoftware bij online tentamens, het

5 x {Zogenoemde proctoring. Dat heeft het universiteitsbestuur besloten. De
‘ - - i istudentenraad was en blijft echter tegen, en er zijn vraagtekens over de
.mjuridische houdbaarheid.

23

Rechtbank A'dam 11 juni 2020,
ECLI:NL:RBAMS:2020:2917

uitspraak

4.10 Als gevolg van de Covid-19 crisis en de door de overheid

genomen maatregelen ter voorkoming van besmetting is het universiteit mag (moet) op zoek gaan
voor de UVA niet mogelijk (geweest) om op de campus naar alternatieve tentamenvormen
tentamens af te nemen. Om te voorkomen dat studenten
studievertraging oplopen is zij op zoek gegaan naar een
alternatief. In veel gevallen is dat alternatief gevonden in de
vorm van open boek-tentamens, essays of andere
inleveropdrachten. Voor een aantal gevallen, zoals multiple
choice bachelor-tentamens, die zijn gericht op kennisreproductie
en waaraan grote groepen studenten deelnemen, zijn die
alternatieven niet geschikt. Ook na 15 juni 2020 blijft de
maatregel dat het hoger onderwijs zoveel als mogelijk op )
afstand wordt gegeven van kracht, waarbij tentamens ook m.n. niet waar het gaat om grote
digitaal kunnen worden afgenomen. Ook dan zal het dus nog groepen en zgn. kennisreproductie

niet mogelijk zijn dit soort tentamens op de campus te laten

plaatsvinden. Vanaf 15 juni 2020 zijn slechts beperkt

onderwijsactiviteiten op locatie toegestaan, waaronder examens

en tentamens, voor een beperkt aantal studenten en gedurende

beperkte tijdstippen op de dag, en voor zover dit online niet

afdoende kan. Ook hier geldt dat rekening gehouden moet er s dus een noodzaak...!
worden met de algemene instructies van RIVM en GGD.

24

open boek en take home examens, essays
(etc.) zijn niet altijd een goed alternatief

12



Rechtbank A'dam 11 juni 2020,
ECLI:NL:RBAMS:2020:2917

De door eisers in de dagvaarding aangedragen alternatieven
volstaan niet, omdat deze niet een voor kennisreproductie
geschikte toetsmethode bieden, en naar het oordeel van de UvA
evenmin in voldoende mate voorzien in waarborgen voor een
goede, betrouwbare en eerlijke tentaminering.

[]
A2 Ll oy—==rngfieven voorgesteld, waaronder het
@n van een belofte v@ )afgaand aan tentamens. Dit
o= lon niot nle s o5 alternatief worden beschouwd. \erzijn geen serieuze alternatieven

Studenten zijn op grond van de geldende examenreglementen
reeds gehouden om niet te frauderen, maar desondanks komt
fraude voor.

[.]

4.16.De verwerking door de UVA dient alleen ter authenticatie

en om effectief frauduleus gedrag vast te stellen. Studenten (i . der d di
worden niet live gevolgd tijdens het maken van tentamens, er verwerking gaat niet veraer aan nodig

wordt geen gebruik gemaakt van eye tracking of het vastleggen \. studenten zijn geinformeerd en er zijn

van ademhaling, stresslevel of biometrische gegevens. Van de voldoende waarborgen ter bescherming
verwerking van bijzondere gegevens in de zin van artikel 9 AVG is van hun belangen
dan ook geen sprake. [..]

O
'.l-

25

4. controverse over
telecomgegevens

26
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hoe en waarom telecomgegevens gebruiken..?

Wel
* om te zien in hoeverre
maatregelen effectief zijn

* om in te schatten hoe de

pandemie zich ontwikkelt \ SWi swissinfo.ch ... |

Mobile phone data show Swiss are
keeping their distance

Bijv. als in Nederland de
terrassen opengaan en in
Belgié nog niet

En niet

* om individuen te volgen
en hen aan te spreken op
hun gedrag

Singapore, China(?)

G-J. 2\
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de regels voor telecomgegevm &m\

‘verkeersgegevens’

) ) ) of ‘meta-data’
* |ocatiegegevens die worden gebruikt

om telecomdiensten aan te bieden
* van toepassing op telecomaanbieders \
en internetaanbieders
telecomgegevens moeten worden
* uitzonderingen geanonimiseerd, behalve als deze nodig zijn
voor het verzorgen van de telecomdienst

(incl. facturering en beheer ervan)

en, mét toestemming, mogen de gegevens
worden gebruikt voor voor marketing van
telecomdiensten of voor zgn. «toegevoegde
waarde dienst»

Privacy- en
telecommunicatierecht

* nationale veiligheid,

* voorkoming, opsporing en bestrijding van pandemie ? ;.(jv Zucane
vervolging van strafbare feiten. -

HYVLINIWWOD
B ASMNIL

14



Privacy- en
telecommunicatierecht

et AVG e LAV

Zesde dok

anonimiseren!

B ASMNIL

HYVLINIWWOD
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maar wat is «kanoniem»...?

(26) Om te bepalen of een natuurlijke persoon (_/

identificeerbaar is, moet rekening worden
gehouden met alle middelen waarvan
redelijkerwijs valt te verwachten dat zij worden
gebruikt door de verwerkingsverantwoordelijke
of door een andere persoon om de natuurlijke
persoon direct of indirect te identificeren,
bijvoorbeeld selectietechnieken.

Om uit te maken of van middelen redelijkerwijs Het is niet vereist dat iedere mogelijkheid de
valt te verwachten dat zij zullen worden gebruikt | gegevens met betrekking tot personen te
om de natuurlijke persoon te identificeren, gebruiken, is uitgesloten. Is deze mogelijkheid

moet rekening worden gehouden met alle . . . .
o weliswaar theoretisch aanwezig maar is
objectieve factoren, zoals de kosten van en de

«niet-identificeerbaar»

tijd benodigd voor identificatie, met ondenkbaar dat dit ook daadwerkelijk gebeurt,
inachtneming van de beschikbare technologie dan kan ervan worden uitgegaan dat de
op het tijdstip van verwerking en de gegevens niet als persoonsgegevens worden
technologische ontwikkelingen aangemerkt

i p,ef,vri%,fib Kamerstukken 11 1997/98, 25892, nr. 3, p. 48

30
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EDPB d.w.z. EU-privacytoezichthouders...

Met anonimisering wordt gedoeld op het gebruik
van een reeks technieken die het onmogelijk
maken om gegevens met een “redelijke”
inspanning te koppelen aan een geidentificeerde
of-iderrtific atuurlijke persoon. Bij deze
“redelijkheidstoets” mpoet rekening worden

eniost e o e e ge el objectieve aspecten

Vs op spr 2020 (vereiste tijd en technische middelen) als
contextuele elementen die per geval kunnen
verschillen (zoals zeldzaamheid van een
verschijnsel, populatiedichtheid, aard en volume
van de gegevens). Als de gegevens niet door
deze toets komen, zijn ze niet geanonimiseerd en
blijft de AVG er dus op van toepassing.

31

Richtsnoeren 04/2020 voor het gebruik van locatiegegevens

AP weet het beter... w&&m
De AP heeft in haar Beleidsregels cameratoezicht
uitgelegd dat ook sprake kan zijn van
persoonsgegevens als personen niet of niet
herkenbaar in beeld worden gebracht, zolang de
beelden betrekking hebben op een natuurlijke
persoon en die persoon identificeerbaar is. [...]

Alleen in uitzonderlijke gevallen zal dus géén sprake
zijn van de verwerking van persoonsgegevens, als
de camera's technisch zodanig zijn ingericht dat het et is niet vereist dat iedere mogelijkheid de

absoluut niet mﬁs om mensen herkenbaar in| gegevens met betrekking tot personen te
mbrengen. | gebruiken, is uitgesloten. Is deze mogelijkheid

weliswaar theoretisch aanwezig maar is

—7 | ondenkbaar dat dit ook daadwerkelijk gebeurt,
> 8 dan kan ervan worden uitgegaan dat de

ffﬁ? gegevens niet als persoonsgegevens worden

AUTORITEIT
PERSOONSGEGEVENS aangemerkt.

32
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dus volgens AP...

lees: andere EU-lidstaten met < )

dezelfde wetgeving als Nederland

Ve

> AVG, RI. 2002/58

(art. 11.5 Telecomwet)

Gebruik telecomdata
tegen corona kan alléén
met wet

Locatiegegevens gebruiken om de overheid te helpen in de strijd tegen het
pavirus is niet volledig onmogelijk, maar kan alleen als daar een

en dus...

G-J. 2\

Locatiegegevens niet anoniem

34
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Van je schulden hoeft
de GGD niet te weten

4

e et e b et
1

O==

Over dure sare

35

nuisarts van mensen die geen toestemming
aven voor gebruik ervan door anderen, zijn
oegankelijk gemaakt voor huisartsenposten
'n eerste hulpen in het ziekenhuis. Het kabi-
et werkt aan een spoedwet om locatiegege-
ens van mobiele bellers te laten onderzoeken
loor het RIVM, om zo voorspellingen te doen
ver de verspreiding van het virus.

Wolfsen eist dat het om maatregelen gaat
lie de bescherming van persoonsgegevens zo
;oed mogelijk waarborgen. ,,Over die spoed-
vet hebben wij net advies uitgebracht aan het
abinet. Wij sluiten niet uit dat de analyse van
lie locatiedata op een privacy-vriendelijke
nanier kan, maar dan moet aan strenge nor-
nen worden voldaan. Onze adviezen worden
1eestal opgevolgd, om ij een wet buiten
verking kunnen stellen als de AVG wordt ge-
chonden”, zegt Wolfsen.

Zorgen over de gevolgen van de coronacrisis
even breder. ,Het grootschalig volgen van
nensen die daar geen toestemming voor heb-
en gegeven, is door de AVG echt not done ge-
vorden. Dat lijkt met die locatiedata nu weer
an de kant te worden geschoven”, zegt Be-

1issa van Bits of Freedom. ,,Nietsis zo perma-

|

= POLITICO

- /
Meet the Dutchman who cried foul on Europe’s
tracking technology

wnal peivacy watchaog b soprosch

o v

As European governments rushed to embrace
technology to fight the coronavirus, a
plainspoken Dutchman emerged as a thorn in
their side. Aleid Wolfsen's message: Don't
pretend your solutions are privacy-friendly.
In a group that normally keeps disagreements
quiet, Wolfsen stands out. A former politician
and mayor of Utrecht who had no formal
training in data protection when he took on his
2016, he has repeatedly been at odds
A ner watchdogs, most of whom do not
- is political background.

S

G-J. 2\

The official in charge of Europe's grouping
of privacy regulators was also keen to play
down any disagreements. There is "no
difference in the positions" of different
privacy regulators and the "Dutch case was
a specific case," Andrea Jelinek said, while
a spokesperson for the group, the
European Data Protection Board, added:

e legal concept of anonymization is no
an absolute concept."”

Europe's Data Protection Supervisor, who
had OK'd the Commission's use of telecoms
data to track the coronavirus, said: "There
. . . ~
is a difference between the technical
impossibility of doing something to the
very end, and something which we would
call an effective anonymization."

18



Q/Z(DO/Z 1, 35479, Tweede Kamer der Staten-Generaal 2

nr.3, p. 6-7

35479 Tijdelijke bepaling in verband met de
informatieverstrekking aan het RIVM bij de

g het novel us (2019-nCoV)
ing RIVM

(Tijy ike wet inf:
i.v.m. COVID-19)

Wetsvoorstel Tijdelijke wet
informatieverstrekking RIVM in ne2 VOORSTEL VAN WET
verband met COVID-19 -

37
Kstll j?éoft_fm De informatie [...] is wegens het hoge aggregatieniveau en
2 het minimale getal van 15 per groep per gemeente per uur,
Wetsoorstel g wet naar het oordeel van de regering niet herleidbaar tot
informatieverstrekling RIVMin identificeerbare natuurlijke personen.
Hoewel er studies zijn die de — theoretische — mogelijkheid
aantonen om in bepaalde gevallen ook geaggregeerde
locatiedata te herleiden tot identificeerbare natuurlijke
Er is misschien een personen, valt niet redelijkerwijs te verwachten dat de
theoretische mogelijkheid < verwerkingsverantwoordelijke of een andere persoon deze
om te identificeren. middelen gebruikt.
Maar daarmee zijn het De kosten van en de tijd benodigd voor identificatie zonder
nog geen persoons- daarbij gebruik te kunnen maken van de brongegevens (de
gegevens...! locatie- en verkeersgegevens die de aanbieders beheren)
maken een dergelijke identificatie onwaarschijnlijk. Belangrijk
hierbij is dat het de aanbieders op grond van de
Telecommunicatiewet verboden is om de brongegevens aan
- derden ter beschikking te stellen.
Tt
_
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controverse...!

AP weet het beter...

Daarbij verwijst de regering naar HvJ EU 19 oktober 2016,
C-582/14, Breyer/Duitsland, ECLI:EU:C:2016:779. Het Hof
overweegt in punt 46 van dit arrest dat herleidbaarheid b
niet redelijkerwijs kan worden aangenomen indien de s
identificatie van de betrokkene bij wet verboden is. Ook

dus volgens AP...

gelden er voor de aanbieders op grond van de Gebruik telecomdata
Telecommunicatiewet strenge eisen voor de beveiliging :gfcv Cecirona kanalléén
=

van de brongegevens waardoor ook het risico op
onbevoegde toegang tot deze gegevens tot een minimum : =
wordt beperkt.

Tot slot zijn zowel het RIVM als het CBS bij de verwerking
van de door de aanbieders verstrekte informatie gebonden
aan het doel in artikel 14.7 van de Telecommunicatiewet.
Dit betekent dat het voor deze instanties verboden is om
de gegevens herleidbaar te maken, als dat technisch al
mogelijk zou zijn. Het gaat hier naar het oordeel van
kabinet dan ook om statistische gegevens waarop de AVG
niet van toepassing is.

toetsvraag 3

Met anonimisering wordt, volgens de European Data
Protection Board, gedoeld op het gebruik van een reeks
technieken die het onmogelijk maken om gegevens met
een “redelijke” inspanning te koppelen aan een
geidentificeerde of identificeerbare natuurlijke persoon.

A. Dit is onjuist
B. Ditis juist

40
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B. DISCUSSIE OVER GERECHTVAARDIGD BELANG

verwerkingsgrondslag
en driestappentoets
normuitleg |
van AP \
35 ‘Toezichthouder KNLTB boete
e at te ver met
| [eomidiniseadd (EUR525.000)

elders andere opvattingen over het . __—
gerechtvaardigd belang

Artikel 6.1 AVG

De verwerking is rechtmatig indien en voor
zover [..]

(f) de verwerking is noodzakelijk voor de
behartiging van de gerechtvaardigde

belangen van de

verwerkingsverantwoordelijke of van een
driestappentoets

derde, behalve wanneer de belangen of de

grondrechten en de fundamentele vrijheden
van de betrokkene dig tot bescherming van

persoonsgegevens nopen,
dan die belangen, met name wanne

betrokkene een kind is.

21
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driestappentoets

1. Is er een gerechtvaardigd

2. Is de verwerking
noodzakelijk voor dat

gerechtvaardigd belang?

\

3. Worden de privacybelangen
van betrokkenen niet teveel

aangetast daardoor?

43
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digd belang
s\ag'g,cmchwaau 2
tleg 8 onk

ophet e
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el worben.
e n Vo

AP, Normuitleg ‘gerechtvaardigd
belang’ 1 november 2019

/amm

1. Is er een gerechtvaardigd
belang?

~Ts de verwerking
noodzakelijk voor dat
gerechtvaardigd belang?

3. Worden de privacybelangen
van betrokkenen niet teveel

aangetast daardoor?

22




nieuwe opvatting over wat
geen gerechtvaardigd
belang kan zijn...

Wat ook niet als een gerechtvaardigd
belang kwalificeert, is bijvoorbeeld: het
enkel dienen van zuiver commerciéle
belangen, winstmaximalisatie, het
zonder gerechtvaardigd belang volgen
van het gedrag van werknemers of het
(koop)gedrag van (potentiéle) klanten,

e
—F
N AUTORITEIT

L% PERSOONSGEGEVENS
— -

O8N

AP, Normuitleg ‘gerechtvaardigd
belang’ 1 november 2019

/«W\

be|

e cn e

“h
- 15 de v®¥werking
noodzakelijk voor dat
gerechtvaordigd belang?

3. Worden de privacybelangen
van betrokkenen niet teveel
aangetast daardoor?

46
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AUTORITEIT
PERSOONSGEGEVENS

Boete voor tennisbond
vanwege verkoop van
persoonsgegevens

De Autoriteit Persoonsgegevens (AP) legt tennisbond KNLTB een boete op
van 525.000 euro voor het verkopen van persoonsgegevens. De KNLTB heeft
in 2018 onrechtmatig tegen betaling persoonsgegevens van een paar
honderdduizend van zijn leden verstrekt aan twee sponsoren.

23



47

//Kst 112997/98, 25892,

maar wat zegt de wetgever dan daarover..?

overweging 47

nr. 3, p. 86

Een gerechtvaardigd belang van de
verantwoordelijke kan aanwezig worden
geacht in het geval dat de betreffende
verwerking voor laatstgenoemde
noodzakelijk is om zijn reguliere
bedrijfsactiviteiten te kunnen verrichten. De
verantwoordelijke kan zijn beroep of bedrijf
niet goed uitoefenen indien hem de
mogelijkheid zou worden ontzegd de met
het oog daarop noodzakelijke gegevens te
verwerken.

Preambule AVG

De verwerking van persoonsgegevens
ten behoeve van direct marketing kan
worden beschouwd als uitgevoerd
met het oog op een gerechtvaardigd

belang.

48
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en wat zeiden de toezichthouders dan..?

w29

WP29

Opinion 06/2014

~+ conventional direct marketing and other forms of
marketing or advertisement

~* unsolicited non-commercial messages, including for
political campaigns or charitable fundraising

-+ employee monitoring for safety or management
purposes

~e  processing for research purposes (including
marketing research)

. Accordingly, an interest can be considered as legitimate

. as long as the controller can pursue this interest in a

- way that is in accordance with data protection and
other laws. /n other words, a legitimate interest must
be ‘acceptable under the law'

Opinion 06/2014

Het belang van Bluetrace bij wifi-tracking in
winkels

Het verzamelen van informatie over
aantallen winkelbezoekers, drukte op
bepaalde tijden en bijvoorbeeld de route
die het publiek loopt door een winkel, door
middel van wifi-tracking, kan op zichzelf een
gerechtvaardigd commerciéel belang zijn
van de winkeliers en Bluetrace

24



en wat zeggen andere toezichthouders dan..?

" Irish Data Protection
Commission (S) ‘An Colmisiin um

Chosaint Soerai

Guidance Note:

What Kinds of Legitimate Interests Are Covered?
Legal Bases for Processing

As set out in Article 6(1)(f) GDPR, the legitimate Personal Data
interests which ground reliance on this legal basis
may either be those of the controller itself or the
interests of third parties. The types of legitimate

interests may include commercial interests, o ‘

individual interests, or broader societal benefits. O '

December 2019

en weer andere toezichthouders ...

UK Information
Commissioner

The legitimate interests can be your own
interests or the interests of third parties.
They can include commercial interests,
individual interests or broader societal
benefits

Information Commissioner's Office

G-J. 2\
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conclusie bij Fashion-ID

—AG Bobek 19 december 2018,
Zaak C-40/17 (Fashion ID)

Richtlijn 95/46 bevat wat het begrip
,gerechtvaardigd belang” betreft geen
definitie of opsomming. Dit begrip is tamelijk
flexibel en open van aard. Mits op zichzelf
wettig, bestaat er geen type van belang dat
per se uitgesloten is.

toetsvraag 4

Volgens Advocaat Generaal Bobek is het begrip
‘gerechtvaardigd belang is tamelijk flexibel en open van

aard.
A. Dit is onjuist
B. Ditis juist

52
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C. WAT MAG MET BIOMETRISCHE GEGEVENS?
eerste uitspraak
(Manfield)

eerste boete

(EUR725.000) \

z
fd" Mijn nieuws  Laatste nieuws
s

Ontwerp wetsvoorstel o« —— S

Verzamelwet gegevens-
bescherming

53

universitair sportcentrum

gJVUsEgING TOEGANGSCONTROLE VIA VINGERAFDRUKKEN
PU

Vanaf februari 2015 wordt er gestart met toegangscontrole via
vingerafdrukken. De huidige sportkaart die je langs het tourniquet haalt,
is dan ongeldig. De vingerscan heeft als voordeel dat je nooit meer je

sportkaart kan vergeten, kwijtraken of gestolen worden. Ook tijdens het
/—— fitnessen hoef je geen kaart meer mee te nemen en bij je te houden.

~~— uitdrukkelijke
toestemming A

alternatief bieden...? €<

administratieve kosten
in rekening brengen..?

54
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eérste biometrie-uitspraak R Aldam 12 augustus 2015,
p ot

ECLI:NL:RBAMS:2019:6005
* vingerafdruk gebruikt door werknemers om in
te loggen op kassasysteem
* mag dat?
* art. 9.1 UAVG jo. 29 UAVG

k verbod op verwerking biometrische ID-gegevens

” uitzondering voor zow%odmkeh% or
authenticatie- en beveiligingsdoeleinden

wél voor kerncentrale, niet voor garagebedrijf /
Kamerstukken 11 2017/2018, 34 851, nr. 3, p. 109

MANFIELD

Style & Quality

en dus (?) niet voor een
schoenenwinkel

55

2019

eéérste biometrie-boete AP-boetebesluit 4 december
\ | ,

*  vingerafdruk gebruikt t.b.v. aanwezigheids- /

en tijdsregistratie van werknemers
EUR725.000...!

*  mag dat?
* art. 9.1 UAVG jo. 29 UAVG

\K verbod op verwerking biometrische ID-gegevens

uitzondering voor zouoodzake% oor
authenticatie- en beveiligingsdoeleinden

wél voor kerncentrale, niet voor garagebedrijf /
Kamerstukken 11 2017/2018, 34 851, nr. 3, p. 109

\ en dus (?) niet aanwezigheids-
en tijdsregistratie

56
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omendrect(7 T

gegevensbescherming

Het verbod om biometrische gegevens met het
oog op de unieke identificatie van een persoon
te verwerken[is] niet van toepassing, indien de
verwerking noodzakelijk is voor authenticatie of
beveiiginesdeeleinden- omwille van
beveiligingsdoeleinden en slechts voor zover dit
noodzakelijk is vanwege een algemeen
zwaarwegend belang van rechtmatige toegang
tot bepaalde plaatsen, gebouwen, diensten,
producten, informatiesystemen of
werkprocessystemen”

57

,d’ l, EDPB Guidelines 3/2019, 10
QJ_/D l\) m juli 2019 (consultatie) nr. 77

A controller manages access to his building using a
“ facial recognition method.

People can only use this way of access if they have
‘given there explicitly informed consent (according to
Article 9 (2) (a)) beforehand.

However, in order to ensure that no one who has

“not previously given his or her consent is captured,
the facial recognition method should be triggered by
the data subject himself, for instance by pushing a
button. To ensure the lawfulness of the processing,
the controller must always offer an alternative way
to access the building, without biometric processing,
such as badges or keys

G-J. 2\



D. LAATSTE ONTWIKKELINGEN VERGEETRECHT

Google/CNIL — HJEU 24
september 2019, C-507/17

—_, territoriale werking
van het vergeetrecht

o
r- % ‘ Y -
N LN l‘ =
GC/CNIL — HIEU 24 september O

2019, C-136/17

—— verwerkingsverbod voor
bijzondere gegevens

59

Google/CNIL — HJEU 24
september 2019, C-507/17

—_, territoriale werking
van het vergeetrecht

J

Google hoeft zoekresultaten niet
wereldwijd te verwijderen \

> maar wel in alle EU-lidstaten!

én doeltreffende maatregelen om
rechten van betrokkenen te ebschermen

zoals geo-blocking, anti-vpn(?) /

60
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GC/CNIL — HIEU 24 september
2019 C-136/17

——5 verwerkingsverbod voor
bijzondere gegevens

J

belangen afwegen

in zoekresultaten een juist beeld geven
van de actuele gerechtelijke situatie

61

toetsvraag 5

Uit Google/CNIL blijkt dat Google, bij inwilliging van een
vergeetverzoek, zoekresultaten wereldwijd moet
verwijderen

A. Ditis juist

B. Dit is onjuist

62
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E. TEN SLOTTE : °”twveerr‘llvnf§3§§mer
. D

egevensbescherminhg

In de regeling van de benoeming van leden van
de Autoriteit persoonsgegevens (AP) zijn
grondslagen opgenomen om nadere regels te
stellen over onder meer de noodzakelijke
kwalificaties waarover een lid dient te
beschikken, en de benoemingsprocedure

DANK VOOR UW AANDACHT
g.j.zwenne@law.leidenuniv.nl
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