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Google Spain — HIEU 14 mei

2014, C-131/12

* zoekresultaten moeten
toereikend, ter zake dienend en
niet bovenmatig zijn

* privacyrechten gaan in beginsel
voor op informatievrijheid

N

* Google is zelf verwerkingsverantwoordelijk

* er worden persoonsgegevens verwerkt in het
kader van een vestiging van Google
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Google/CNIL — HJEU 24
september 2019, C-507/17

territoriale werking
van het vergeetrecht

Google hoeft zoekresultaten niet
wereldwijd te verwijderen

\\ maar wel in alle EU-lidstaten!

én doeltreffende maatregelen om
rechten van betrokkenen te beschermen

zoals geo-blocking, anti-vpn(?) /
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i.v.m. Verordening (EU) 2018/1725
A

i GC/CNIL - HIEU 24 september

\_) verwerkingsverbod voor

Q geenwitdrukkelijke toestemming bljZOﬁdEfe gegevens
(art. 9.2(a)AVG) /

Q niet kennelijk door betrokkene
bekendgemaakt (art. 9.2(e) AVG)
Q zwaarwegend algemeen !
belang (art. 9.2(g) AVG) (/:
1

zoekresultaten geven ‘een juist beeld
van de actuele gerechtelijke situatie’

arrest gerechtshof boven /

vonnis van de rechtbank




de ‘andere rechten’ van betrokkenen

cursusdag 2: 24 september
2020 Catherine Jakimowics

Art. 15-
C 16 AVG )
¢ Inzage Art. 17 Google Spain, CNIL/Google,
. AVG GC/CNIL etc.
e verbetering ) _— ’
C AVG )

e vergeetrecht

opschorting van de verwerking zolang

/( A;t\‘/ég )] onderzoek naar rechtmatigheid loopt

e bezwaarrecht (opt-out)

e beperking van verwerking

Art. 20

. gegevensoverdraagbaarheid —( AVG )—> sociale media, en meer dan dat...(?)

* geautomatiseerde

i i i ilori Art. 22
beSIUItvormmg/ incl. prof//er/ng C AVG ) big data, artificiéle intelligentie,
machine learning

G-J. Zwenne 2020

de ‘andere rechten’ van betrokkenen

markeren van opgeslagen persoonsgegevens
met als doel de verwerking ervan in de

toekomst te beperken
( Art. 4(3) D)
AVG

Jjuistheid gegevens wordt
betwist

verwerking is onrechtmatig
gegevens zijn nodig voor
onderbouwing rechtsvordering
bezwaar o.g.v. art. 21, eerste lid,
AVG

opschorting van de verwerking zolang

.
/( A;t\‘/ég )] onderzoek naar rechtmatigheid loopt

e beperking van verwerking

¢
. 1 verwerking opgeschort gedurende de

b tijd die nodig is om onderzoek te doen
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observed data vs data provided by the data subject

We also share the view that a part of the data qualified in the guidelines as “observed from the

activities of users by virtue of the use of the service or the dev also “provided by" the
data subject and therefore fall in the scope of the data portability right, This is the case for
instance for raw data processed by a smart meter or data processed by a tracking device (e.g.
heartbeat data) that the data subject intentionally sharcs as pant of a desired service. Indeed.

these are (raw) data which the data subject has control over and are to a large extent

indenendent from the technology or nrotocols put in nlase by the data controller

However, doubts exist as to whether some other categories of "observed data™ also fall within
ry of data "provided by the data subject, and therefore within the scope of the right
1o portability. This is for instance the case with

o data gencrated automatically by the service during its use and which are by-products
of the use of the service (as distinguished for instance, in the field of

tehecommunications, from the number called and time of communication which are

data provided by the user);

data which are not raw data cither because they are intrinsically linked to the

algorithm developed by the data controller for data analytics: or immediately undergo

a processing developed by the data controller — such as quality checks or sorting

before storage - and tuming them into enriched data.

It is important for the credibility of the new system that we are putting in place that we find a
solution that corresponds to the objective of the co-legislators and at the same time is

competition between controllers and not stifle innovation.

GEAUTOMATISEERDE BESLUITVORMING
inclusief profilering art. 22 AVG




Rasterfahndung

fundamental rights  harmonisation

fundamental rights harmonisation of national " : dd
(inc. privacy rights) privacy law (inc. privacy an ata and more
N protection rights)
A . .
t Typically RAF-terrorists use cash and pay
‘ their electricity bill in person at the utility
Council o Europe Coundll of Europe curopean curopean Union (to keep their apartments associated with
European Convention for the Communitles Charter on ‘ a fa/se name)
Convention on Protection of Directive 95/46/EC on Fundamental Rights
Human Rights Individuals with regard the protection of
to Automatic individuals with European Union
Processing of Personal regard.... Regulation 2016/679 on
Data the protection of natural

persons...
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credit score (‘kredietscore’) ‘online profiling or behavorial advertizing’

* a numerical expression based on a level analysis
of a person's credit files, to represent the

creditworthiness of the person. * advertising based on observation of behavior of

individuals over time

* seeks to study characteristics of this behaviour
through actions

* primarily based on a credit report information
typically sourced from credit bureaus.

* to evaluate the potential risk posed by lending
money to consumers and to mitigate losses due
to bad debt

* to develop a specific profile and provide these
individuals with advertisements tailored to their
interests

WIKIPEDIA

The Free Encyclopedia

15 16
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(top)sport

Peter Blangé, ex-international en bondscoach
van het Nederlands volleybalteam, vertelt op
IT Innovation Day over het gebruik van IT in
de (top)sport.

Het digitaal analyseren van het eigen team,
de spelers en het team van de tegenstander is
niet meer weg te denken in de topsport.

Talenten worden al op vroege leeftijd gevolgd
om zo hun prestaties te meten, te vergelijken
en te sturen..

ORT=C/SPORTS
|
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131/12 (Google Spain)

zoekresultaten &Mume, 2014,0\)

—
Verder kan de door de zoekmachines verrichte ordening en
samenvoeging van de op het internet gepubliceerde
informatie, teneinde de gebruikers van deze machines
gemakkelijker toegang tot deze informatie te verschaffen,
ertoe leiden dat, wanneer deze gebruikers op de naam van
een natuurlijke persoon zoeken, zij via de resultatenlijst
een gestructureerd overzicht krijgen van de over deze
persoon op het internet vindbare informatie, waardoor zij
een min of meer gedetailleerd profiel van de betrokkene
kunnen opstellen.




19

profilering (~ pro’fil’ehr’ing)

geautomatiseerde verwerking waarbij aan de
hand van persoonsgegevens

* bepaalde persoonlijke aspecten van een
natuurlijke persoon worden geévalueerd

* met de bedoeling met name het volgende te
analyseren of te voorspellen:

beroepsprestaties

economische situatie

gezondheid

persoonlijke voorkeuren en interesses
betrouwbaarheid en gedrag

locatie of verplaatsingen

G-J. Zwenne 2020

C

Art. 4(4)
AVG

D
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geautomatiseerde besluitvorming
géén definitie
geautomatiseerde verwerking waarbij /
aan de hand van persoonsgegevens
besluiten worden genomen

wél voorbeelden

* opleggen van snelheidsboeten op grond
van bewijs van flitscamera’s

* uitnodigen voor een sollicitatiegesprek
* beoordelen van belastingaangiftes
* etc.

10



de regels

een recht om

* niet te worden onderworpen
aan een besluit dat uitsluitend is
gebaseerd op geautomatiseerde
verwerking, waaronder
profilering

e waaraan voor hem of haar
rechtsgevolgen zijn verbonden
of dat hem anderszins in
aanmerkelijke mate treft.

21
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C AL 22AVG D

uitzonderingen

* noodzakelijk voor uitvoering van
overeenkomst tussen de
betrokkene en een
verantwoordelijke

* toegestaan bij Uniewetgeving of

nationale wetgeving

uitdrukkelijke toestemming van
de betrokkene.

de regels

een recht om >

niet te worden onderworpen
aan een besluit dat uitsluitend is
gebaseerd op geautomatiseerde
verwerking, waaronder
profilering

waaraan voor hem of haar
rechtsgevolgen zijn verbonden
of dat hem anderszins in
aanmerkelijke mate treft.

geen verbod op profileren maar een recht om
niet daaraan te worden onderworpen...

WP251rev.01 (Ned

e

22
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de regels

een recht om

* niet te worden onderwolrpen
aan een besluitdat uitsluitend i9
gebaseerd op geautomatiseerde
verwerking, waaronder
profilering

e waaraan voor hem of haar
rechtsgevolgen zijn verbonden
of dat hem anderszins in
aanmerkelijke mate treft.

23
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uitsluitend d.w.z. geen menselijke tussenkomst

Een geg ;
utomatisee
; rd
feite een aanbeve]; Proces produceert iets wat jp

WP251rev.01 (Ned), p. 29

en die menselijke tussenkomst mag
dus niet slechts symbolisch zijn

de regels

een recht om

* niet te worden onderworpen
aan een besluit dat uits
gebaseerd op geautdmatiseerde
verwerking, waayonder
profilering

brengt verandering iemands
rechten en plichten

* waaraan voorlhem of haar
Crechtsgevolgen zijn verbonden
of dat hem anderszins in
aanmerkelijke mate treft.

* beéindiging overeenkomst

* weigering uitkering of
toeslag

* opleggen verkeersboetes

* weigeren rijbewijs

\’ advertentie of banner..?

24
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de regels

een recht om

* niet te worden onderworpen
aan een besluit dat uitsluiten
gebaseerd op geautomatiseérde .
verwerking, waaronder
profilering

* waaraan voor hem of hgar
rechtsgevolgen zijn verhonden
of dat hem anderszins in

_aanmerkelijke mate treft. >

gokverslaafde

25
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overw. 71
C AVG

voorbeelden

automatische weigering van een online
ingediende kredietaanvraag
verwerking van sollicitaties via internet
zonder menselijke tussenkomst

advertentie voor online
casino aangeboden aan

D

2.7. [De speler] heeft door middel van het internet
deelgenomen aan kansspelen waartoe Unibet
gelegenheid heeft gegeven op de website
www.unibet.com, al dan niet na naar die website te zijn
doorgeleid vanaf het domein www.unibet.nl. Partijen
zijn hiertoe in 2010 een overeenkomst van kansspel
aangegaan, waarop de onder 2.3 bedoelde algemene
voorwaarden van toepassing zijn. In het kader van zijn
deelname aan de door Unibet aangeboden kansspelen
heeft [de speler] voor het eerst op 26 juni 2010 en voor
het laatst op 30 januari 2012 bedragen ingezet. Van
eerstaenoemde tot en met laatstgenoemde datum, dus

in een tijdsbestek van circa anderhalf jaar, heeft hij in

ingezette bedragen worden verminderd met de door

een verlies geleden van € 184.671,50.

Hof A'dam 25 oktober 2016
ECLI:NL:GHAMS:2016:4212
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totaal ruim € 2.200.000,- ingezet. Per saldo, wanneer de

Unibet aan hem uitgekeerde bedragen, heeft [de speler]

2.8. Op 10 februari 2012 is [de speler] opgenomen in
een crisistraject van de GGZ Friesland wegens een

cahlor

CoTSTOT S Srne s e

5 s
die reden opgenomen op de afdeling intensive care van
Verslavingszorg Noord Nederland voor de duur van drie
WEKEIT. Aurisiaicra 15 111 LOL erl et septemoer ZzU1Z bij
dezelfde instelling ambulant behandeld. In het tijdvak
waarin hij deelnam aan de door Unibet aangeboden
kansspelen woonde [de speler] samen met zijn vriendin
en hun twee kinderen. De desbetreffende affectieve

relatie is op de klippen gelopen en [de speler] is daarop
naar elders verhuisd. In hetzelfde tijdvak is hij

geldleningern irecviienden en famiiie aangegaan, als
gevolg waarvan hij schulden heeft opgelopen.

UNIDL I

13



‘anderszins in aanmerkelijke mate treft’...(?)

Artificial Intelligence Hacks the
Human Brain

' OneZero

The Invisible Hand of the Unaccountable Algorithm: How
Google, Facebook and Other Tech Companies Are
Changing Journalism

FOMO by Design: How Social
Media Is Hacking Our Brains

[

Abstract

Keywords

L
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de regels

een recht om

* niet te worden onderworpen
aan een besluit dat uitsluitend is
gebaseerd op geautomatiseerde
verwerking, waaronder
profilering

e waaraan voor hem of haar
rechtsgevolgen zijn verbonden
of dat hem anderszins in
aanmerkelijke mate treft.

C Art.22AVG D

uitzonderingen

noodZzakelijk voor uitvoering van
overeenkomst tussen de
betrokkene en een
verantwoordelijke

toegestaan bij Uniewetgeving of
nationale wetgeving
uitdrukkelijke toestemming van
de betrokkene.

14



de regels SyRI-besluit

Aerius
uitzonderingen
*_-iio0odzakelijk voor uitvoering van
//_<0vereenkomst tussen de betrokkere
en een veraniwoordeiijke

* toeqestoan hij lIniewetgeving of
nationale wetgeving >

* uitdrukkelijke toestemmingvan de

betrokkene.
art. 7, overw.

32,42-43 AVG

voorbeelden

e geautomatiseerde selectie
in sollicitatieprocedure(?)

* een datingsite

* Netflix aanbevelingen

filter-bubbles(...?)

29
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de regels
een recht om uitzonderingen
* niet te worden onderworpen * noodzakelijk voor uitvoering van
aan een besluit dat uitsluitend is overeenkomst tussen de
gebaseerd op geautomatiseerde betrokkene en een
verantwoordelijke

verwerking, waaronder
profilering C
e waaraan voor hem of haar
rechtsgevolgen zijn verbonden
of dat hem anderszins in
aanmerkelijke mate treft.

toegestaan bij Uniewetgeving of
nationale wetgeving >

* uitdrukkelijke toest¢mming van
de betrokkene.

Art. 40 UAVG: uitzondering voor ‘geautomatiseerde
individuele besluitvorming anders dan op basis van
profilering’” nodig ter uitvoering van een taak van
algemeen belang.

30
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informeren

* het bestaan van geautomatiseerde
besluitvorming, met inbegrip van [...]
profilering, en,

» Cnuttige informatie over de onderliggende
logica, uisinede het belang en de verwachte
gevolgen van die verwerking voor de

Bijvoorbeeld

betalingsachterstanden

insolventieregisters.

31
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C

C

C

C

Art.13.2(f)
AVG %
Art.14.2(g) >
AVG
Art.15.1(h)
AVG )
Art.21.1
AVG )

gedetailleerde informatie over de belangrijkste kenmerken die bij de
besluitvorming relevant zijn, bron van deze informatie en het belang ervan.

« informatie die de betrokkene via het aanvraagformulier heeft verstrekt
« informatie over omgang met krediet in het verleden, waaronder

 informatie uit officiéle openbare bronnen, zoals frauderegisters en

[WP251rev.01, p.37]

32

[WP251rev. 0y (Ned), p. 29]
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bijzondere gegevens

géén verwerking van bijzondere gegevens bij
geautomatiseerde besluitvorming

tenzij
* uitdrukkelijke toestemming, of

* 0.g.V. unie- of nationaal recht, t.b.v.
zwaarwegend algemeen belang,
evenredigheid, passende maatregelen etc.

én
* passende maatregelen ter bescherming

van de gerechtvaardigde belangen van de
betrokkene

33
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C

Art.22.4
AVG

Art.9.2(a)
AVG

Art.9.2()
AVG

D

34

kinderen

(71) De betrokkene dient het recht te hebben niet te
worden onderworpen aan een louter op
geautomatiseerde verwerking gebaseerd besluit,
dat een maatregel kan behelzen — over
persoonlijke hem betreffende aspecten, waaraan
voor hem rechtsgevolgen zijn verbonden of dat hem
op vergelijkbare wijze aanmerkelijk treft [...]

Een dergelijke maatregel mag geen betrekking
hebben op een kind.

Aangezien deze formulering niet terugkomt in het artikel
zelf, beschouwt de Groep artikel 29 dit niet als een
absoluut verbod op dit soort verwerking met betrekking
tot kinderen. In het licht van deze overweging beveelt de
Groep artikel 29 echter aan dat
verwerkingsverantwoordelijken in beginsel geen gebruik
mogen maken van de vrijstellingen van artikel 22, lid 2,
om dit soort verwerking te rechtvaardigen.

17
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Rasterfohndung

Typically RAF-terrorists use cash and pay
their electricity bill in person ot the utility
(t0 keep their apartments associated with
a folse name)

o |

(top-)sport

Zzoekresultaten

Verder kon de door de roekmachines verrichte ordening en
de cp het internet
informatie, teneinde de gebruikers van dere mathines

een min of meer gedetatieerd profiel von de betrokhene
hunnen opsteden

Peter Biange, ex-international en Bondscooch von het
Nederiands volleybaiteam, vertelt op (T Innovation
Doy over het gebvuik von IT in de (tog-Jsport. Het

‘online profiling or behavorial advertiz

* odvertising bosed on observation of beha
individuats over time

digitaal analy het eigen team, de spefers en
het team von de tegenstander is niet meer weg te
denken in de topsport. Talenten worden al 0p vroege,
leeftiid gevolgd om 20 hun prestaties te meten, te
vergetiken en te sturen F

ORTEC[SPORTS

ks o st e o i |

through octions

level anolysis
ent the

information
Bus

* to develop a specific profile ond provide these

Interests

y lending

maney to consumers and to mitigate losses due
individuals with odvertisements toilored o their to bod debt

——
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mate van arbeidsongeschiktheid vastgesteld op
43,88%... Maar géén sprake van besluitvorming die
als gevolg van niet kenbare keuzes, gegevens en
aannames onvoldoende inzichtelijk en
controleerbaar is.

bestuursrechter

* CRVB 15 mei 2019, ECLI:NL:CRVB:2019:1737 het bestuursorgaan [moet
zorgdragen voor de

* HR 17 augustus 2018, ECLI:NL:HR:2018:1316 — inzichtelijkheid en

. controleerbaarheid van die
* ABRvSvan 17 mei 2017, ECLI:NL:RVS:2017:1259 keuzes, aannames en gegevens.

“verplichting [voor bestuursorgaan] om de gemaakte keuzes en de
gebruikte gegevens en aannames volledig, tijdig en uit eigen beweging
openbaar te maken op een passende wijze zodat deze keuzes, gegevens
en aannames voor derden toegankelijk zijn”

18



ongevraagd advies Raad van State Systeem Risico Inventarisatie (SyRI)¢ ropen s s oo,

ECLI:NL:RBDHA:2020:865

prObIemen oplossmgen De rechtbank laat in het midden of wordt voldaan aan de precieze definitie
* geen menselijke tussenkomst * beginselen van behoorlijke in de AVG van geautomatiseerde individuele besluitvorming en, voor zover
* burger kan niet nagaan welke regels bestuur verscherpt interpreteren dat het geval is, aan een of meer van de uitzonderingsgronden op het
zijn toegepast * in het biizonder: verbod daarvan in de AVG. Dat is ook niet relevant in het kader van de toets
Cmotiveringsbeginselen van de rechtbank of de SyRI-wetgeving voldoet aan artikel 8 EVRM. Wel acht

e burger dreigt slachtoffer te worden zorguuldighpidsbeginsel

van robotachtige gelijkheid de rechtbank het genoemde aanmerkelijk effect van het doen van een

risicomelding en opname in het register risicomeldingen op het privéleven
van de betrokkene een factor van betekenis bij haar beoordeling of de SyRI-
Wetgeving Voldoet uor<s=s«el 8 lid 2 EVRIVI. O0K ait effect bepaalt mede de
mate waarin met de SyRI-wetgeving sprake is van inmenging op het recht
op respect voor het privéleven. Zij neemt daarbij in aanmerking dat
onderdeel van het recht op bescherming van persoonsgegevens het recht
van eenieder is om zijn persoonsgegevens in redelijke mate te kunnen
volgen en over de verwerking van zijn gegevens te worden geinformeerd.

* bevorderenlvan maatwerk en
* besluiten worden gebaseerd op 'menselijke| heroverweging in de

statistische werkelijkheid die afwijkt bezwaarfase
van concrete feiten

 controle wordt onmogelijk door
ketenbesluitvorming.

welke algoritmes zijn gebruikt? welke
gegevens zijn overgenomen van
andere bestuursorganen?

37 38
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Het Parool

Uber-chauffeurs
beginnenrechtszaak
over privacyrechten

G-J. Zwenne 2020

De chauffeurs willen met de rechtszaak inzage afdwingen in de

persoonlijke gegevens en informatie die van hen verzameld wordt,

en waartoe die vervolgens gebrulkt wordt. Volgens de privacywet
Algemene verordening gegevensbescherming (AVG) mogen
burgers it de Europese Unie dergelijke informatic opvragen bij
bedrijven. Omdat het hoofdkantoor van Uber in Amsterdam zit,
wordt de rechtszaak in de hoofdstad aangespannen.

De chauffeurs willen kunnen inzien hoeveel invioed algoritmen

hebben op hun werk. De app van Uber bepaalt bijvoorbeeld de
verdeling van ritten en hoeveel die ritten kosten. Dat schrijft 17
fian. “Hoe die gegevens verwerkt worden is bepalend voor

het werk van de chauffeurs. Zij hebben het recht in te zien hoe dat
gebeurt,” aldus Ekker.

further reading...

Tousicht 09 Al b Algoritmes

learning and data
protection
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further reading...

Algoritmes en
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the lifecycle of
software objects

fa

EXHALATION
EXHALATIC

EXHALAT
EXHALAT
EX
E

the evolution of
human science

TED CHIANG

TRANSPARANTIE
art. 12-14

FOKKE & SUKKE

PLEITEN VOOR TRANSPARANTIE

VOLGENS ONZE BRONNEN
2ITTEN DE GELDSCHIETERS
VAN DE PIRATENPARTL...

AN MOGADISHU!

www.foksuk.nl
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best practise:
gelaagd

niet zoeken

e beknopt, transparant, begrijpelijk en
gemakkelijk toegankelijk

* duidelijke en eenvoudige taal, in het
bijzonder voor kinderen

 schriftelijk ‘of met andere middelen,
met inbegrip van, indien dit passend is,
elektronische middelen’

* op verzoek mondeling

veri l n Een bepaalde positionering op een webpagina en
ereiste kleurenschema's die een tekst of link minder zichtbaar of 12.5 AVG

moeilijk te vinden maken worden niet beschouwd als
gemakkelijk toegankelijk.

goed vindbaar,

* in beginsel kosteloos

43
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Art.12.1en

niet: nieuwe diensten
ontwikkelen

kan worden begrepen door een gemiddelde lid van
het beoogde publiek

ook in geheel beschikbaar in één document

bij inzageverzoeken etc. en alleen als
identiteit van betrokkene is vastgesteld ‘met
andere middelen’

Art.13.1-2 ( Art. 14.1-2 )
bij betrokkene verkregen AVG AVG

v identiteit en contactgegevens verwerkingsverantwoordelijke v’ identiteit en contactgegevens verwerkingsverantwoordelijke
v contactgegevens functionaris v’ contactgegevens functionaris
v verwerkingsdoelen en -grondslagen v’ verwerkingsdoelen en -grondslagen
v’ categorieén van gegevens v’ categorieén van gegevens
v categorieén van ontvangers (incl. in derde landen) v’ categorieén van ontvangers (incl. in derde landen)
v bewaartermijnen v’ bewaartermijnen
v gerechtvaardigd belang (art. 6.1(f) AVG) v’ gerechtvaardigd belang (art. 6.1(f) AVG)
v inzage- en andere rechten van betrokkenen v’ inzage- en andere rechten van betrokkenen
v intrekken toestemming (art. 6.1(a) of 9.1(a) AVG v’ intrekken toestemming (art. 6.1(a) of 9.1(a) AVG
v klagen bij toezichthouder v’ klagen bij toezichthouder
v gegevensbronnen v’ gegevensbronnen
v contractuele of wettelijke verplichting Vo
v

<

geautomatiseerde besluitvorming (art. 22.1 AVG)

Art.13.4 AVG ( Art. 14.1-2 )
uitzondering AVG

als de betrokkene reeds over de informatie beschikt als de betrokkene reeds over de informatie beschikt

geautomatiseerde besluitvorming (art. 22.1 AVG)

onmogelijk of vergt onevenredig veel inspanning

. E Art. 41 UAVG 'ieroepsgeheim l
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iconen
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vragen?
g.j.zwenne@Iaw.leiden.nl
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