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vertrouwelijkheid en beveiligina anoniem bellen en gebeld worden

. zorgdragen voor de bescherming van persoonsgegevens en de A}; 17179 ~
Art. 11.2 ____—> bescherming van de persoonlijke levenssfeer van abonnees en Tw
~ -,,,]:W/,,, . gebruikers van telecomnetwerk, onderscheidenlijk telecomdienst —

* recht op anoniem bellen

* bescherming persoonsgegevens emprivacy van * recht om niet anoniem te worden gebeld

abonnees en gebruil I * recht om wel anoniem te worden gebeld
I B melden bij AP en bij - - i
" vertrouwelijkheid van communicatie —> abonneesjen gebru{'kers’ Art,ijl_S ) /T\ maar beperkingen m.b.t. alarmnummers
——— ’ T *“nummerherkennin
* beveiliging én meldplicht beveiligingsinbreuk o b g
4 Art. P T I .
1130 Tw *Zongespecificeerde>telefoonrekening
niet aftappen, afluisteren enz., tenzij I
* met uitdrukkelijke toestemming
—> « integriteit netwerk
* overbrengen communicatie o
* wettelijk voorschrift of bevel e > _,, recht op gespecificeerde rekening (KPN), T Art 114
\\\) Deep Packet 1120 Tw en recht op ongespecificeerde rekening — Tw___
e — Inspection (DPI) R .
Art. 4 RI. / Art. 5 Art. 7-8RIl. " Art. 12-14
2002/58 ePR 2002/58 ePR
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‘geheim nummer’ At 116

Tw

* toestemming vereist voor opneming gegevens O
in telefoongids of abonnee informatiedienst DUt
* voor standaardgids of -informatiedienst moet > 18xy: 1880, 1800, 1801

Telco toestemming vragen

truecaller

SearchYellowDirectory.

The world's best Caller 1D
& Spam Blocking app

zoeken op naam in

> combinatie met adres en
woonplaatsgegevens

hoe zit het met ‘omgekeerd zoek-
diensten (reversed search)..?

<

At 128 T A1

2002/58 ePR V
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reversed search

SearchYellowDirectory.

Netherfands Phone Numbers
Enter Dutch country code 31 +
aoa code and local number,
Search for people in
Netherlands, area codes list,
major cities.

International Directories

All Area Codes USA, Canada

SHEIN

C
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‘White Pages Yellow Books Reverse Phone

Netherlands Reverse Lookup

-

START NOW

Home  Reverse Phone 31 Ne anch

Phone number in Netherfands: +31
untry: Netherlands

Country code: 31

Capital of Netherlands: Amsterdam
Area code 20: Amsterdam

Local Time: 06/20/72019 07:56:03 PM
Time Zone: Central European Time (CET)

- Area Code - Local Number

Besluit

Besluit handhavingsverzoek van
Telefoongids over omgekeerd zoeken

17-10-2007

Documenten

Bosluit h
36.38 KB)

over keord zooken (POF -




verkeersgegevens —

* anonimiseren, zodra niet meer nodig voor
overbrengen verkeer en facturering

* met toestemming ook voor
- value added services

- marketing van elektronische communicatie-
diensten

GPS gegevens worden niet
gebruikt voor overdracht van
communicatie, zijn dus
locatiegegevens maar géén
verkeersgegevens (art. 11.5a Tw)

RIl. 2002/58
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Art. 11.5
~_Tw S

gegevens die worden verwerkt voor
overbrengen van communicatie of
facturering ervan

Bijv. tijdstip en duur, oproep,
oproepnummer, Cell-ID, omvang e-
mailbericht, etc.

Art.6en9 Art. 6-7 ePR

10

gebruik geanonimiseerde telecomgegevens t.b.v bestrijding
van COVID-19

Met anonimisering wordt gedoeld op het gebruik
van een reeks technieken die het onmogelijk
maken om gegevens met een “redelijke”
inspanning te koppelen aan een geidentificeerde
iderttifice atuurlijke persoon. Bij deze
“redelijkheidstoets” moet rekening worden

el objectieve aspecten
(vereiste tijd en technische middelen) als
contextuele elementen die per geval kunnen
verschillen (zoals zeldzaamheid van een
verschijnsel, populatiedichtheid, aard en volume
van de gegevens). Als de gegevens niet door
deze toets komen, zijn ze niet geanonimiseerd en
blijft de AVG er dus op van toepassing.

het gebeuik van

‘en instrumenten voor contacttracering in het kader van de ge
witbrask van COVIO-19

Vastgesteld op 21 apeil 2020




echter, volgens AP... _
lees: andere EU-lidstaten met
/_, dezelfde wetgeving als Nederland (!)

Geerik tel Omdata Locatiegegevens niet anoniem
tegen corgha kan alléén
met wet

Locatiegegevens gebrliiken om de overheid te helpen in de strijd tegen het
coronavirus is niet volfedig onmogelijk, maar kan alleen als daar een
wettelijke regeling vobr bestaat. Dat zegt de Autoriteit Persoonsgegevens
(AP) in reactie op ideefin om locatiegegevens van burgers in te zetten om
verspreiding van het vrus te remmen

miimand

Locatiegegevens kunnen helpen
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= POLITICO

Meet the Dutchman who cried foul on Europe’s
tracking technology

As European governments rushed to embrace
technology to fight the coronavirus, a
plainspoken Dutchman emerged as a thorn in
their side. Aleid Wolfsen's message: Don't
pretend your solutions are privacy-friendly.

In a group that normally keeps disagreements
quiet, Wolfsen stands out. A former politician
and mayor of Utrecht who had no formal
training in data protection when he took on his
role in 2016, he has repeatedly been at odds
1er watchdogs, most of whom do not

The official in charge of Europe's grouping
of privacy regulators was also keen to play
down any disagreements. There is "no
difference in the positions" of different
privacy regulators and the "Dutch case was
a specific case,"” Andrea Jelinek said, while
a spokesperson for the group, the

"The legal concept of anonymization is not
an absolute concept.”

Europe's Data Protection Supervisor, who
had NDK'd the Commiscinn's 11se nf telernme

3 '\s political background.

data to track the coronavirus, said: "There )
is a difference between the technical
impossibility of doing something to the
very end, and something which we would
call an effective anonymization."
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Van je schulden hoeft
de GGD niet te weten

huisarts van mensen die geen toestemming
aven voor gebruik ervan door anderen, z
regankelijk gemaakt voor huisartsenposten
n eerste hulpen in het ziekenhuis. Het kabi-
et werkt aan een spoedwet om locatiegege-
ens van mobiele bellers te laten onderzoeken
oor het RIVM, om zo voorspellingen te doen
ver de verspreiding van het virus.

Wolfsen eist dat het om maatregelen gaat
ie de bescherming van persoonsgegevens zo
oed mogelijk waarborgen. ,,Over die spoed-
et hebben wij net advies uitgebracht aan het
abinet. Wij sluiten niet uit dat de analyse van

ndeliil

locatiedata on N Privacy

1en worden voldaan. Onze adviezen worden
1eestal opgevolgd, omdat wij een wet buiten
erking kunnen stellen als de AVG wordt ge-
honden”, zegt Wolfsen.

ven breder. ,Het grootschalg volgen van
1ensen die daar geen toestemming voor heb-
en gegeven, is door de AVG echt not done ge-
orden. Dat lijkt met die locatiedata nu weer
in de kant te worden geschoven”, zegt Be-
ssa van Bits of Freedom. ,,Nietsis zo perma

)

"N

Kst Il 2020/21, 35479,
Q 3,0.6-7
¢

v

Wetsvoorstel Tiideljke wet
informatieverstrekking RIVM in
verband met COVID-19

Er is misschien een
theoretische mogelijkheid
om te identificeren.

Maar daarmee zijn het
nog geen persoons-
gegevens...!

<

De informatie [...] is wegens het hoge aggregatieniveau en
het minimale getal van 15 per groep per gemeente per uur,
naar het oordeel van de regering niet herleidbaar tot
identificeerbare natuurlijke personen.

Hoewel er studies zijn die de — theoretische — mogelijkheid
aantonen om in bepaalde gevallen ook geaggregeerde
locatiedata te herleiden tot identificeerbare natuurlijke
personen, valt niet redelijkerwijs te verwachten dat de
verwerkingsverantwoordelijke of een andere persoon deze
middelen gebruikt.

De kosten van en de tijd benodigd voor identificatie zonder
daarbij gebruik te kunnen maken van de brongegevens (de
locatie- en verkeersgegevens die de aanbieders beheren)
maken een dergelijke identificatie onwaarschijnlijk. Belangrijk
hierbij is dat het de aanbieders op grond van de
Telecommunicatiewet verboden is om de brongegevens aan
derden ter beschikking te stellen.




automated calling device (robocall)

bewaarplicht..?!

"Greetings, friend. Do you wish to look as
happy as me? Well, you've got the power
inside you right now. So use it. And send S1
’:?qu - to Happy Dude, 742 Evergreen Terrace,

S(7(872 > Springfield. Don't delay; eternal happiness
is just S1 away!"

Wat?
* verkeers- en lokatie-gegevens

"Greetings friend, this is Homer Simpson, aka,
Happy Dude. The courts have ordered me to call

I’ZOek, opspo = maar met richtlijn 2006/24/€G ) -
2ijn niettemin grenzen . .
vervolgen ernstige misdrijven overschreden die ingevolge het S R everyone, and apologize for my telemarketing
Smsali it = scam. I'm sorry. If you can find it in your heart to
B forgive me, send S1 to Sorry Dude, 742 Evergreen

Terrace, Springfield. You have the power!"

16
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spam en telemarketing Xr}'rifvﬁ

ongevraagde elektronische communicatie
voor commerciéle ideéle of charitatieve
doeleinde  met e zonder menselijke
tussenkomst

A guaranteed delivery of 50 million e-
mails for under a thousand bucks

And you need only one sucker in a
___, oproepautomaat, fax, spam, | million to recover your start-up costs
| e-mail, sms, etc —c
AN
v N
telemarketing lagere kosten, dus opt-in

\.
\

"> hogere kosten, dus opt-out

Wijz. Telecomwet i.v.m. invoeren van een opt-in-
systeem voor het overbrengen van ongevraagde
> communicatie voor commerciéle, ideéle of
charitatieve doeleinden aan natuurlijke personen
o - KST 11 2019/20, 35421, nrs. 1-6
Art. 13RIl /7 Art. 16

17
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commercieel (ideéel of charitatief):

elke vorm van communicatie bestemd voor het
aanprijzen van de goederen, diensten of het
imago van een onderneming, instelling of
persoon die een commerciéle, industriéle of
ambachtelijke activiteit of een gereglementeerd
beroep uitoefent

‘commercieel’ moet worden begrepen als
‘direct marketing’, aldus CBb 5 juni 2014,
ECLI:NL:CBB:2014:206, Mediaforum
2014/10, p. 264-268, m.nt. Zwenne & Van
Hooidonk.

18




regels voor ongevraagde commerciéle ——

B . . zonder menselijke SpamverbOd ;
elektronische communicatie tussenkomst lid 1-3Tw

art. 7, overw. 32, 42-43 AVG: vrije, specifieke en op
informatie berustende wilsuiting -- dus niet via
algemene voorwaarden of kleine letters...

N N hoofdregel

art.11.7 jo. 11.8 Tw art.3:15e BW toes,t@m”;g(nzdlgtvior on%e\'/ga)agde ‘zonder menselijke tussenkomst’ zoals;
i i i i commerciele (charitatieve, iaeele
ongevraagde elektronische L dienst van de informatiemaatschappij ) ok ch Ve, belautomaten, email, sms, fax,
communicatie elektronische communicatie whatsapp enz.
/ ( N
art. 21.2 AVG . .
uitzonderingen
verwerking persoonsgegevens t.b.v. —
I L direct marketing ) 1. zgn. bestaande klanten
art. 7:46h -2 BW - N 2. daarvoor bekend gemaakte elektronische
ongevraagde e-mail ter bevordering zelfregulering contactgegevens
van koop op afstand ) 3. ontvanger buiten EER v
DDMA RCC Code Email ‘warme contacten’
2N J
19 20
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bestaande klanten (‘warme contacten’)

géén toestemming nodig

gemaakt van elektronische contactgegevens
verkregen in het kader van de verkoop van een
eigen dienst of product, en

klant?

e enopt-out..!
- bijvastleggen contactgegevens, en entiteit

- iniedere communicatie (bericht)

afmeldmogelijkheid (if you wish to unsubscribe...)

21
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art 117

~id3Tw_

e-mailadressen, mobiele
telefoonnummers, sociale

/netwerkuccounts
e als voor de communicatie wordt gebruik | b Roterdan 2 oitober 2014

sluit niet uit dat er nog geen verkoop
heeft plaatsgevonden! Of toch wel?

e alleen voor eigen ge[(jksoor;i e diensten en
prOdUCten o wat verwacht de (potentiéle)

d.w.z. van dezelfde juridische

22

commerciéle {ideéle, charitatieve) doeleinden is
saaidinidibaisnititng

te/emal’ketlng } ongevraagde elektronische communicatie

met menselijke tussenkomst

____ niet alleen consumenten maar ook
zzp-ers, eenmanszaken, maten in
een maatschap, vof’s enz.

P

hoofdregel

ongevraagd bellen van_natuurlijke personenvoor

direct of indirect promoten van
——————————————» product, organisatie of
onderneming...

toegestaan
* op basis van opt-out, en

e gebruikmaking van eenZantdubbeld”belbestand
—_— 5 opschonen aan de hand van
uitzondering

B bestanden van bel-me-niet
e zgn. ‘bestaande klanten’ met betrekking tot
eigen gelijksoortige producten

11
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pt e eerste vrang. nadat de eerste vraag
of 200 u gesteld bs.

Uhint beginnen met het stellen van

telemarn.

moe|jke wengingen van het |
midde’s het uitipreken van een Ov
gedrukte teksten, daarna zet u bet tey.

[setemaretees wi gees artwoore geves op een »

n ly ncere teden

|

hon o¢
\J
vervolg het scrpt by het volgence gespred

[tesemarteteer wil weten waarom o eer vrasg steit
¥

[ummm wil weten wat or met 2 ast woords

24

Cie voorstel (10 januari 2017)

Over the Top: Netflix,
Whatsapp etc.

altéen regels voor telcos & ISPs maar ook
voor OJTs! maar gebruikers moeten er iedere
zes maanden op worden gewezen
dat toestemming kan worden
ingetrokken...

* meer aandacht voor vertrouwelijkhei
onlinegedrag

i ing_kan ook worden gegeven
; ] inatn
* bij telemarketing moet call center het
gebruikte nummer bekend maken

* strengere en ged&tailleerdere regels voor
‘metadata’ en ‘content’

* één toezichthouder: AP of een special telemarketing-nummer

gaan gebruiken...

12



cookies e.d.

Cookies op NPO Start
Ly NPO praatat Functionale cockes, om deze webas raa e’oren fe latan kctionermn an Ana)/3sche cookms waamee w) Mat geruk van co wotrste
Q Jaunven meten. Deze cookies Qetruken geen Parocnegegevens. Geal Neronder uw OSIETITING voor CONKS G wel OMOcNSQEgevens vermeren

I wil Soclale Media koppelingen: hermee staat het plaisen van cookies Goor social medianstwerken 106, deze

PO kLN U VEKN 61 U INDMSIENA) GILAIEN VOO ANTEre G000

I wi geperscnalacerde sdvertenties: er—oe o-tvarit  peperscrentds STE I adsecnrien dn e

v ) (%) aigestemd opuw " wanje crcon g0

30vrmenowoon Op One RUIISASS Warden 05O QEPErNNIEIDS BNIONRS OO hon o
e 2crgen
B vyt
- L et
Vid PG e
etk pvenenters 08 mogekkhen de doce Sancma verzamelde inormate cok bulen haw wetshes® 5 Pryacy: en cockiebeld
e b » Mot informate kosn
/ hun adverierties cookies plaatsen om 2o elf inkormatie te verzamelen. Meor weten over dezn Cockies, ik

Plosmasat 0 Mowt ormate’, Dccr gobe

drkan, goel ook van irformatie aan de
008 0 door king van uw
Persgronp en Telograal Meda Groep voor de lotstandhoming van de
Gezamenih Wi jo et A dan ¢
Aanpassen’
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cookiebepaling

art. 11.7a, eerste lid, Telecomwet

Art. 13-14 AVG: o.a. eigen identiteit, doeleinden
en ‘nadere informatie voor zover nodig om
zorgvuldige verwerking te waarborgen’

* duidelijke en volledige informatie overeenkomstig

de AVG, en in ieder geval over de doeleinden van

de cookies

* toestemming van de gebruiker

Vgl. art. 7 en overw. 32, 42-43
AVG

ICTRecht incasseert €8200 dankzij

cookiepopup met
incassotoestemming

Dankzij het gemak waarmee mensen caline akhooed gaan met
cookiepopups heelt ICTRecht oon bedrag van €3200 mogen
Incasseren via automatische incasso. Dat maakie het juridisch
adviesburesu vandaag bekead. Naast de bekeade teksten over
Analyticscookies an sociale media bevatte de cooklepopup ook de
tekst “Tevens geelt u €400 van ww b gte

laten atschrifven”. Een deegolijke tekst is rechtsgeldig, nu bezoekers

expliciet op “Akkoord™ moesten Kikken

13



. . Ve N oo // ~
uitzonderingen ( Art.117a bewijsvermoeden (Art117a
lid3TW . lid4TW
geen toestemming of informatieplicht als:
e cookies strikt noodzakelijk zijn om de gevraagde * cookies gebruikt voor verzamelen, combineren of
dienst van de informatiemaatschappij te leveren> analyseren van gegevens over het gebruik van
, . . o verschillende diensten van de informatiemaatschappij
e én privacyongevaarlijke effectiviteits- of .
¢ kwaliteitscookies..> * worden vermoed persoonsgegevens verwerkingen te
ol o zijn
e cookies die nodig zijn om de communicatie over
een elektronisch communicatienetwerk uit te
voeren . . ) . M AVG van toepassing en in dat geval
_» analytics, A/B-testing, taalinstellingen, voorkeuren, > : ;
affiliate cookies, e.d. opslaan wachtwoord, verwerkingsgrondslag vereist, zoals
betalingen via ideal, enz. * toestemming, of
Kamerstukken Il 2010/11, 32 - * uitvoering overeenkomst, of
549, p. 78 (" Kamerstukken 112011/12, ™ * gerechtvaardigd belang
32549, nr.39
27 28
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cookiemuren-verbod (voor overheid e.d.)

De toegang van de gebruiker tot een dienst van de
informatiemaatschappij die wordt geleverd door of
namens een krachtens publiekrecht ingestelde
rechtspersoon wordt niet afhankelijk gemaakt van het
verlenen van toestemming

@_ Belastingdienst

Art11.7
\_lidsTw

30

plaatsen en uitlezen van

cookies

Artikel 11.7a Telecomwet
Onverminderd de Algemene verordening gegevensbescherming is

het via een elektronisch communicatienetwerk opslaan van of
toegang verkrijgen tot informatie in de randapparatuur van een
gebruiker, alleen toegestaan op voorwaarde dat de betrokken
gebruiker:

a) is voorzien van duidelijke en volledige informatie overeenkomstig
de Algemene verordening gegevensbescherming, in ieder geval
over de doeleinden waarvoor deze informatie wordt gebruikt, en

b) daarvoor toestemming heeft verleend.

is de toestemming
rechtsgeldig als er sprake is
van een cookiemuur..?

is de toestemming in vrijheid
gegeven...?

Toestemming mag niet worden geacht
vrijelijk te zijn verleend indien de
betrokkene geen echte of vrije keuze heeft
of zijn toestemming niet kan weigeren of
intrekken zonder nadelige gevolgen

(overw. 42 Preambule AVG)

15
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Wettelijke regels voor cookies

Cookiewalls

Een cookiemuur is over het algemeen dan ook een
rechtmatige manier om aan het toestemmingsvereiste in
de cookiebepaling te voldoen. Ook al is dit niet de meest
nehruiksvriendelijke manier en is het technicch ook nonit
noodzakelijk, het staat de websitehouder in beginsel wel

vrij om te bepalen of hij een bezoeker die geen
toestemming geeft voor het aebruik van cookies, al dan
niet toegang geejt tot zijn website. Dit kan anders zijn als
de bezoeker zo afhankelijk is van de via een bepaalde
website aangeboden diensten en informatie, dat er door
het gebruik van de cookiemuur geen sprake meer kan zijn
van een «vrije» wilsuiting wanneer de bezoeker
vervolgens het varje «ik geef toestemming» aanklikt.

Kamerstukken Il 2013/14, 33902, nr. 3, p. 29

32
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Text proposed by the Commission

(22) The methods used for providing information and obtaining end-user's consent should be as
user-friendly as possible. Given the ubiquitous use of tracking cookies and other tracking
es, end-users are increasingly requested to provide consent to store such tracking

tarminal equipment A= a rac

techniq

W AnAd vl with -

nests to
consent, for example, through
s this problem. Therefore, this Regulation
it by using the appropriate settings of a

ser or other application. The choices made by end-users when establishing its oeneral

PIvacy sellings vi a viown

provide consent. The use o1 technical means to provide
transparent and user-friendly settings, may addre
should provide for the possibility to express con
brow

Sulel appicalon snuu ve winding on, ana einurceable agaiisy,
any third parties. Web browsers are a type of software application that permits the retrieval and
presentation of information on the internet. Other types of applications, such as the ones that
permit calling and messaging or provide route guidance, have also the same capabilities. Web
browsers mediate much of what occurs between the end-user and the website, From this
perspective, they are in a privileged position to play an active role to help the end-user to control
the flow of information to and from the terminal equipment. More particularly web browsers may
be used as gatekeepers, thus helping end-users to prevent information from their termina
equipment (for example smart phone, tablet or computer) from being accessed or stored

34
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Amendment

(22) The methods used for providing information and obtaining end-user’'s consent should be as
user-friendly as possible. Given the ubiquitous use of tracking cookies and other tracking

P— renre ara increasine' ot 4 g L e ' v rankine
in their terminal equipment. As a result, users are overloaded with requests to provide consent.
This Regulation should prevent the use of so- called “cookie walls” and “cookie banners”
that do not help users to maintain control over their personal information and privacy or
become informed about their rights. The use of technical means to provide consent, for

tranenarent and aal-]

this Regulation should provige for the possibility to express consent by technical
specifications, for instance by using the appropriate settings of a browser or other application.
Those settings should include choices concerning the storage of information on the
user's terminal equipment as well as a signal sent by the browser or other application
indicating the user's preferences to other parties. The choices made by users when
establishing the general privacy settings of a browser or other application should be binding on,
and enforceable against, any third parties. Web browsers are a type of software application that
permits the retrieval and presentation of information on the internet. Other types of applications,
such as the ones that permit calling and messaging or provide route guidance, have also the
same capabilities. Web browsers mediate much of what occurs between the user and the
website. From this perspective, they are in a privileged position to play an active role to help the
end-user to control the flow of information to and from the terminal equipment. More particularly
web browsers, or applications or operating systems may be used as the executor of a
user’'s choices, thus helping end-users to prevent information from their terminal equipment (for
example smart phone, tablet or computer) from being accessed or stored
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Cookies and other tracking devices: the Council of State
issues its decision on the CNIL guidelines

29 June 2020

In its decision of 19 June 2020, the Council of State (Conseil d'Etat) essentially
validated the uidelines on cookies and tracking devices adopted by the CNIL on 4
July 2019. The purpose of these guidelines was to clarify the enhanced legal

GDPR. However, the Council of State overturned the provision of the guidelines

prohibiting in a general and absolute manner the practice of "cookie walls", ruling

that such a prohibition could not be included in an act of soft law. The CNIL takes ~ \—

note of this decision and will adjust its guidelines and future recommendation to
s anish 50 oeoredingly

[T]he Council of State overturned
the provision of the guidelines
prohibiting in a general and
absolute manner the practice of
"cookie walls", ruling that such a
prohibition could not be included
in an act of soft law.
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vragen?
g.j.zwenne@law.leiden.nl
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