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omnibus-wetgeving
met grote
reikwijdte, in een
nogal dynamische
context

het juridisch
antwoord daarop:
open begrippen en

vage normen

want dat is

toekomst-bestendig

en flexibel

~

maar (vooralsnog)
erg weinig
rechtspraak

en dus nog veel
onopgehelderde
begrippen en
rechtsonzekerheid

==

en een (soms wat)
grote rol voor (soms
wat) activistische
toezichthouders

~—
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= $
Meet the Dutchman who cried foul on Europe’s
tracking technology

o pvacy wanIOOg - . setes — p—

As European governments rushed to embrace
technology to fight the coronavirus, a
plainspoken Dutchman emerged as a thorn in
their side. Aleid Wolfsen's message: Don't
pretend your solutions are privacy-friendly.

In a group that normally keeps disagreements
quiet, Wolfsen stands out. A former politician
and mayor of Utrecht who had no formal
training in data protection when he took on
his role in 2016, he has repeatedly been at
odds with other watchdogs, most of whom do
not share his political background.

The official in charge of Europe's grouping of
privacy regulators was also keen to play down
any disagreements. There is "no difference in
the positions" of different privacy regulators
and the "Dutch case was a specific case,"
Andrea Jelinek said, while a spokesperson for
the group, the European Data Protection
Board, added: "The legal concept of
anonymization is not an absolute concept."

Europe's Data Protection Supervisor, who had
OK'd the Commission's use of telecoms data
to track the coronavirus, said: "There is a
difference between the technical impossibility
of doing something to the very end, and
something which we would call an effective
anonymization.”
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Van je schulden hoeft
de GGD niet te weten

dICU D1 elKadr stadil. be medische aossiers ol
de huisarts van mensen die geen toestemming
gaven voor gebruik ervan door anderen, zijn
toegankelijk gemaakt voor huisartsenposten
en eerste hulpen in het ziekenhuis. Het kabi-
net werkt aan een spoedwet om locatiegege-
vens van mobiele bellers te laten onderzoeken
door het RIVM, om zo voorspellingen te doen
over de verspreiding van het virus.

Wolfsen eist dat het om maatregelen gaat
die de bescherming van persoonsgegevens zo
goed mogelijk waarborgen. ,,Over die spoed-
wet hebben wij net advies uitgebracht aan het
kabinet. Wij sluiten niet uit dat de analyse van
die locatiedata op een privacy-vriendelijke
manier kan, maar dan moet aan strenge nor-
men worden voldaan. Onze adviezen worden
meestal opgevolgd, omdat wij een wet buiten
werking kunnen stellen als de AVG wordt ge-
schonden”, zegt Wolfsen.

Zorgen over de gevolgen van de coronacrisis

G-]. Zwenne 2021

b)

Van je schulden hoeft
de GGD niet te weten

dICUt D1 elKadr stadll. be medischne aossiers o1
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betrokkenen, verwerkingsverantwoordelijken, verwerke,, -
en de autoriteit persoonsgegevens

DE SPELERS

9
de spelers
e betrokkenen (‘data subjects’) ¢ ® o e
de natuurlijke personen op wie de : "F, g..z._
persoonsgegevens betrekking hebben
* verwerkingsverantwoordelijken ASOPGS
degenen die doeleinden en middelen van de o
verwerking bepalen m KNLTB
* verwerkers ‘
verwerken persoonsgegevens ten behoeve van lc-r.' s DAVILEX
de verwerkingsverantwoordelijken
* functionaris gegevensbescherming o
persoon aangewezen overeenkomstig art. 37, ﬂﬁ:
eerste lid, AVG
e Autoriteit persoonsgegevens (AP) Zhi aurormen
toezichthoudende autoriteit, bedoeld in artikel BT PERSOONSGEGEVENS
51, eerste lid, AVG o o~
N
10
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«verwerkingsverantwoordelijke»

_——— gezamenlijke verantwoordelijkheid

* de natuurlijke persoon,
rechtspersgon, bestuurs-

hoe gedetailleerd omschreven?
orgaan; of ieder ander //ﬂ

e die/dat[...] alleen of
tezamen met andereri

pas op: het geven van voorschriften of opleggen van
verplichtingen leidt niet noodzakelijk tot
verwerkingsverantwoordelijkheid..!

* het doel en middelenvan de
verwerking vasistelt

waarom vindt de verwerking plaats? en wie
art. 4(7) heeft deze geinitieerd?

AVG Oftewel: wie gaat erover...?

11

wie heeft zeggenschap..?

wie gaat over de bewaartermijnen
of beveiligingsniveau?

wie beslist over outsourcing
of programmatuur?

en wie over inzage- en verwijder-
of vergeetverzoeken?

met wie sluiten de betrokkenen
een overeenkomst? o
Cra it
wie moet er melden in 9
geval van een datalek? °

/]

_
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aan de hand van algemeen in het maatschappelijk
verkeer geldende maatstaven moeten worden
bezien aan welke natuurlijke persoon, rechtspersoon
of bestuursorgaan de betreffende verwerking moet
worden toegerekend

binnen de overheid zullen als verantwoordelijke te
kwalificeren zijn: de afzonderlijke ministers op
rijksniveau, het college van gedeputeerde staten en
de commissaris van de Koningin op provinciaal
niveau en het college van B&W en de burgemeester
op gemeentelijk niveau (MvT)

KST 11 1997/98, 25892, nr. 3,
p. 57

14
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«verwerker»

* degeneddie ten behoeve va) de verantwoordelijke art. 4(8)
persoonsgegever —verwerkt, AVG

* zonder aan zijn cechtstreeks gezag te zijn »ndarworpen

en onder de verantwoordelijkheid van de dus geen interne ICT-afdeling

verantwoordelijke werknemer of iemand anders die deel
uitmaakt van de organisatie van de
verantwoordelijke

De verwerker is allereerst een buiten de organisatie van de
verantwoordelijke staande persoon of instelling.

De verwerker neemt geen beslissingen over het gebruik van de
gegevens, de verstrekking aan derden en andere ontvangers, de
duur van de opslag van de gegevens etc.

15

verwerkersovereenkomst

O onderwerp en duur, aard
en doel, van verwerking,
soort persoonsgegevens,
categorieén van Staﬁdaa
betrokkenen, rechten en dezmgs:
verplichtingen van
verwerkingsverantwoordeli
jke;

|~ vgn

moeverwerkrnv reenkom, Voor
del ersovereenk st voo,

O instructiebevoegdheid
verwerkingsverantwoordeli
jke (schriftelijk)

O vertrouwelijkheid en
beveiliging, vereisten
m.b.t. sub-verwerkers

0 medewerking t.b.v.
voldoen aan rechten van
betrokkenen

£l
orreenkam,
A erring o »

" 2o ganisatiey

O accountability & audits

16
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verwerking van persoonsgegevens, bestand, artistiek, literair journalistiek
en academisch, territoriale werking

HET SPEELVELD

toepassing (excl. territoriale werking)
( .
ja

a. is er sprake van ; b.is er sprake van )
. ja A nee c. is er sprake van een
verwerking geautomatiseerde bestand?
persoonsgegevens? verwerking? '
4‘ nee ‘ ja n%e
J
[
h N 4
d. persoonlijk of nee ibﬁl\xotlgg;o\l;{ewe; l nee | f journalistiek, artistiek, l_nee
huishoudelijk? KTeswet? lgo L literair of academisch? J
ja | ja ‘ ja ’
I”’ \\\\ ”" ~~~\\ ';”’ ~~‘\\
/ AVG niet van \ ¢ AVG gedeeltelijk NS AVG wel van \
L—— ) 1 & ) HE ) }
5\ toepassing VRN van toepassing PN toepassing i
‘\ /' ‘\ r’ \\\ t'
N
18
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. .
verwerklng yan persoonsgegevens
\

een bewerking of een geheel van bewerkingen
met betrekking tot persoonsgegevens of een
geheel van persoonsgegevens, al dan niet
uitgevoerd via geautomatiseerde procedés

0.a. verzamelen, vastleggen, ordenen, bewaren, bijwerken,
wijzigen, opvragen, raadplegen, gebruiken, verstrekken door
middel van doorzending, verspreiding of enige andere vorm van
ter beschikking stelling, samenbrengen, met elkaar in verband
brengen, alsmede het afschermen, uitwissen of vernietigen van
gegevens (enz.)

20
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verwerking van persoonsgegevens

\\ gegevens betreffende een
geidentificeerde of

identificeerbare natuurlijke
persoon

kost het een onevenredige inspanning om
aan de hand van het gegeven de

desbetreffende natuurlijke persoon te
identificeren..?




W

fingerprints

R

-_

-
-
1
T b e, 7S
eenmanszaak / m
=
1
v

R
+31(6)2251 8337 )
070 3538800 )

R

_
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Breyer

[E]len dynamisch IP-adres dat door een aanbieder van
onlinemediadiensten wordt geregistreerd telkens als een persoon een
website bezoekt die door deze aanbieder toegankelijk wordt gemaakt
voor het publiek, ten aanzien van die aanbieder [vormt] een
persoonsgegeven [..], wanneer hij beschikt over wettige middelen
waarmee hij de betrokken persoon kan identificeren aan de hand van
extra informatie die bij de internetprovider van deze persoon berust.

HJEU 19 oktober

2016 C-582/14

N e
S ——

22
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Breyer

[E]len dynamisch IP-adres dat door een aanbieder van
onlinemediadiensten wordt geregistreerd telkens als een persoon een
website bezoekt die door deze aanbieder toegankelijk wordt gemaakt
voor het publiek, ten aanzien van die aanbieder [vormt] een
persoonsgegeven [..], wanneer hij beschikt over wettige middelen
waarmee hij de betrokken persoon kan identificeren aan de hand van
extra informatie die bij de internetprovider van deze persoon berust.

extra informatie vereist
HJEU 19 oktober voor identificatie wettige
2016 C-582/14 ) middelen.?
\_/ dynamisch IP-adres

23

fietsdepot TN

7. [...] verweerder heeft toegelicht dat IP adressen indirect herleidbaar
kunnen zijn tot een persoon, maar dat daarvoor middelen moeten
worden ingezet om dit te kunnen vaststellen. Verweerder heeft
daarbij aangegeven dat het ondoenlijk qua tijd en mankracht is om
van alle burgers met wie gecommuniceerd wordt, de identificatie via
een |P-adres te achterhalen. Daarbij is van belang dat de gemeente
niet zelf over de gegevens om een koppeling te kunnen maken tussen
een |P-adres en een burger beschikt, maar zijn er gegevens nodig van
een Internet Service Provider. Nu de verwerking een excessieve
inspanning van verweerder vergt, waardoor het gevaar voor
identificatie in de praktijk onbeduidend is, kan het IP adres niet
beschouwd worden als persoonsgegeven.

_
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fietsdepot TN

7. [...] verweerder heeft toegelicht dat IP adressen indirect herleidbaar
kunnen zijn tot een persoon, maar dat daarvoor middelen moeten
worden ingezet om dit te kunnen vaststellen. Verweerder heeft
daarbij aangegeven dat het ondoenlijk qua tijd en mankracht is om
~Licatie via
een |P-adres te aciiternalen. Daarbij is van belang dat de gemeente
niet zelf over de gegevens om een koppeling te kunnen maken tussen
een |IP-adres en een burger beschikt, maar zijn er gegevens nodig van
een Internet Service Provider. Nu de verwerking een excessieve
inspanning van verweerder vergt, waardoor het sevaar voor
iaentificatie i o= —<onbeduidend is, kan het IP adres niet
beschouwd worden als persoonsgegeven.

van 2lla hiirsers met wie =~commiinicanrd winrdt de jde:
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Rb A’dam 11 december
~ 2003LINAN9893 overledenen
 2003LINANSESS

“De Whp is slechts van toepassing op gegevens die betrekking
hebben op identificeerbare natuurlijke personen die nog in
leven zijn. Een identificeerbare persoon is blijkens de
wetgeschiedenis een persoon wiens identiteit zonder
onevenredige inspanning kan worden vastgesteld. Uit de enkele
vermelding "overlevend kind" uit het gezin van haar wel op de
website te vermelden vader kan haast onmogelijk -laat staan
zonder onevenredige inspanning- worden afgeleid dat eiseres
de dochter is van die in 1942 in Auschwitz vermoorde vader.
Eiseres is dan ook geen identificeerbare persoon in de zin van
de Whbp.




handmatige verwerking (‘bestand’)

- gestructureerd geheel van

persoonsgegevens ongeacht of dit geheel van gegevens

gecentraliseerd is of verspreid is op

- dat volgens bepaa|de een functioneel of geografisch
criteria toegankelijk is bepaalde wijze

onderlinge samenhang

* gemeenschappelijke bestemming of
* verzameling die in de praktijk als een geheel

worden beschouwd, of

@ » vooraf aangebrachte structuur van de
verzameling of raadpleeg-methodiek die
samenhang brengt

_

36

zwartboek &m%éﬁm

QUALITY .OLLECTION

[er wordt terecht onderscheid gemaakt tussen]

enerzijds de verzameling dossiers van alle in het ziekenhuis

van de Stichting werkzame medisch specialisten [...] die alle ZWARTBOEK

bij elkaar in =en dossierkast worden bewaard en welke
tezamen een bestand vormen als bedoeld in art. 1, onder ¢,
Whbp en

anderzijds het dossier "[verzoeker]", dat noch feitelijk noch
naar de aard van de inhoud deel uitmaakt van dat bestand
noch is bestemd om in dat bestand te worden opgenomen;

niet alleen wordt het dossier "[verzoek=i | atzonderlijk
bewaard en is het alleen voor [betrokkene 2], de directeur
van de Stichting, toegankelijk, ook bevat dit dossier geheel
andere gegevens (over het functioneren van [verzoeker])
dan het bestand van de dossiers van de medisch
specialisten.

37
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uitzonderingen ot 200 on
(2)c AVG

» verwerking t.b.v. persoonlijke of
huishoudelijke doeleinden

* Politiewet, Wjsg, WIV2017, Wet N
BRP, Kieswet,

Overw. 18. Tot persoonlijke of huishoudelijke
activiteiten kunnen behoren het voeren van
correspondentie of het houden van adres-
bestanden, het sociaal netwerken en online-
activiteiten in de context van dergelijke activiteiten.
Deze verordening geldt wel voor
verwerkingsverantwoordelijken of verwerkers die de
middelen verschaffen voor de verwerking van
persoonsgegevens voor dergelijke persoonlijke of
huishoudelijke activiteiten.

beperkte uitzondering voor
verwerkingen met
journalistieke, artistieke of
literaire en academische
doeleinden

42
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verwerkingsgrondslagen, verzamel- en verwerkingsdoelen, doelbinding,
kwaliteit en beveiliging van gegevens, transparantie

DE SPELREGELS
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rechtmatige verwerking
7t s et

( ]

N AG 4

s
AVG. /

-

verwerkingsgronden

* toestemming

¢ overeenkomst

» wettelijke plicht

e vitaal belang

* taak van algemeen belang

~

N
~N

verzameldoel

e welbepaald

e gerechtvaardigd

e én uitdrukkelijk omschreven

J

\- gerechtvaardigd belang
(

AN

doelbinding

e verdere verwerking niet

A ste N
\_ ave

-

1

onverenigbaar met
verzameldoel

bewaren

e niet langer dan nodig voor
verzameldoel

.
A b N
\_ ae
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toestemming

e eerst informeren

e aanvaarding algemene
voorwaarden met
instemmingsbepaling is
onvoldoende

¢ intrekken ‘te allen tijde’ mogelijk

e jonger dan 16? dan
toestemming door ouders

e vrijwillig gegeven...

Art. 4(11) en
6(1)a AVG

please do not tick the box if
you do not want to receive
our daily offers in your inbox




_
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(32) Toestemming dient te worden aegeven door

middel van een duideliji’e actieve hand®’ e

bijvoorbeeld een schriftelijke verkiaring, ook met
elektronische middelen, of een mondelinge
verklaring, Waaruitb}/s* dat de betrokkene

.

duidelijke actieve handeling — dus niet
stilzwijgend!

vrijelijk, specifiek, @_.. ofrdebbelzinnig
met de verwerking van zijin persoonsgeN
instemt. Hiertoe zou kunnen behoren het klikken

op een vakje bij een bezoek aan een

ir ;@mren van technische
instelimgereeraren.ien van de
informatiemaatschappi>&cen andere verklaring
of een andere handeling waarditr<it verband
duidelijk blijkt dat de betrokkene instemt met de
voorgestelde verwerking van zijn
persoonsgegevens. Stilzwijgen, het gebruik van
reeds aangekruiste vakjes of inactiviteit mag
derhalve niet als toestemming gelden. De
toestemming moet gelden voor alle

in vrijheid gegeven...

specifiek, geinformeerd en ondubbelzinnig

afzonderlijke toestemming voor verschillende

verwerkingsactiviteiten die hetzelfde dM doeleinden
dezelfde doeleinden dienen. Indien de /Crwerking

meerdere doeleinden heefs, moet toessymming
voor elk daarvan worden verteendt=dien de

betrokkene zijn toestemming moet geven na een

verzoek via elektronische middelen, dient dut/

verzoek f=geik en beknopt te zijn en niet
onnodig storerdvnar het aehruik von de dies

kwestie.

op duidelijke en beknopte wijze gevraagd en
niet onnodig storend

_

46
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(42) Indien de verwerking plaatsvindt on orond
van toestemming var-<<eirokkene, moet de

verwekingsverantwsordelijke kunnen aantonen
dat de et =ctoestemming heeft gegeven

voor de verwerking. Met name in de context van

een schriftelijke verklaring over een andere ===+
dient te worden gewaarborgd dm

zich ervan bewust is d@°mming geeft
en hoever deze toestemsing-+cikt. In
overeenstemming met Richtlijn 93/13/EEG van
de Raad (10) stelt de
verwerkingsverantwoordelijke vooraf een

bewijsplicht m.b.t. toestemming

bewustheid dat toestemming is gegeven en hoever
die reikt

begrijpelijk en gemakkelijk toegankelijk, duidelijke en

TRy PN At o i, Ninces————— b
verklaring g tocstepmralng on lnec eenvoudige taal

xelijke vorm

begrijpelijke en gemakkelijk toegan
errduideliike en convovdigetaal; deze
verklaring mag geen oneerlijke bedingen
bevatten. Opdat toestemmize—retReniis van
zaken wordt<cgeven, moet de betrokkene ten

_—iiniste 2kend zijn met de identiteit van de
Wgsvemntwoordelijke en de doeleinden

van de verwerking van de persoonsgeqe-<Tis.
Toestemmina maa niet worden geac/it vrijelijk te
ziiverleend indien de betrokkene geerreshte of
vrije keuze iICCJ’L UJ’-AI']'II toesterrining niet kan
weigeren of intrekken zonder nadelige gevolgen.

identiteit van de toestemmingvrager en de
verwerkingsdoeleinden

‘echte keuze’ en weigering of intrekking kan zonder
‘nadelige gevolgen’...




(43) Om ervoor te zorgen dat toestemming
vrijelijk wordt verleend, mag toestemming geen
geldige rechtsgrond zijn voor de verwerking van

persoonsgegevens in een specifiek geval wanneer geen ’duidel/jke Wanverhouding’ tussen

er sprake is van een duidelik—mariverniouding .
praxe s v Lie UEIECLY toestemmingvrager en -gever...

Thssen de betrokkene enty
verwerkingsverarmtwoordelijke, met name
wanneer de verwerkingsverantwoordelijke een
overheidsinstantie is, en dit hete=waarschijnlijk
maakt dat de toesterm~rTig in alle
omstandighedezVan die specifieke situatie
vrijelijk is ver!/end. De toestemming wordt geacht bij aangaan van overeenkomst geen
nigtrrieiiji e zijrvesikend indien geen toestemming verlangen voor verwerkingen

afzanderlijke toestem=+ing kan worden gegeven . . s . . i
i v " ereE die niet nodig zijn voor de uitvoering van die
voor verschillende persoonsgegevens-

overeenkomst...

verwerkingen ondanks het feit dat dit i1
individuele geval passend is, of indie/ de

uitvoering van een overeenkomst, /aaronder

begrepen het verlenen van een dienst. afhankelijk

is van de toestemming o7danks het feit dad

dergelijke toestemming nietanndzakelii Echter, uit art. 7(4) AVG blijkt dat er in zo een
die uitvoering. geval alleen goed moet worden onderzocht of

de toestemming in vrijheid is gegeven

afzonderlijke toestemming voor verschillende
gegevensverwerkingen...

_

P __
Kans op besmetting X
]
v A
- aly)
7
Hos werkt dit?
a © Geet deze GGO-sieutel Je bent in de buurt
"6‘;_“""' o geweest van iemand met
het coronavirus
A56-34F
D 2
= L
) Wacht op de
n ° GGD-medewerker voor
de voigende stap
o Waarschuw anderen
door een anonieme
- - melding te versturen
Wat kun je nu doen?
-
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taak van algemeen beiang of toestemming...”?

v
Wet publieke ? i

gezondheid ® ® ® in vrijheid gegeven..?

AUTORITEIT
? PERSOONSGEGEVENS | | PELS RI|CKEN Raad
! vanState
—>

toestemming kan niet, toestemming kan wél, want ve‘rdedfgbaar fs da“t v@wgge het
want gebruiker kan zijn op gebruiker kiest er zelf voor feit dat gebruik vrijwillig is

i toestemmin elet op de AVG
andere devices en het wissingsrecht van art. 17.1 roereik g,dg Z . g
vastgelegde codes niet AVG is sowies niet van toepassing een toereikende grt;n Z ag J
verwijderen o.g.v.art. art. 11.1 AVG vormtvoorhmet gedrur van de

i app samenhangende
oyer?enkomst/g het bovendien gaan andere EU- verwerkingen van
wissingsrecht van art. lidstaten en EDPB ook uit van ereoonsoedeens
v

17.1AVG toestemming... P 9€9

_
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Aleid Wolfsen, voorzitter van
de privacywaakhond, over de
corona-app: ‘De belofte van
Google en Apple is te mager’

is er nog veel mis
er Aleid Wolfsen maakt zich

zorgen.

Larers Varhagen

De door de minister geraadpleegde landsadvocaat is nogal
kritisch op uw advies. Zo zou u weinig aandacht hebben

voor de buitengewone omstandigheden die de app
ondzakeliil maban (000 et 1o van die kritiek?

» 'Diezitop de grens van het ongepaste. (| ver de ernst van corona
Destdat D1y ULLS ZeeN eNkcic triajich iaal: juist in tijden van crises
moet je kritisch blijven en helder nadenken. De Nederlandse
burger moet zeker weten dat niemand bij zijn persoonlijke
gegevens kan komen, ook al is de app vrijwillig.’

_
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vaccinatieregister en toestemming

/|
art. 4(11)

Vragen over registratie en persoonsgegevens

elke vrije, specifieke, geinformeerde en coronavaccinatie
ondubbelzinnige wilsuiting waarmee de Lees de vragen en antwoorden over de regitratie van

. . (persoons)gegevens voor coronavaccinatie. En over het melden van
betrokkene door middel van een verklaring of een bijwerkingen en deprvacyregels

ondubbelzinnige actieve handeling hem
betreffende verwerking van persoonsgegevens

Welke gegevens registreert het RIVM na vaccinatie en waar komen deze
daal

aanvaardt
| Geeftutoestemming? D°  jeeft un
COVID-vaccnati Informatie- en Montoringsysteem (CIMS). Dtz
x pRp—
+ persconsgegevers
(42) [...] Toestemming mag niet worden » naam

geacht vrijelijk te zijn verleend indien de

betrokkene geen echte of vrije keuze heeft
of zijn toestemming niet kan weigeren of Ou vocoutle-ikatels de rndon o s n e ot v e
intrekken zonder nadelige gevolgen. o crganisasiee

» datum en plaats van de vaccinatie:

the s de reden waarom u in aanmerking komt voor een vaccnatie. Zoals

rgveriener die de vaccinatie beeft pegeven:

» fabrikant en het productienummer van het vaccin.

_

51

proportionaliteit & subsidiariteit

Art. 5(1)a, 6(1)

b-f AVG

privacyinbreuk niet onevenrediqg in
verhouding tot belang waarvoor
gegevens worden verwerkt

belang kan niet op andere, minder
belastende wijze worden
gerealiseerd

_
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verzame@erwer ingsdoelen

verzameldoel welbepaald
uitdrukkelijk omschreven
gerechtvaardigd

Art. 5(1)b en

verdere verwerking niet 6(4) AVG

onverenigbaar

—

s

* relatie verzamel- en

verwerkingsdoelen

e aard van de gegevens
e gevolgen voor betrokkene
e verkregen bij betrokkene of bij

derden

e passende waarborgen

G-J. Zwenne 2021
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vermoeden van doelverenigbaarheid

verdere verwerking met het oog op [...]
wetenschappelijk [...] onderzoek of
statistische doeleinden wordt [...] niet
als onverenigbaar met de
oorspronkelijke doeleinden beschouwd

68
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verwerkingsverbod voor «bijzondere gegevens»

- levensovertuiging of godsdienst Art. 9 Art. 22-31
- politieke gezindheid AVG UAVG
- lidmaatschap vakbond e I
- ras, etniciteit

- seksuele leven

- gezondheid

- biometrische ID-gegevens

- genetische gegevens

- verwerking bijzondere gegevens verboden,

e strafrechtelijke gegevens tenzij...
- specifieke uitzonderingen: door bepaalde
verwerkers en voor bepaalde doeleinden

- algemene uitzonderingen: met uitdrukkelijke

Art. 10 Art. 32-33 toestemming, duidelijke openbaar gemaakt
AVG UAVG door betrokkene, (enz.),

T T - enz...




gezondheidsgegevens

art. 4 (15) gezondheidsgegevens:
VG persoonsgegevens die verband houden met de fysieke of mentale

- gezondheid van een natuurlijke persoon, waaronder gegevens over
verleende gezondheidsdiensten waarmee informatie over zijn
gezondheidstoestand wordt gegeven

art. 9.1 verwerkingsverbod
AVG verwerking van gezondheidsgegevens is verboden
a\ét 9.2 art. 30 uitzonderingen
AVG UA.VG hulpverleners, instellingen of voorzieningen voor

gezondheidszorg of maatschappelijke dienstverlening
voor zover de verwerking noodzakelijk met het oog op een
goede behandeling of verzorging van de betrokkene dan
wel het beheer van de betreffende instelling of

beroepspraktijk

art. 22 en anders:
UAVG uitdrukkelijke toestemming {(..?)

69

gezondheidsgegevens t.b.v. wetenschappelijk onderzoek

\

art. 4 (15) gezondheidsgegevens:

AVG persoonsgegevens die verband houden met de fysieke of mentale
gezondheid van een natuurlijke persoon, waaronder gegevens over
verleende gezondheidsdiensten waarmee informatie over zijn
gezondheidstoestand wordt gegeven

art. 9.1 verwerkingsverbod
AVG verwerking van gezondheidsgegevens is verboden
a{t 97 uitzonderingen
AV G. . * verwerking noodzakelijk met het oog op wetenschappelijk [...]
onderzoek of statistische doeleinden

* onderzoek dient algemeen belang

 uitdrukkelijke toestemming is onmogelijk of kost
onevenredige inspanning, én

* zodanige waarborgen dat de persoonlijke levenssfeer van de
betrokkene niet onevenredig wordt geschaad

_
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persoonsnummers

- nummer ter identificatie van betrokkene
bij wet voorgeschreven

- alléén gebruiken ter uitvoering van
betreffende wet of voor doeleinden bij
wet bepaald

DISCUSSIE

uitlener en inlener

aannemer en
onderaannemer

Art. 46
UAVG

ceP ﬂ!(hunoclfn
CATIE EN VERIHCAYIE
OONSGEGEVENS

xopletje paspoort 1f de

IDENTIFL
VAN PERS

e vector
privat

Gebrulk van

G-J. Zwenne 2021

informatieplichten




transparantie en rechten van betrokkenen

(" N N
rechten van
betrokkenen verplichtingen verantwoprdelijken
* inzage * informeren
* verbetering * voldoen aan
* verzet inzageverzoeken
* vergeten worden enz.
* gegevensover-
draagbaarheid
- NS )
e M

uitzonderingen (informatieplichten, rechten

betrokkenen ~deetbirgireg-en datalekken)
staatsveiligheid, gewichtige financiéle en
economische belangen van de staat

* voorkoming opsporing vervolging strafbare feiten

* rechten en vrijheden van derden (incl.
verantwoordelijke)

- J
S ———

78

rechten van betrokkenen

Art. 15
C AVG ) IND-arrest, Nowak: kopie of
Art. 16 —~————>  overzicht, misbruik van recht etc.
, N
° Inzage Art. 17 Yy > GoogleSpain, CNIL/Google
= verbeterin ) e / GC/CNIL etc.
Ing At 21
AVG
* vergeetrecht
. : Art. 18 opschorting van de verwerking zolang
bezwaarrecht (opt-out) /( N, onderzoek naar rechtmatigheid loopt
* beperking van verwerking
Art. 20
. >—> sociale media, en meer dan
* gegevensoverdraagbaarheid L ave dat..(?) !
* geautomatiseerde besluitvorming,
Art. 22
incl. profilering AVG ) big data, artificiéle intelligentie,

machine learning

_
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wissingsrecht ‘recht op vergetelheid’

* niet langer nodig voor verzameldoel (..?)
* toestemming ingetrokken
* bezwaarrecht uitgeoefend

* onrechtmatige verwerking
* vrijheid van meningsuiting

ARt 171 * verwerkingsverplichting, taak van
AVG ) algemeen belang

/ * rechtsvordering
Art.17.3
~ L a6

inzage C
verbetering
vergeetrecht =

bezwaarrecht (opt-out) Art. 41

C UAVG )

beperking van verwerking

egevensoverdraagbaarheid o
ges g * rechten en vrijheden van anderen

geautomatiseerde besluitvorming, dan de betrokkene
incl. profilering * rechtsvordering

_
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profilering (~ pro’fil’ehr’ing)

geautomatiseerde verwerking waarbij aan de
hand van persoonsgegevens

* bepaalde persoonlijke aspecten van een
natuurlijke persoon worden geévalueerd

* met de bedoeling met name het volgende te
analyseren of te voorspellen

een recht (?) om uitzonderingen
* niet te worden onderworpen aan een besluit * noodzakelijk voor uitvoering van
dat uitsluitend is gebaseerd op overeenkomst tussen de betrokkene en
geautomatiseerde verwerking, waaronder een verantwoordelijke
profilering * toegestaan bij uniewetgeving of nationale
R wetgeving

waaraan voor hem of haar rechtsgevolgen zijn
verbonden of dat hem anderszins in * uitdrukkelijke toestemming van
aanmerkelijke mate treft betrokkene




profilering en bijzondere gegevens

Art.22.4
( AVG )
géén verwerking van bijzondere gegevens
bij geautomatiseerde besluitvorming
tenzij
* uitdrukkelijke toestemming, of Art.9.2(a)
. . C AVG )
* 0.g.v. unie- of nationaal recht, t.b.v.
Art.9.2()

zwaarwegend algemeen belang, C et D
evenredigheid, passende maatregelen etc.

én

* passende maatregelen ter bescherming

van de gerechtvaardigde belangen van de
betrokkene

93

profilering en kinderen

(71) De betrokkene dient het recht te hebben niet te

worden onderworpen aan een louter op

geautomatiseerde verwerking gebaseerd besluit,

dat een maatregel kan behelzen — over persoonlijke

hem betreffende aspecten, waaraan voor hem

rechtsgevolgen zijn verbonden of dat hem op

vergelijkbare wijze aanmerkelijk treft [...]

Een dergelijke maatregel mag geen betrekking

hebben op een kind.
Aangezien deze formulering niet terugkomt in het
artikel zelf, beschouwt de Groep artikel 29 dit niet als
een absoluut verbod op dit soort verwerking met
betrekking tot kinderen. In het licht van deze
overweging beveelt de Groep artikel 29 echter aan dat
verwerkingsverantwoordelijken in beginsel geen
gebruik mogen maken van de vrijstellingen van artikel
22, lid 2, om dit soort verwerking te rechtvaardigen.

94
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profilering (~ pro’fi’ehr’ing)

geautomatiseerde verwerking waarbij aan de
hand van persoonsgegevens

* bepaalde persoonlijke aspecten van een
natuurlijke persoon worden geévalueerd

* met de bedoeling met name het volgende te
analyseren of te voorspellen

een recht om uitzonderingen
* niet te worden onderworpen aan een besluit * noodzakelijk voor uitvoering van
dat uitsluitend is gebaseerd op overeenkomst tussen de betrokkene en
geautomatiseerde verwerking, waaronder een verantwoordelijke
profilering  toegestaan bij uniewetgeving of nationale
* waaraan voor hem of haar rechtsgevolgen zijn CEERVINE
verbonden of dat hem anderszins in * uitdrukkelijke toestemming van
betrokkene

aanmerkelijke mate treft

_
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meldplicht datalekken
melding bij toezichthouder
o o ) ) Haga beboet voor
tenzij het niet waarschijnlijk is dat de inbreuk in Id d .
verband met persoonsgegevens een risico onvo. - o.en e interne
inhoudt voor de rechten en vrijheden van bevemgmg
natuurlijke personen patiéntendossiers
melding bij betrokkene
waarschijnlijk een hoog risico voor de rechten en
vrijheden van natuurlijke personen
wie? wanneer?
verwerkings- onverwijld d.w.z. in beginsel binnen 72 uur na
verantwoordelijke bekend worden van het datalek
wat? hoe?
inbreuk op beveiliging van * Meldloket Datalekken (AP)
persoonsgegevens * zo-mogelijk individueel (betrokkenen)

_
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