KEUZEVAK INTERNETRECHT

privacy en gegevensbescherming
(en een beetje ePrivacy)

eLaw
Leiden

actualiteiten...

N
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56. If I go to a pub one evening, and | share with four of my
friends around the table in a public place (thus unlikely to
satisfy the private or household activity exception [..]) a
rather unflattering remark about my neighbour that
contains his personal data, which | just received by email
(thus by automated means and/or is part of my filing
system), do | become the controller of those data, and do all
the (rather heavy) obligations of the GDPR suddenly
become applicable to me? Since my neighbour never
provided consent to that processing (disclosure by
transmission), and since gossip is unlikely ever to feature
amongst the legitimate grounds listed in Article 6 of the
GDPR, (30) I am bound to breach a number of provisions of
the GDPR by that disclosure, including most rights of the .
data subject contained in Chapter Il “

vandaag

context de spelregels

* kenmerken van de privacywet e verwerkingsgrondslagen

* en de privacytoezichthouder e doelbinding en bewaren

de spelers * bijzondere gegevens en bsn

e informatieplichten en
*  betrokkene f p

. Ny * rechten van betrokkenen
* verwerkingsverantwoordelijke

° enz
*  verwerker

o toezichthouder en een beetje ePrivacy

het speelveld *  cookies etc.

* geheel of gedeeltelijk geautomatiseerde
verwerking persoonsgegevens en het
bestand

» persoonlijk of huishoudelijk en
journalistiek, literair of academisch

territoriale werking
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https://curia.europa.eu/juris/document/document.jsf?text=&docid=247105&pageIndex=0&doclang=EN&mode=req&dir=&occ=first&part=1&cid=5763643
https://curia.europa.eu/juris/document/document.jsf?text=&docid=247105&pageIndex=0&doclang=EN&mode=req&dir=&occ=first&part=1&cid=5763643

Algemene Verordening
Gegevensbescherming (AVG)

regels voor de verwerking van
persoonsgegevens in de EU

N
N 3 Uitvoeringswet AVG
) nationale regels over
taken en bevoegdheden van de toezichthouder
f o B am‘ bevoegde rechter
bijzondere gegevens en strafrechtelijke gegevens
Te I ecomwet journalistiek, archivering en openbare registers
cookies, spam, telecomgegevens J
etc.
\ 7

_

context
N\

omnibus-wetgeving het juridisch maar (vooralsnog)
met grote reikwijdte, antwoord daarop: want dat is toekomst- aisnog

- . ; ; erg weinig

in een nogal open begrippen en bestendig en flexibel

) rechtspraak

dynamische context vage normen

en dus nog veel
onopgehelderde

begrippen en
rechtsonzekerheid

en een (soms wat)
grote rol voor (soms

wat) activistische
toezichthouders

—
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spelers

* betrokkenen (‘data subjects’)
de natuurlijke personen op wie de
persoonsgegevens betrekking hebben

* verwerkingsverantwoordelijken
degenen die doeleinden en middelen van
de verwerking bepalen

* verwerkers
verwerken persoonsgegevens ten
behoeve van de
verwerkingsverantwoordelijken

* Autoriteit persoonsgegevens (AP)
toezichthoudende autoriteit, bedoeld in
artikel 51, eerste lid, AVG

A £
A-sggr@?
ICT-'% DAVILEX

WKnNLTE

AUTORITEIT
PERSOONSGEGEVENS

speelveld
N 4
a.is er sprake van — b. is er sprake van ) ja
) ja A nee c. is er sprake van een
verwerking geautomatiseerde bestand?
persoonsgegevens? verwerking? ‘
g nee ‘ ja n%e
|
[
A I 4
d. persoonlijk of nee ibl’\él\xotlgg’wewe; | nee | f journalistiek, artistiek, l_nee
huishoudelijk? K?eswet? I8 o L literair of academisch? J
ja ‘ ja ‘ ja |
// \\ // \\ //' \\
/ AVG niet van hY / AVG gedeeltelijk NS AVG wel van \
—> . FE . b . H
Y toepassing Y, s\ van toepassing RN toepassing Y,
S o Y v Ny v

G-]. Zwenne 2021



— . —

verwerking yan persoonsgegevens

~__

\ gegevens betreffende een
geidentificeerde of

identificeerbare natuurlijke
persoon

kost het een onevenredige inspanning om
aan de hand van het gegeven de

desbetreffende natuurlijke persoon te
identificeren..?

een bewerking of een geheel van bewerkingen
met betrekking tot persoonsgegevens of een
geheel van persoonsgegevens, al dan niet
uitgevoerd via geautomatiseerde procedés

0.a. verzamelen, vastleggen, ordenen, bewaren, bijwerken,
wijzigen, opvragen, raadplegen, gebruiken, verstrekken door
middel van doorzending, verspreiding of enige andere vorm van
ter beschikking stelling, samenbrengen, met elkaar in verband
brengen, alsmede het afschermen, uitwissen of vernietigen van
gegevens (enz.)

Breyer

[E]en dynamisch IP-adres dat door een aanbieder van
onlinemediadiensten wordt geregistreerd telkens als een persoon een
website bezoekt die door deze aanbieder toegankelijk wordt gemaakt
vimAr hot nithlinle +on AAanzion vimn Aio aanhioAsr hiinrem+l pon
persoonsgegeven [..], wanneer hij beschikt over wettige middelen
waarmee hij de betrokken persoon kan identificeren aan de hand van
extra informatie die bij de internetprovider van deze persoon berust.

extra informatie vereist
HJEU 19 oktober voor identificatie wettige
2016 C-582/14 > middelen..?
v dynamisch IP-adres

10
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fietsendepot

Rechtbank Den Haag 20 oktober 2020, ECLI:NL:RBDHA:2020:9590

7. [V]erweerder [heeft] aannemelijk gemaakt dat binnen de gemeente Den Haag géén
IP-adressen worden vastgelegd, opgeslagen en gekoppeld aan personen. Er is dan ook
geen sprake van directe of indirecte herleidbaarheid naar personen. Daartoe is van
belang dat verweerder heeft toegelicht dat IP adressen indirect herleidbaar kunnen
Zijn tot een persoon, maar dat daarvoor middelen moeten worden ingezet om dit te
kunnen vaststellen. Verweerder heeft daarbij aangegeven dat het ondoenlijk qua tijd

pn mrnlbrrnsht ic A vimn ~lls biirssre st iin Ancamama i inicssrA iarAdd Ao idsntificatin

via een IP-adres te achterhalen. Daarbij is van belang dat de gemeente niet zelf over
de gegevens om een koppeling te kunnen maken tussen een IP-adres en een burger
beschikt, maar zijn er gegevens nodig van een Internet Service Provider. Nu de
verwerking een excessieve inspanning van verweerder vergt, waardoor het gevaar
voor identificatie in de praktijk onbeduidend is, kan het IP adres niet beschouwd
worden als persoonsgegeven.

11

. . Art. 2.1
uitzonderingen AVG

* verwerking t.b.v. persoonlijke of
huishoudelijke doeleinden

* Politiewet, Wjsg, WIV2017, Wet \
BRP, Kieswet

Overw. 18. Tot persoonlijke of huishoudelijke
activiteiten kunnen behoren het voeren van
correspondentie of het houden van adres-
bestanden, het sociaal netwerken en online-
activiteiten in de context van dergelijke activiteiten.

Deze verordening geldt wel voor
verwerkingsverantwoordelijken of verwerkers die de
middelen verschaffen voor de verwerking van
persoonsgegevens voor dergelijke persoonlijke of
huishoudelijke activiteiten.

beperkte uitzondering voor
verwerkingen met journalistieke,
artistieke of literaire en academische
doeleinden
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territoriale werking

1. Wie is verantwoordelijke voor

EU Nederland (of verwerker m.b.t.) de
Ly A / verwerking?

2. Heeft die verantwoordelijke

hoofd reﬁgéEAVG)esp.‘@AVG)s van (of verwerker) een vestiging in

toepassing op verwerkingen de EU resp. Nederland

* i.h.k.v. activiteit van vestiging van 3. Vindt de verwerking plaats in
verantwoordelijke (of van verwerker) in het kader van activiteiten van die

vestiging?

de EU

geen vestiging in de EU? AVG resp. UAVG
toch van toepassing op verwerkingen t.b.v.

* aanbieden van goederen of diensten in
de unie

* monitoren van gedrag van betrokkenen

in de unie .
Art. 4 Art. 3(1) en (2)
UAVG AVG

_

13
spelregels: belangrijkste verplichtingen ﬁ‘
verwerkingsgrondslagen
]
.t t . d welbepaald uitdrukkelijk
oestemming (van de omschreven verzameldoel
betrokkene)
* overeenkomst (met de S_F
betrokkene) ,
geen verdere verwerking voor
* wettelijke plicht onverenigbare doeleinden
] (doelbinding)
* vitaal belang
* taak van algemeen belang f ) aamil niet langer \
. . ta-
(of uitoefening openbaar alisatie :zgiagre” dan
gezag)
U gerechtvaardigd belang Y, \ privacy-by-design } [ pr;“:fcatltt’y' }
14
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spelregels: be/angr/jkmal'itmgen ﬁ
AVG
verwerkingsgrondslaé@l\

* toestemming (van de
betrokkene)

* overeenkomst (met de
betrokkene)

* wettelijke plicht
* vitaal belang

* taak van algemeen belang
(of uitoefening openbaar

gezag)
& gerechtvaardigd belang

15

spelregels: belangrijkste verplichtingen 2\’3‘
A

rt. 5.1b
AVG

> welbepaald uitdrukkelijk

omschreven verzameldoel

( Art. 6.4
N AVG
geen verdere verwerking voor

onverenigbare doeleinden
(doelbinding) J

R R
5.1c AVG niet langer (7516 avG>
bewaren dan

nodig

wm> : 25 AVG D
rivacy-by-design privacy-by-
P y-oy g } [ default

L |

16

data-
minimalisatie
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min-of-meer formele verplichtingen...

accountability en

inf i lichti e
informatieverplichtingen documentatieplicht

. J
( a\
data protection impact functionaris voor
assessment (“DPIA”) gegevensbescherming
- J
( a\

beveiliging en meldplicht

datalekken derde landen doorgifte

_

17
min-of-meer formele verplichtingen...
privacy Statement
informatieverplichtingen O b e
Toepasselijkheid
;«”xmwm“""“ I
Art. 12-14 e "
AVG i —
NG
18
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min-of-meer formele verplichtingen...

data protection impact
assessment (“DPIA”)

STAATSCUURANT

19

min-of-meer formele verplichtingen...

accountability en
documentatieplicht

20

G-]. Zwenne 2021
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- tingen...

functionaris voor
gegevensbescherming

21

rechten voor betrokkenen

inzage, verbetering, afscherming

verzetsrechten
etc.

vergeetrechten

geautomatiseerde

gegevensoverdraagbaarheid besluitvorming en profilering

22
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bijzondere en strafrechtelijke gegevens

levensovertuiging of godsdienst Het Parool N
politieke gezindheid B b
lidmaatschap vakbond
ras, etniciteit

seksuele leven
gezondheid

biometrische ID-gegevens
genetische gegevens

=
Alhetvoetbalop o,
internet,cn dcpn\agg..f.

Marcel Wiezmsn

verwerking bijzondere gegevens verboden,

tenzij...

* specifieke uitzonderingen: door bepaalde
verwerkers en voor bepaalde doeleinden

strafrechtelijke gégevens

T —

Art. 22-33 Art. 9-10 * algemene uitzonderingen: met uitdrukkelijke
UAVG AVG .

— — toestemming (enz.), ...

-
23
i evens
chtelijke g2
.. en strafre
buzonde‘e WP
evensovertuiging of godsdent
* lev o ﬁnlﬂ'dhmd = \.“‘ %
akbond cthal OV . ovens?
hgpv K ;\‘:::::‘::c“dc"f‘\“)
X - i
P
ol he ID-gegevers

_

24
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. s
« genetische gegevers

orboden,
seerns verbot
ing bijzondere BeBEVeT

cerwerking b

+ srafrechtelike geBSYe™S tenzl)

verwerkers €

(42) Indien de verwerking plaatsvindt op grond van
toestemming van de betrokkene, moet de
verwerkingsverantwoordelijke kunnen aantonen dat de
betrokkene toestemming heeft gegeven voor de
verwerking. [..]. Toestemming mag niet worden geacht
vrijelijk te zijn verleend indien de betrokkene geen
echte of vrije keuze heeft of zijn toestemming niet kan
weigeren of intrekken zonder nadelige gevolgen.

12



MANFIELD
Gt
I —

biometrische gegevens w”““m

ECLI:NL:RBAMS:2019:6005

* vingerafdruk gebruikt door werknemers om in
te loggen op kassasysteem

* magdat?

* art. 9.1 UAVG jo. 29 UAVG

kverbod op verwerking biometrische ID-gegevens
uitzondering voor zov¢ noodzm)or
authenticatie- en beveiligingsdoeleinden

wél voor kerncentrale, niet voor garagebedrijf /
Kamerstukken 11 2017/2018, 34 851, nr. 3, p. 109

\\_) en dus (?) niet voor een

schoenenwinkel

_

26
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universitair sportcentrum

@ Universiteit

:;IVUSE[I:!ING TOEGANGSCONTROLE VIA VINGERAFDRUKKEN
PU

Vanaf februari 2015 wordt er gestart met toegangscontrole via
vingerafdrukken. De huidige sportkaart die je langs het tourniquet haalt,
is dan ongeldig. De vingerscan heeft als voordeel dat je nooit meer je
sportkaart kan vergeten, kwijtraken of gestolen worden. Ook tijdens het

/— fitnessen hoef je geen kaart meer mee te nemen en bij je te houden
~~— uitdrukkelijke

toestemming

alternatief bieden...? €<

administratieve kosten
in rekening brengen..?

13



[Te'ecom] [WGBO ] [etc.] [ etc. J
wet
Wet politie- WIV

gegevens 2018
[ AVG & UAVG ]

EPRIVACY: HOOFDSTUK 11 TELECOMWET

27

ePrivacyrichtlijn — straks een verordening

d.w.z. inhoud maar ook
/ deep packet inspection,

. ) ) verkeers- en locatie-
* de vertrouwelijkheid van elektronische gegevens

communicatie, incl. zgn. metadata

* commerciéle, ideéle of charitatieve

elektronische berichten ,_—— spam, telemarketing, bel-

me-niet
* cookies en vergelijkbare technieken

* telefoongidsen, nummerherkenning,

alarmnummers etc. cookiemuren enz.

T~ T

RI. 2002/58/EG Hoofdstuk 11
en 2009/36/EG Telecomwet
®

28
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toestemmingsvereiste voor cookies
\_/

d.w.z. plaatsen en uitlezen

van gegevens op een device overw.32, " art. 1214
42346 S AVG

[+ duidelijke en volledige informatie
* toestemming van de gebruiker

art. 7 AVG

uitzonderingen uitvoeren communicatie

levering dienst vd
informatiemaatschappij

privacyneutrale cookies
t.b.v. verkrijgen informatie
over effectiviteit of kwaliteit

“art.11.7a

— TW _— A/B-testing, analytics
29
cookiebepaling

30
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Art. 13-14 AVG: o.a. eigen identiteit, doeleinden
en ‘nadere informatie voor zover nodig om
zorgvuldige verwerking te waarborgen’

art. 11.7a, eerste lid, Telecomwet

* duidelijke en volledige informatie
overeenkomstig de AVG, en in ieder geval over
de doeleinden van de cookies

* toestemming van de gebruiker

is de toestemming rechtsgeldig
als er sprake is van een

cookiemuur.? toestemming mag niet worden geacht

vrijelijk te zijn verleend indien de betrokkene

> geen echte of vrije keuze heeft of zijn
toestemming niet kan weigeren of intrekken
zonder nadelige gevolgen

(overw. 42 Preambule AVG)

is de toestemming in
vrijheid gegeven...?

15



uitzonderingen
Art. 11.7a
(//di’ TW\

geen toestemming of informatieplicht als:

o cookies strikt noodzakelijk zijn om de gevraagde
dienst van de informatiemaatschappij te
leveren \

@ én privacyongevaarlijke effectiviteits- of
kwaliteitscookies...

e cookies die nodig zijn om de communicatie over \
een elektronisch\communicatienetwerk uit te \
voeren taalinstellingen, voorkeuren,
opslaan wachtwoord,
betalingen via ideal, enz.
analytics, A/B-testing, Kst 11 2010/11, 32 549, p. 78
affiliate cookies, e.d.

_

31

bewijsvermoeden voor tracking

(Art. 11.7%
lid 4 TW

e cookies gebruikt voor verzamelen, combineren of
analyseren van gegevens over het gebruik van
verschillende diensten van de informatiemaatschappij

e worden vermoed persoonsgegevens verwerkingen te zijn

@erstukken I 2011%
32549, nr. 39 _
® |

32
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cookiemurenverbod voor overheid...

Art 11.7 lid
W

De toegang van de gebruiker tot een dienst van de
informatiemaatschappij die wordt geleverd door of
namens een krachtens publiekrecht ingestelde
rechtspersoon wordt niet afhankelijk gemaakt van
het verlenen van toestemming

& Belastingdienst
uwyv

_

33
sigo » )
Zivail  autorTET Wettelijke regels voor cookies
RET PERSOONSGEGEVENS . elden wett ,
- - v BE u Vv € 1 W € re €
i1 N

Cookiewalls
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B, X720

N8 AUTORITEIT

Ry Y PERSOONSGEGEVENS
— -

dige

uw bezoekers of gebruikers voor

Hoe vraag ik als organisatie toestemming zonder

35

Een cookiemuur is over het algemeen dan ook een
rechtmatige manier om aan het toestemmingsvereiste in
de cookiebepaling te voldoen. Ook al is dit niet de meest
aehruiksvriendelijke manier en is het technisch ook nnoit
noodzakelijk, het staat de websitehouder in beginsel wel
vrij om te bepalen of hij een bezoeker die geen
toestemming geeft voor het gebruik van cookies, al dan
niet toegang geej tot zijn website. Dit kan anders zijn als
de bezoeker zo afhankelijk is van de via een bepaalde
website aangeboden diensten en informatie, dat er door
het gebruik van de cookiemuur geen sprake meer kan zijn
van een «vrije» wilsuiting wanneer de bezoeker
Vervolgeris ricc vanjc «IK geej toesteriiming» aarikiikt.

Kst 11 2013/14, 33902, nr. 3, p. 29

_
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Toxt r ! by the Com
Text proposed by the Commission
22) The methods us for pr ing information a obtaining end er's consent st Id be as
\ f tracking cookies and other tracking
sted to provide nsent o store such tracking
’ te t
vide c I
s this problen

end-users

y using the

uiga £ nave
] what o etween the end-user
), they are in a privileged position to play an active
f T8} tionn t of fror t 201 t A r
nformation to and nt qu v
used as gatekeepers, thus he it inf
equipment (for example smart pho n ter) mt

1l

an

19



Amendment

i for providing information and obtaining end-user's consent should be as
@ ubiquitous use of tracking cookies and other t

acking

in their terminal equipmen. ~s a result, users are overloaded with reque nt.
This Regulation should prevent the use of so- called “cookie walls” and “cookie banners”
that do not help users to maintain control over their personal information and privacy or
become informed about their rights. The use of technical means to provide consent, for

ts to provide conse

this Regulation should proviae 1or the possibility sent by technical
specifications, for instance by using priate setting a browser or other application
Those settings should include choices concerning the storage of information on the
user's terminal equipment as well as a signal sent by the browser or other application
indicating the user's preferences to other parties. The choices made by users w
establishin t o

and enfore

O express co

e appr

other applica

181, @
permits the retr and pres

ations

such as the ones that pern so the

€ e, they are in a privileged )

ol the flow of information to and from the terminal equipment. More particularly
, or applications or operating systems m the executor of a
user's choices, thus helping end-users to prevent informs rminal equipment (for
example smart phone, tablet or computer) from b

play an active role to help the
end-u

web b

39

[T]he Council of State
overturned the provision of
the guidelines prohibiting in
a general and absolute
manner the practice of
. : "cookie walls", ruling that

- such a prohibition could not
be included in an act of soft
law.

CNIL.

Cookies and other tracking devices: the Council of State
issues its decision on the CNIL guidelines

40
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ePrivacy Requlation 2021

* requirement to obtain the explicit
consent from end-users before using
cookies and trackers on your website, or
any other technology that stores
personal data on users’ terminal
equipment (hardware and software)

* cookie walls are allowed, if the user is
offered an equivalent that does not
involve giving consent to cookies and
trackers

* possibility to whitelist cookie providers
in their browser settings and encourage
providers to make it easy for users to
amend whitelists and to withdraw their
consent at any time

_

41

g.j.zwenne@law.leidenuniv.nl

VRAGEN....I7?
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