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Algemene Verordening nationale regels over
Gegevensbescherming (AVG) taken en bevoegdheden van de toezichthouder
regels voor de verwerking van bevoegde rechter
1 bijzondere gegevens en strafrechtelijke gegevens
Journalistiek, archivering en openbare registers

persoonsgegevens in de EU
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vertrouwelijkheid en beveiligina

zorgdragen voor de bescherming van persoonsgegevens en de
Art. 11.2 bescherming van de persoonlijke levenssfeer van abonnees en
M gebruikers van telecomnetwerk, onderscheidenlijk telecomdienst

college Jeroen Koeter,

. . cursusdag 2 van 5 april jl.
* bescherming persoonsgegevens.en privacy van
abonnees en geobruiker

- : o melden bij AP en bij Art. 11.3
° VertrOUWe/Ukhe/d an communicatie — abonnees en gebru/kers! \T_W/
* beveiliging én meldplich Wk/

Art.

. 11.3aTw_~

niet aftappen, afluisteren enz., tenzij
* met uitdrukkelijke toestemming

* integriteit netwerk

* overbrengen communicatie

» wettelijk voorschrift of bevel
Art.

Deep Packet 11.2a Tw

Inspection (DPI)

Art. ARLN ~ Art.5

2002/58 4 ePR
5
~: &
= &
L AUTORITEIT
Ry Y PERSOONSGEGEVENS
Autoriteit 3 :

Consument & Markt

® Telecomaanbieders
passen data-analyse aan

Voorlopige bevindingen OPTA over na onderzoek CBP
gebruik Deep Packet Inspection

Het College bescherming persoonsgegevens (CBP) publiceert vandaag zijn
rapporten naar aanleiding van het onderzoek naar analyse van het

dataverkeer (packet inspection) over het mobiele netwerk door de
telecomaanbieders KPN, Tele2, T-Mobile en Vodafone. Deze vier
telecomaanbieders zijn de grootste mobiele netwerkaanbieders in
Nederland. Tijdens het onderzoek constateerde het CBP bij alle bedrijven

overtredingen van de Wet bescherming persoonsgegevens (Wbp) en de
Telecommunicatiewet (Tw).




anoniem bellen en gebeld worden

. . Art. 11.9
anonieme tipgever ,
klokkenluiders, etc. Q//

N

> slachtoffer van stalking,

* recht op anoniem bellen telefoonterreur

/ * recht om niet anoniem te worden gebeld
* recht om wel anoniem te worden gebeld

maar beperkingen m.b.t. alarmnummers > meldpunt, anonieme
tiplijn, journalist i.v.m

s nummerherkenni bronbescherming

» Congespecificeerde telefoonrekening

> niet meer in ePrivacyverordening

,,_%\\\—) recht op gespecificeerde rekening (KPN), Art. 11.4
en recht op ongespecificeerde rekening \T_W/
- > vaste telefoon in
Art. 7-8 RI. Art. 12-14 studentenhuis
2002/58 48 ePR ]
7

‘ 1 4 Art. 11.6

geheim nummer !
W

* toestemming vereist voor opneming gegevens

in telefoongids of abonn@

; . .. > 18xy: 1850, 1888
* voor Standaardgids of -informatiedienst moet

Telco toestemming vragen

- zoeken op naam in
~~ combinatie met adres en
woonplaatsgegevens

v

hoe zit het met ‘omgekeerd zoek-
diensten (reversed search)..?

Art. 12 RI. Art. 15
2002/58 o8 ePR : v
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Look up a phone
number

truecaller

SearchYellowDirectory.

The world's best Caller 1D
& Spam Blocking app

DOWNLOAD FOom rate

10

reversed search

SearchYellowDirectory Yellow Books ‘ Reverse Phone

White Pages

Netherlands Reverse Lookup

Q

Home Reverse Phone 31 Nethedands Phore N

Netherlands Phone Numbers

Enter Dutch country code 31 +
area code and local number.
Search for people in
Netherlands, area codes list,
major cities.

3 Lavy Smpe

International Directories
All Area Codes USA, Canada

SHEIN

Phone number in Netherlands: +31 - Area Code - Local Number

Country: Netherlands

Country code: 31

Capital of Netherlands: Amsterciam
Area code 20: Amsterdam

Local Time: 06/20/2019 07-56:03 PM
Time Zone: Central European Time (CET)

' Listof Countries ¥
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Ten aanzien van de ernst van de overtreding

5.5 Het college is van oordeel, dat het verschijnsel “omgekeerd

zoeken” op zichzelf genomen niet als een inbreuk op de
persoonlijke levenssfeer wordt ervaren, voor zover dit belang
wordt beschermd door artikel 11.6, derde lid, van de Tw. 7 De
Richtlijn verbiedt omgekeerd zoeken niet en er zijn landen
waarin “omgekeerd zoeken” wettelijk is toegestaan. Bovendien
zijn bij het college in de afgelopen twee jaar geen klachten
binnengekomen van natuurlijke personen (lees: particulieren of
consumenten) over het zonder hun toestemming aanbieden van
mogelijkheden tot omgekeerd zoeken.

5.7. Het handhavingsverzoek van DTG heeft betrekking op het
bieden van de mogelijkheid tot “omgekeerd zoeken” via internet.

Besluit Het college stelt vast dat het zoeken (en vinden) van informatie
(over natuurlijke personen) via internet in meerdere opzichten
Besluit handhavingsverzoek van onbegrensd is. Gegeven deze situatie is het de vraag welke
Telefoongids over omgekeerd zoeken toegevoegde waarde een bepaling als artikel 11.6, derde lid, van
17-10-2007 de Tw biedt, mede gelet op het thans bestaande systeem van

het opt-in systeem voor telefoongidsen.

5.8. Het college stelt verder vast dat het gezamenlijk onderzoek
van het CBP en het college al een zeker handhavend effect heeft
gehad. Een aantal aanbieders heeft zijn activiteiten gestaakt, dan
wel de doorverwijzing naar “omgekeerd zoeken” diensten
verwijderd. Een andere aanbieder heeft het doorzoekbaar
maken van (bestanden van) zijn website inmiddels onmogelijk
Documenten gemaakt, waarmee hij de facto een einde heeft gemaakt aan een

ookl - over zoeken (PDF - “omgekeerd zoeken” dienst.
36.38 KB)

regels voor verkeersgegevens @

* gnonimiseren, zodra niet meer nodig voor
overbrengen verkeer en facturering

* met toestemming ook voor

- value added services definitie

- marketing van elektronische communicatie-
diensten

gegevens die worden verwerkt voor
overbrengen van communicatie of
facturering ervan

Bijv. tijdstip en duur, oproep,
oproepnummer,Cell-ID, omvang e-
mailbericht, etc.

GPS gegevens worden niet
gebruikt voor overdracht van
communicatie, zijn dus wél
locatiegegevens maar géén
verkeersgegevens (art. 11.5a Tw)

) Art.6en9 Art. 6, 6a,

. RI.2002/58 o 6b, 6¢-7 ePR

12
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gebruik geanonimiseerde en geaggregeerde telecomgegevens
t.b.v bestrijding van COVID-19

wel
e om te zien in hoeverre

maatregelen effectief zijn

* om in te schatten hoe de

pandemie zich ontwikkelt \ [SWi swissinfo.ch ... |
Mobile phone data show Swiss are
Bijv. als in Nederland de keeping their distance

terrassen opengaan en in
Belgié nog niet

Maar niet

* om individuen te volgen
en hen aan te spreken op
hun gedrag

Singapore, China(?)

14

bes Jermingsrecht

UAVG en andere privacyweigeving

Zevende druk

/ REDACTIE:

anonimiseren! | |

H.R. Kranenborg

HVVLN3ININOD
B 1ISMIL

@ Wolters Kluwer

\
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wat is «anoniem»...?
«niet-identificeerbaar»
(26) Om te bepalen of een natuurlijke persoon
identificeerbaar is, moet rekening worden (_/
gehouden met alle middelen waarvan
redelijkerwijs valt te verwachten dat zij worden
gebruikt door de verwerkingsverantwoordelijke
of door een andere persoon om de natuurlijke
persoon direct of indirect te identificeren,
bijvoorbeeld selectietechnieken.
Om uit te maken of van middelen redelijkerwijs Het is niet vereist dat iedere mogelijkheid de
valt te verwachten dat zij zullen worden gebruikt gegevens met betrekking tot personen te
om de natuurlijke persoon te identificeren, moet | sopryiken s uitgesloten. Is deze mogelijkheid
rekening worden gehouden met alle objectieve . . . .
- . weliswaar theoretisch aanwezig maar is
factoren, zoals de kosten van en de tijd benodigd ) -
voor identificatie, met inachtneming van de ondenkbaar dat dit ook daadwerkelijk gebeurt,
beschikbare technologie op het tijdstip van dan kan ervan worden uitgegaan dat de
verwerking en de technologische ontwikkelingen gegevens niet als persoonsgegevens worden
aangemerkt.
i P,Ei,v,il,f',fi\,) Kamerstukken 11 1997/98, 25892, nr. 3, p. 48
15

gebruik geanonimiseerde en geaggregeerde telecomgegevens t.b.v
bestrijding van COVID-19 — wat de EDPB erover zei...

Met anonimisering wordt gedoeld op het gebruik
van een reeks technieken die het onmogelijk
maken om gegevens met een “redelijke”
inspanning te koppelen aan een geidentificeerde
of-iderttific atuurlijke persoon. Bij deze
“redelijkheidstoets” mpoet rekening worden
el objectieve aspecten
(vereiste tijd en technische middelen) als
contextuele elementen die per geval kunnen
verschillen (zoals zeldzaamheid van een
verschijnsel, populatiedichtheid, aard en volume
van de gegevens). Als de gegevens niet door
deze toets komen, zijn ze niet geanonimiseerd en
blijft de AVG er dus op van toepassing.

16

Richtsnoeren 04/2020 voor het gebruik van locatiegegevens
en instrumenten voor contacttracering in het kader van de ge

uvitbraak van COVID-19




'i
EI (=] G—J. Zwenne 2022

i
a"ag:

gebruik geanonimiseerde en geaggregeerde telecomgegevens t.b.v
bestrijding van COVID-19 — wat AP ervan vond...

GebI’Uik telecomdata Locatiegegevens niet anoniem (e
tegen corona kanalléén | || S
met Wet d.w.z EU-lidstaten met dezelfde

wetgeving als Nederland (!)

Locatiegegevens gebruiken om de overheid te helpen in de strijd tegen het
coronavirus is niet vollgdig onmogelijk, maar kan alleen als daar een
wettelijke regeling voof bestaat. Dat zegt de Autoriteit Persoonsgegevens
(AP) in reactie op ideeéh om locatiegegevens van burgers in te zetten om
verspreiding van het virys te remmen.

The official in charge of Europe's grouping
of privacy regulators was also keen to play
down any disagreements. There is "no
difference in the positions" of different

S A privacy regulators and the "Dutch case was
Meetu“”“&"&%‘gi‘:ﬁgﬁ&g"“" Europe$ a specific case," Andrea Jelinek said, while a
Y - a ol spokesperson for the group, the European

B VavCENT MANANCORT

~ ~ (B o ] 1

As European governments rushed to embrace S L e
technology to fight the coronavirus, a concept of anonymlzatlon is not an
plainspoken Dutchman emerged as a thorn in absolute concept.

their side. Aleid Wolfsen's message: Don't
pretend your solutions are privacy-friendly.

Europe's Data Protection Supervisor, who

1 H N 1
In a group that normally keeps disagreements had OK'd the Commission's 1ise of telecoms

e ) )
quiet, Wolfsen stands out. A former politician data to track the coronavirus, said: "There
and mayor of Utrecht who had no formal is a difference between the technical ’
training in data protection when he took on his . ibili f doi hi h
role in 2016, he has repeatedly been at odds Impossibility of doing .SomEt_ ing to the .
[E R W] \er watchdogs, most of whom do not very end, and something which we would

R O s political background. ; ; ; "
F,{_* Ypn T kcaII an effective anonymization.
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het minimale getal van 15 per groep per gemeente per uur,
" o naar het oordeel van de regering niet herleidbaar tot

. etsvc?orste/ leddljke wet' . . B

informatieverstrekking RIVM in identificeerbare natuurlijke personen.

verband met COVID-19
Hoewel er studies zijn die de — theoretische — mogelijkheid

aantonen om in bepaalde gevallen ook geaggregeerde
locatiedata te herleiden tot identificeerbare natuurlijke

&0/2% De informatie [...] is wegens het hoge aggregatieniveau en
nr.s, p.o6-

Er is misschien een personen, valt niet redelijkerwijs te verwachten dat de
theoretische mogelijkheid < verwerkingsverantwoordelijke of een andere persoon deze
om te identificeren. middelen gebruikt.

Maar daarmee zijn het De kosten van en de tijd benodigd voor identificatie zonder
nog geen persoons- daarbij gebruik te kunnen maken van de brongegevens (de
gegevens...! locatie- en verkeersgegevens die de aanbieders beheren)

maken een dergelijke identificatie onwaarschijnlijk. Belangrijk

hierbij is dat het de aanbieders op grond van de
Telecommunicatiewet verboden is om de brongegevens aan

derden ter beschikking te stellen.

automated calling device (robocall)

"Greetings, friend. Do you wish to look as
happy as me? Well, you've got the power
inside you right now. So use it. And send 51
(5(5/57~1 to Happy Dude, 742 Evergreen Terrace,

(7872 Q Springfield. Don't delay; eternal happiness is
just S1 away!"

"Greetings friend, this is Homer Simpson, aka,
Happy Dude. The courts have ordered me to call
everyone, and apologize for my telemarketing
scam. I'm sorry. If you can find it in your heart to
forgive me, send S1 to Sorry Dude, 742 Evergreen
Terrace, Springfield. You have the power!"
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T Art. 11.7°

spam en telemarketing q .
\ \_W/

ongevraagde elektronische communicatie

voor commerciéle ideéle of charitatieve

doeleindeiCmet ei, zonder menselijke

tussenkomst \_} oproepautomaat, fax, spam,

1 e-mail, sms, etc \
telemarketing lagere kosten, dus| Opt-in

hogere kosten, dus tot
1 juli 2021
Wijz. Telecomwet i.v.m. invoeren van een opt-in-
\\) systeem voor het overbrengen van ongevraagde
communicatie voor commerciéle, ideéle of
charitatieve doeleinden aan natuurlijke personen
KST 35421, Stb 2021, 10

vanaf 1 juli-2021 ;
Art 13RI~ Art. 16 /1] —|opt-in.
i 2002/58 i i ePR i
22

commercieel (ideéel of charitatief):

elke vorm van communicatie bestemd voor het
aanprijzen van de goederen, diensten of het imago
van een onderneming, instelling of persoon die een
commerciéle, industriéle of ambachtelijke activiteit
of een gereglementeerd beroep uitoefent

‘commercieel” moet worden begrepen als
‘direct marketing’, aldus CBb 5 juni 2014,
ECLI:NL:CBB:2014:206, Mediaforum
2014/10, p. 264-268, m.nt. Zwenne & Van
Hooidonk.

23
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spamverbod et 117
13 Tw

art. 7, overw. 32, 42-43 AVG: vrije, specifieke en op
/ informatie berustende wilsuiting -- dus niet via
algemene voorwaarden of kleine letters...
hoofdregel

‘\wgomg V0.0I’ On.ge\{raagde ‘zonder menselijke tussenkomst’ zoals;
commerciéle (charitatieve, ideéle) belautomaten, email, sms, fax, whatsapp
elektronische communicatie enz.

uitzonderingen

,»//x\
1. zgn. bestaande klanten
2. daarvoor bekend gemaakte T~

elektronische contactgegevens \
3. ontvanger buiten EER

‘warme contacten’

24

bestaande klanten (‘warme contacten’) ~art 117
~_ld3Tw -

e-mailadressen, mobiele
telefoonnummers, sociale
netwerkaccounts

géeén toestemming nodig

Rb. Rotterdam 2 oktober 2014 ECLI:NL:RBROT:2014:8039.

¢ a/S Voor de Comm un/ CBb 17 maart 2016, ECLI:NL:CBB:2016:60

gemaakt van-elektronische contactgegevens —
verkregen in-het kader van de verkoop van een

eigen dienst of product, en

dus ook als er geen verkoop heeft
plaatsgevonden! Of toch niet...?

* alleen voor eigen gelijksoortige diensten en
,Oroducten wat verwacht de (potentiéle)

klant?
e en opt-out..!
d.w.z. van dezelfde juridische
- bij vastleggen contactgegevens, en entiteit

- inliedere communicatie (bericht)

afmeldmogelijkheid (if you wish to unsubscribe...)

25
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ongevraagde elektronische communicatie
meét menselijke tussenkomst

telemarketing |

niet alleen consumenten maar ook
zzp=ers, eenmanszaken, maten in
een maatschap, vof’s enz.

hoofdregel

ongevraagd bellen va
commerciéle
toegestaan

atuurlijke personen
ideéle, charitatieve) doeleinden is

°* 0Op basis van opt-out, en
e gebruikmaking van een <antdubbeld”belbestand

opschonen aan de hand van
U/tZOI’) der’ng bestanden van bel-me-niet

e zgn. ‘bestaande klanten” met betrekking tot eigen
gelijksoortige producten

direct of indirect promoten van
product, organisatie of
onderneming...

v

mxm-bmrm-nma
gedrukte teksten, daarna Tet w het teg.

Thunt begianen met bet stellen van
Elteqenscrlptl-f-~-—--~“---| -«mw ‘pt I de eerste vraag, nadat de eerste vwrasg | telemarn..
:':m Mg oesteldis, i - van het

[tm\m« wil geer antwoord geven 0p ter &

qeen tyd acere reden

l A PR— a
I
-, -

vervalg het script Dy het wolgende gespred

Ilmrm.« wil welen wadrom o een waag stelt

elemarheteer wil weten wat or met 2ije ol woorde

telemarketeer wraagt dor

.. -
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cookies e.d.

Cookies op NPO Start

de COOKIOS, OM deze websho raar

jos waarmee wi het gebruik van de websie

jes Qebruken geen ki3S O Wl PErSCONSQOIVENs verworkon

advertortencoweron Op 0778 DUJISLOS WOIDEN GOEN PIPErsCNalese de adVorentos gotond R van &
209en
i ot —

Sanoma

enkple advertpardars de mogelicheld da door Sanoma verzamelds informatie ook bulen haar websites 0 ) Privacy- en cookiabeiend
' gebrukan by het inkopen van advertenSeruimie. ot siot kunnen enkels adveriserders 2eif b hat tonen van ) Meer informate lonen

hen advertenties cookies plaatsen om 20 2of informatie te verzamelen. Moar weten over deae cookdes, ik
hemaast op “Meer informatie”. Door gebrulk % maken van de2e website of door hiemaast op akkoond %
drukdon, geef jo aan akkoord te Zin met het gebrulk van cockies en het verzamelen van informatie aan de
hand daanvan door ons en door denden op de websles van San0ma en met de vershekking van v
(persoons)gegevens aan De Persgroep en Telegraaf Media Groep voor de lotstandkoming van de
gezamenifce grospsprofieien. Wi je niet alle sooren cockies foestaan, kik dan op “Cockie instelingen
sarpassen’”

29

4200 dankzij

plaatsen en uitlezen van T CTRedht incasseert €

. cookies ookiepopup met
Artikel 11.7a Telecomwet Sn‘i‘guw“mcmmmg

Onverminderd de Algemene verordening gegevensbescherming is
het via een elektronisch communicatienetwerk opslaan van of —
toegang verkrijgen tot informatie in de randapparatuur van een
gebruiker, alleen toegestaan op voorwaarde dat de betrokken
gebruiker:

a) is voorzien van duidelijke en volledige informatie overeenkomstig
de Algemene verordening gegevensbescherming, in ieder geval
over de doeleinden waarvoor deze informatie wordt gebruikt, en

b) daarvoor toestemming heeft verleend.

\

\) is de toestemming Toestemming mag niet worden geacht

rechtsgeldig als er sprake is vrijelijk te zijn verleend indien de

van een cookiemuur..? betrokkene geen echte of vrije keuze heeft
of zijn toestemming niet kan weigeren of
intrekken zonder nadelige gevolgen

is de toestemming in vrijheid (overw. 42 Preambule AVG)

gegeven...? N \_/

30
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uitzonderingen (217

geen toestemming of informatieplicht als:

* cookies strikt noodzakelijk zijn om de gevraagde
dienst van de informatiemaatschappijcte leveren >

» én privacyongevaarlijke effectiviteits- of

- AN
< kwaliteitscookies...> \
e cookies die nodig\zijn om de communicatie over \
een elektronisch cammunicatienetwerk uit te \
voeren v

analytics, A/B-testing, taalinstellingen, voorkeuren,

affiliate cookies, e.d. opslaan wachtwoord,
betalingen via ideal, enz.
KST 11 2010/11, 32 549, p. 78

31

bewijsvermoeden (A/Z'flrfva

e cookies gebruikt voor verzamelen, combineren of
analyseren van gegevens over het gebruik van
verschillende diensten van de informatiemaatschappij

» worden vermoedpersoonsgegevens verwerkingen te

zijn
, AVG van toepassing en in dat geval
T verwerkingsgrondslag vereist, zoals
* toestemming, of
. : * uitvoering overeenkomst, of
ﬁg” 20?/;;' 32 5% * gerechtvaardigd belang

32
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cookiemuren-verbod (voor overheid e.d.) @
w

De toegang van de gebruiker tot een dienst van de
informatiemaatschappij die wordt geleverd door of
namens een krachtens publiekrecht ingestelde
rechtspersoon wordt niet afhankelijk gemaakt van het
verlenen van toestemming

¢ \\
Be]asnngdlenst A
\Q

33

Een cookiemuur is over het algemeen dan ook een
rechtmatige manier om aan het toestemmingsvereiste in
de cookiebepaling te voldoen. Ook al is dit niet de meest
nehruiksvriendelijke manier en is het technicch ook nonit
noodzakelijk, het staat de websitehouder in beginsel wel
vrij om te bepalen of hij een bezoeker die geen
toestemming geeft voor het aebruik van cookies, al dan
niet toegang geejt tot zijn website. Dit kan anders zijn als
de bezoeker zo afhankelijk is van de via een bepaalde
website aangeboden diensten en informatie, dat er door
het gebruik van de cookiemuur geen sprake meer kan zijn
van een «vrije» wilsuiting wanneer de bezoeker
vervolgens het vaxje «ik geef toestemming» aanklikt.

KST 112013/14, 33902, nr. 3, p. 29

34
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Wettelijke regels voor cookies

Cookiewalls




Text proposed by the Commission

(22) The methods used for providing information and obtaining end-user's consent should be as
user-friendly as possible. Given the ubiquitous use of tracking cookies and other tracking
techniques, end-users are increasingly requested to provide consent to store such tracking
renliines im hair """"“;"Oﬂl Ocuinnxnr—‘ Ae arpant arnd ivvmnve are Avardaadard itk ""'"l'f“Q'Q tn
provide consent. The use oi technical means to provide consent, for example, through
transparent and user-friendly settings, may address this problem. Therefore, this Regulation
should provide for the possibility to express consent by using the appropriate settings of a
browser or other application. The choices made by end-users when establishing its neneral
prvacy selings vl a viveas S o Iel apphicanon snouwu ve winiding on, ana ernorceable againisy,
any third parties. Web browsers are a type of software application that permits the retrieval and
presentation of information on the internet. Other types of applications, such as the ones that
permit calling and messaging or provide route guidance, have also the same capabilities. Web
browsers mediate much of what occurs between the end-user and the website. From this
perspective, they are in a privileged position to play an active role to help the end-user to control
the flow of information to and from the terminal equipment. More particularly web browsers may
be used as gatekeepers, thus helping end-users to prevent information from their terminal
equipment (for example smart phone, tablet or computer) from being accessed or stored.
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Amendment

(22) The methods used for providing information and obtaining end-user's consent should be as

user-friendly as possible. Given 1he ub:qmtous use of trdckunq COOKI(.’; and olher tra(,klng
barthmliaiian srenre o increasine A b . - reankine

in their terminal equipment. As a result, users are overloaded with requests to provide consentL
This Regulation should prevent the use of so- called “cookie walls” and “cookie banners
that do not help users to maintain control over their personal information and privacy or
become m!ormed about their rights. Ti-v use of tvdm L(I| nu‘dn to provide consent, for

........ arent and

this Regulation should provige for the possibility to expre consent by technical
specifications, for instance by using the appropriate setlings of a browser or other application
Those settings should include choices concerning the storage of information on the
user's terminal equipment as well as a signal sent by the browser or other application
indicating the user's preferences to other parties. The choices made by users when
establishing the general privacy settings of a browser or other application should be binding on
and enforceable against, any third parties, Web browsers are a type of software application that
permits the retrieval and presentation of information on the internet. Other types of applications
such as the ones that permit calling and messaging or provide route guidance, have also the
same capabilities. Web browsers mediate much of what occurs between the user and the
website. From this perspective, they are in a privileged position to play an active role to help the
end-user to control the flow of information to and from the terminal equipment. More particularly
web browsers, or applications or operating systems may be used as the executor of a
user’'s choices, thus helping end-users to prevent information from their terminal equipment (for
example smart phone, tablet or computer) from being accessed or stored
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cookies in het zgn. laatste concept d.d. 10 februari jl.

adata takes place for

A Where the hectronlc
the purpose of billing in accordance with peint (b) of Article b (1), the
relevant metadata may be kept wntil the end of the period during which a bill
sy Janfully be challoneed, or & payment say be pursued in accordance

the end-user has given consent; or

o is stricdly mocessary for providing a service specifically requested by the end

(0 Wis mecessary to locate terminal equipment when as cod-user makes an
emergency communication cither 10 the single F aropean emergency sumber

“112" or 2 nationsl emergency mumber, in sccordance with Article 13(3).

where the processing for parpose other than that for which the information
Bas been collected under this paragraph is sot based on the end-user’s
coasent or 00 & Uniom or Member State law which constitutes » mecessary
and propertionste measure in a demecratic seckety 10 safeguard the
objectives referred o kn Articke 11 the person using processing and storage
capabilities or collecting isformation precessed by or cmitted by or stored ia
the end-users” terminal equipment shall, in erder 10 ascertain whether
procesing for anether purpose b compatible with the purpose for which the
chectroaic commanications data are initially collected. take inte account. inter
alia:

| (@) amy link between the purposes for which the processing and sterage
capabilltics have been wied o the iaformation have beea collected and
the purpeses of the intended further processing:

(i) the contest in which the processing and storage capabilities have been
wsed or the information have been collected. in particular regarding the
relationship between ead-users concerned and the provider;

() the mature the processing and sorage capabilitics o of the collecting of
information as well as the madalities of the intended further processing.
in particslar where such intended farther procewing could reveal

2 The collection of information emtied by terminal cquipment of the end-user 10

enable |
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—>  het onderhandelingsmandaat

cookiewall in het zgn. concept d.d. 10 februari jl.

[...] [W]here access is provided without direct monetary payment
and is made dependent on the consent of the end-user to the
storage and reading of cookies for additional purposes, requiring
such consent would normally not be considered as depriving the
end-user of a genuine choice if the end-user is able to choose
between services, on the basis of clear, precise and user-friendly
information about the purposes of cookies and similar techniques,
between an offer that includes consenting to the use of cookies for
additional purposes on the one hand, and an equivalent offer by the
same provider that does not involve consenting to data use for
additional purposes, on the other hand.
Conversely, in some cases, making access to website content
dependent on consent to the use of such cookies may be considered,
in the presence of a clear imbalance between the end-user and the
service provider as depriving the end-user of a genuine choice. This
would normally be the case for websites providing certain services,
such as those provided by public authorities. Similarly, such
imbalance could exist where the end-user has only few or no
alternatives to the service, and thus has no real choice as to the
usage of cookies for instance in case of service providers in a
dominant position.

-

cookiewall is allowed, if
* clear precise and user-friendly

information is provided

* user can chose between (a) free
services with consent for additional

purposes and (b) payed services
without consenting for additional
purposes

but not if there is no real choice, i.e.

in case of a clear imbalance between

end-user and provider, e.g. public

authorities or provider with dominant

recital
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CNIL. [T]he Council of State
a overturned the provision of the
s ' guidelines prohibiting in a
= general and absolute manner
Cookies and other tracking devices: the Council of State the p ractice Of "cookie wa //5”/

issues its decision on the CNIL guidelines

ruling that such a prohibition
could not be included in an act
of soft law.

| B

consequently, at the moment
cookiewalls are not prohibited!

vragen?
g.j.zwenne@law.leidenuniv.nl
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