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ontvangers of€ategerieBavan Ontrongers

Het inzagerecht moet zich
* noodzakelijkerwijs [..] uitstrekken tot de

vermelding van de specifieke ontvangers aan
wie zijn persoonsgegevens worden verstrekt

Uitzondering
e als het materieel onmogelijk is om de

specifieke ontvangers te identificeren aan wie

de persoonsgegevens van de betrokkene
worden verstrekt, of

 als de verwerkingsverantwoordelijke aantoont ne
dat de verzoeken van de betrokkene kennelijk

ongegrond of buitensporig van aard zijn
(i.d.z.v. art. 12.5 Avg)

HJEU 12 januari 2023,
C-154/21 ECLI:EU:C:2023:3

RW vs Osterreichische Post FJ V@
(inzage) POSt

(STERREICHISCHE POST AG

Artikel 15 | Recht van inzage van de betrokkene

1. De betrokkene heeft het recht om van de
verwerkingsverantwoordelijke uitsluitsel te
verkrijgen over het al dan niet verwerken van
hem betreffende persoonsgegevens en, wanneer
dat het geval is, om inzage te verkrijgen van die
persoonsgegevens en van de volgende
informatie:

a) de verwerkingsdoeleinden;

b) de betrokken categorieén van

@angers of categorieén va mm

Aan wie de persoonsgegevens zijn of zulle~

v .
WOldEii veioo o oo oo daligersin

derde landen of internationale organisaties

AG Hartlief oveQN@e@o@

/
HVJEU 20 december 2017, C-
434/16, ECLI:EU:C:2017:994

HVJEU 17 juli 2014, C—l4l‘/12 en
C-372/12, ECLI:EU:C:2014:2081

* een juridische analyse is de beoordeling van

géén persoonsgegeven  een examen
« maar kan wel persoons- kwalificeert als
gegevens bevatten persoonsgegevens

waarin inzage moet
worden gegeven

waarin inzage moet
worden gegeven

Conclusie 26 augustus 2022 ECLI:NL:PHR:2022:762

6.27 Het is, als gezegd, ook de vraag of het HvJ zijn uitleg
uit [IND] inmiddels heeft verlaten.

In Nowak [..] lag de vraag voor of opmerkingen van een
examinator in een examenwerk persoonsgegevens van de
examenkandidaat zijn. In het verlengde van [IND] zou men
toch moeten menen van niet. Relevante verschillen zie ik
namelijk niet._De opmerkingen van een examinator lenen
zich niet beter dan een juridische analyse voor controle en
rectificatie.In essentie komen zij zelfs op hetzelfde neer:
bepaalde input wordt beoordeeld aan de hand van een
vooraf gegeven beoordelingskader

[..]

6.28 Het is moeilijk dit oordeel anders te zien dan als een
weinig ruiterlijk geformuleerde verlegging van de koers.
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115. Concerning the question, if the controller is

free to choose between information on recipients
nnnnnn FamAvine AF rA~7

[ A N

Nimnte

that [...] information on the recipients or categories
of recipients should be as concrete as possible in
respect of the principles of transparency and
fairness.

The controller should therefore generally name the
actual recipients unless it would only be possible to

o1

Nevertheless, sometimes naming the actual
recipients is not yet possible at the time of the
information under Art. 13 and 14 GDPR but only in

a later stage, for example when an access request
ic mnre

The EDPB recalls in this regard, that storing
information relating to the actual recipients is
necessary inter alia to be able to comply with the

controller’s obligations under Art. 5(2) and 19
(~NDR
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gegevens beschermen
door méér gegevens te
verwerken
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Wat zeggen DSAR-quidelines..? O
Y

1
(35. If the data subject, Who\h_cé been asked to specify the
scope of its request, confirms to seek all personal data
concerning him or her, the controller of course has to provid.
it in full.

i
i
%

(2

( 73. [...] It should be emphasised that using a copy of an
identity document as a part of the authentication
process creates a risk for the security of personal data
and may lead to unauthorised or unlawful processing,
K and as such it should be considered inappropriate

_.\L

3.
165. However, data subjects are not obliged to give reasons
or to justify their request. As long as the requirements of Art.
15 GDPR are met the purposes behind the request should be
regarded as irrelevant.

35. If the data subject, who has been asked to specify the
scope of its request, confirms to seek all personal data

concerning him or her, the controller of course has to provide
it in full.

Hof Den Bosch 11 december 2014,
ECLI:NL:GHSHE:2014:5221

7.12.8 [H]et hof [is] van oordeel dat het

Rechtbank NHLD 23 mei 2019,
ECLI:NL:RBNHO:2019:4283

Rb Adam 20 juni 20189,
ECLI:NL:RBAMS:2019:4404

4.11.Integrale honorering van

4.17.Gelet op de grote

kennisnemingsverzoek van [appellanten]

z0 weinig concreet is dat gesproken
moet worden van een ontoelaatbare
fishing expedition’.

7.12.9. Het voorgaande betekent dat,
voor zover daar door de Rabobank nog

niet aan was voldaan, de verzoeken”
van [appellanten] vanwege de

onbepaaldheid daarvan moeten worden

afgewezen.

het verzoek van [verzoeker]

om alle verwerkte
persoonsgegevens zou onder
deze omstandigheden niet
alleen welhaast praktisch
ondoenlijk ziin maar ook een
veel te omvangrijke en
daarmee kostbare zoektocht
van [verweerster] meebrengen.

hoeveelheid gegevens die de
rechtbank Amsterdam

[verwerkingsverantwoordelijke]
verwerkt mag van [verzoekers]
worden verwacht dat zij
preciseren op welke informatie
of welke verwerkingsactiviteit
het verzoek betrekking heeft.
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35. If the data subject, who has been asked to specify the
scope of its request, confirms to seek all personal data

concerning him or her, the controller of course has to provide
it in full.

7

rechtbank Noord-Holland van 18 juni 2021, ECLI:NL:RBNHO:2021:6040

In zijn algemeenheid geldt dat een verwerkingsverantwoordelijke mag
vragen om precisering als hij een grote hoeveelheid gegevens verwerkt. Dat
betekent echter nog niet dat een verwerkingsverantwoordelijke in alle
gevallen precisering kan eisen alvorens een zoekslag te verrichten.

Naarmate een verzoek meer concreet is, mag van de

verwerkingsverantwoordelijke meer inspanning worden verwacht, maar ook
bij een algemeen geformuleerd verzoek mag naar het oordeel van de
rechtbank worden verwacht dat de verwerkingsverantwoordelijke een
zoekslag verricht naar de meest gangbare persoonsgegeven (bijvoorbeeld
aan de hand van de NAW-gegevens en het BSN-nummer) in de meest
gangbare gegevensbestanden en/of computersystemen/applicaties.

(o )—

73. [...] It should be emphasised that using a copy of an
identity document as a part of the authentication
process creates a risk for the security of personal data
and may lead to unauthorised or unlawful processing,
and as such it should be considered inappropriate

Art. 12, zesde lid, AVG
Verwerkingsverantwoordelijke
[kan], wanneer hij redenen heeft
om te twijfelen aan de identiteit
van de natuurlijke persoon die
het [inzage]verzoek indient, om

ABRVS 9 december 2020,

ECLI:NL:RVS:2020:2915

5.1. Het college vraagt standaard [..] om langs
te komen op het gemeentehuis om zich te
identificeren. Voor [appellant], die aan de
andere kant van het land woont, betekent dit
dat hij heel ver zou moeten reizen. Er waren in
dit geval ook andere mogelijkheden om de
identiteit vast te stellen, die een lagere drempel
opwerpen. Het overleggen van een kopie van
een paspoort wordt bijvoorbeeld in beginsel als
een redelijke maatregel aangemerkt om de
identiteit te controleren.

aanvullende informatie vragen
die nodig is ter bevestiging van
de identiteit van de betrokkene.

7

ABRVS 9 december 2020,
ECLI:NL:RVS:2020:2833

5.2 [..] Het uitgangspunt dat
een kopie van een
identiteitsbewijs wordt
gevraagd bij een inzageverzoek,

wordt niet onredelijk geacht. Dit
waarborgt een deugdelijke
identiteits-vaststelling zonder
dat afbreuk wordt gedaan aan
het recht van betrokkenen om
zich vrijelijk tot het college te
wenden.

10
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H i rita ? 3
Tt By
EAZEH
AUTORITEIT
PESAERSEGEIERS Het is onevenredig om een kopie van een identiteitsbewijs
. vereisen als de identiteit van de betrokkene op een andere
AP: Boete DPG Media manier kan worden geverifieerd.
vooron nDdlg opvragen Bovendien vormt de verwerking van kopieén van
identiteitshewijs identiteitsbewijzen een groot risico voor de veiligheid van
persoonsgegevens.
e Atorieit Parsoonsgegevers (4P} legt DPG Medis pen Eoate ap van Daarnaast kan de verwerkingsverantwoordelijke er niet zeker
SZ5.000 euro_ et mediabedf krijgt de boete cmdat mensen die hun .. . . . .
S T et S van zijn dat de kopie authentiek is en de eigenaar van de
SR A T A identiteitskaart daadwerkelijk de verzoeker is, door
bijvoorbeeld (ongeoorloofde) toegang tot identiteitsbewijzen
door huisgenoten en vervalste kopieén van
identiteitsbewijzen.
| Adeid Wolfsen |
| = s : Raad van State Van Ettekoven spreekt van ‘een heel forse en
\ ::ﬁ:-fr?n:lmﬂ‘“‘“ ook e e, 1 e Tabwgastd o 30
\ s|3¢ht()ifcl'5 _\"f‘“_ geweest door de baschuldigingen van Wolfsen
O O toeslagenaffaire f.ﬁ;“‘l‘;”.ﬁ?a.iﬁif"ﬁ:?;?i; evsan deor
— ! s dl're\-'_"'.;'rvl"-\.-hllw"_i\\fwrwﬂWnllsmm.Icf
e v | the blue en zonder onderbouwing ons beschuldigt
vind ik dat onjuist, zeer onzorgvuldig en ook
ongorbaar.”
11
3.
165. However, data subjects are not obliged to give reasons
or to justify their request. As long as the requirements of Art.
15 GDPR are met the purposes behind the request should be
regarded as irrelevant. O @
e , , r~
Rb Rd 21 2020, ECLI:NL:RBROT:2020:515 \ \
e "Z HJanuart e e ot HR 16 maart 2018, ECLI:NL:HR:2018:365
.8 [...] Het inzagerecht heeft tot doel de betrokkene ) .. . .
. -] g . f 3.3.3. [...] Richtlijn 95/46/EG [...] die door de Wbp is
in staat te stellen kennis te nemen van de . .
. . geimplementeerd, [stelt] de betrokkene in staat te
persoonsgegevens die over hem zijn verzameld en te iy L
) o ) controleren of zijn persoonsgegevens juist zijn en
controleren of die gegevens juist zijn en rechtmatig o .
- . . rechtmatig zijn verwerkt, ter bescherming van het recht
zijn verwerkt. Ter gelegenheid van de mondelinge o . .
] - van betrokkene op eerbiediging van zijn persoonlijke
behandeling heeft [verzoeker] verklaard dat hij deze . . L
o ) . . levenssfeer. Die controle kan dan leiden tot rectificatie,
verzoeken uitsluitend heeft ingediend om zijn L .
. . . uitwissing of afscherming van de gegevens. De
onschuld te bewijzen met stukken die betrekking . . . ; )
. o y onderhavige vordering van [eiseres] is gericht op
hebben op procesdossiers waarin hij als procespartij o . .
o verkrijging van informatie ten behoeve van de
betrokken was. [..] Het doel van [verzoeker] bij zijn ’ .
. bt ziet niet op de besch ) onderhavige procedure en niet op het doel waartoe
inzagerecht ziet niet op de bescherming van o ) ,
g p . g . . Richtlijn 95/46/EG strekt. [...] Het gaat hier dus niet om
persoonsgegevens zodat sprake is van misbruik van . . o
persoonsgegevens in de zin van die richtlijn.
\ recht. \ )

12
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165. However, data subjects are not obliged to give reasons
or to justify their request. As long as the requirements of Art.
15 GDPR are met the purposes behind the request should be
regarded as irrelevant. @) O
@ 2
hof A’ dam 3 maart 2020, ECLI:NL:GHAMS:2020:648
3.10[..] Uit de stukken en de ter gelegenheid van de mondelinge behandeling in hoger
beroep door [appellanten] gegeven toelichting blijkt dat zij, kort gezegd, inzage in de
gevraagde gegevens wensen teneinde vast te kunnen stellen wat de aanleiding was voor
bepaalde door ABN AMRO verrichte handelingen ten aanzien van zijn vermogen en
persoonsgegevens. Zo willen zij weten waarom de contact- en adresgegevens van
[appellant sub 1] zijn gewijzigd en waarom kredietovereenkomsten zijn aangegaan
zonder dat hij daarvoor heeft getekend. [...] Uit deze stellingen van [appellanten] is niet
aannemelijk geworden dat [appellanten] inzage wensen in de door ABN AMRO
verwerkte persoonsgegevens ter controle van de juistheid en rechtmatigheid van de
verwerking daarvan. [...] Het hof concludeert dat [appellanten] met de onderhavige
verzoeken betreffende [appellant sub 1] de bevoegdheid tot het indienen van
inzageverzoeken gebruiken voor een ander doel dan het door de Wpb (oud) en AVG
@ogde doel. )
13
3.
165. However, data subjects are not obliged to give reasons
or to justify their request. As long as the requirements of Art.
15 GDPR are met the purposes behind the request should be
regarded as irrelevant. O @
(hof Den Haag 14 december 2021, ECLI:NL:GHDHA:2021:2793 W (" w
hof Den Haag 31 oktober 2017,
6.2 [appellant] heeft tijdens de mondelinge behandeling in hoger beroep

bevestigd dat hij de te verkrijgen gegevens mogelijk zal betrekken in
procedures inzake bedoelde verwijten. Naar het oordeel van het hof is
echter onvoldoende aannemelijk geworden dat dit het enige doel is
waarvoor [appellant] zijn informatie- en inzagerechten uitoefent. Ter
zitting van het hof heeft [appellant] ook opgemerkt dat zijn doel is na te
gaan welke persoonsgegevens van hem op welke wijze door Nauta
[verwerkingsverantwoordelijke] zijn verwerkt en of dit rechtmatig is
gebeurd, en dat als blijkt dat Nauta daarbij onrechtmatig heeft gehandeld,
hij zal bekijken welke Avg-rechten hij kan uitoefenen om die
onrechtmatigheid te adresseren. Dat [appellant] zijn bevoegdheid
misbruikt door haar uit te oefenen voor een ander doel dan waarvoor zij is

verleend (als bedoeld in art. 3:13 lid 2 BW), kan dus niet worden
\geoordee/d. J

ECLI:NL:GHDHA:2017:3011

7. Dat [appellant] [..] mogelijk tevens een
ander belang heeft (gehad), te weten het
verkrijgen van gegevens om deze te gebruiken
in een gerechtelijke procedure — het hof merkt
op dat de tussen partijen bij het gerechtshof
Amsterdam aanhangige procedure inmiddels
in staat van wijzen is — is ontoereikend om aan
te nemen dat hij van dit recht misbruik maakt.
Onder deze omstandigheden kan immers niet
worden geoordeeld dat [appellant] zijn recht
uitoefent voor een ander doel dan waarvoor
LhEt is verleend.

14

[=l
Y



G-J. Zwenne 2023 -_E_‘%

TOETSVRAAG 1.

De docent van deze cursus kan zich goed vinden in
de Guidelines on data subject access requests van
de European Data Protection Board van 18 januari

vorig jaar.
A. Ditis juist
B. Dit is onjuist

15

2.
Over schadevergoeding voor overtredingen
van de Avg en collectieve acties

16
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Artikel 82 Avg

1. Eenieder die materiéle of immateriéle schade heeft
geleden ten gevolge van een inbreuk op deze verordening,

heeft het recht om van de verwerkingsverantwoordelijke of
de verwerker schadevergoeding te ontvangen voor de
geleden schade.

Overweging 146 Overweging 75 en 85

De verwerkingsverantwoordelijke of de [Een] gegevensverwerking [..] kan resulteren in ernstige

verwerker moeten alle schade vergoeden die lichamelijke, materiéle of immateriéle schade, met name:

iemand kan lijden ten gevolge van een « discriminatie, identiteitsdiefstal of -fraude, financiéle verliezen,
verwerking die inbreuk maakt op deze reputatieschade, verlies vertrouwelijkheid van door
verordening. beroepsgeheim beschermde gegevens, ongeoorloofde

Het begrip ,schade” moet ruim worden ongedaanmaking van pseudonimisering, of enig ander

uitgelegd in het licht van de rechtspraak van aanzienlijk economisch of maatschappelijk nadeel;

het Hof van Justitie, op een wijze die ten volle * wanneer de betrokkenen hun rechten niet kunnen uitoefenen of
recht doet aan de doelstellingen van deze worden verhinderd controle over hun gegevens uit te oefenen

verordening.

17

of eigenlijk nog de Wbp

schadevergoeding voor overtredingen van de Avg...

Rb Gldrind 19 december 2018 €300, S Persoonsgegevens zijn terecht zijn gekomen bij een kleine groep
( ECL/fNL-'RBGEL-'201855551 - professionals met een geheimhoudingsplicht. Maar
(Pieter Baan Centrum) privacyschending is wel als naar en nadelig is ervaren. Dus:

schadevergoeding van €300.

Rb Overijssel 28 mei 2019 —¢500 S Betrokkene is in zijn persoon aangetast wegens verlies van controle
( ECLI:NL:RBOVE:2019:1827 - over zijn persoonsgegevens. Er is geen rechtvaardiging. Billijk is een

(Deventer) schadevergoeding van €500.

Rb Nrd NLD 15 januari 2020 ~€250——— Enkele feit dat de schade niet kan worden gepreciseerd en mogelijk
( ECLI:NL:RNNNE:2020:247 ) gering is, is geen grond om elke aanspraak daarop af te wijzen.
(Gronings Stadsblog) Verlies van controle over gegevens is blijvend maar beperkt een
medewerker en één derde. €250 is passend en billijk.

Rb O-Brabant 11 dec 2020 ~€nihi—— Gemeente heeft een e-mailbericht van betrokkene in procesdossier
( ECLI:NL:RBOBR:2020:7002 ) opgenomen, waardoor haar e-mailadres bij de buren terecht is
(Eindhoven) gekomen. Schade niet met concrete gegevens onderbouwd en ligt
ook niet voor de hand. Geen schadevergoeding

18
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(hoger beroep)

ABRVS 1 april 2020,
ECLI:NL:RVS:2020:898

(Pieter Baan Centrum)

N

ABRVS 1 april 2020,
ECLI:NL:RVS:2020:899

(Deventer)

n

of eigenlijk nog de Wbp

schadevergoeding voor overtredingen van de Avg...

De betrokkene moet de aantasting in zijn persoon met concrete
gegevens onderbouwen. Dat is slechts anders indien de aard en de
ernst van de normschending meebrengen dat de in dit verband
relevante nadelige gevolgen daarvan voor de benadeelde zo voor
de hand liggen, dat een aantasting in de persoon kan worden

aangenomen \_ HR 15 maart 2019,
ECLI:NL:HR:2019:376 (EBI)

Nadelige gevolgen van verstrekking van de gevoelige gegevens
liggen voor de hand. Maar de gegevens zijn alleen terecht
gekomen bij een kleine groep professionals met geheimhoudings-
plicht. En PBC heeft snel maatregelen genomen. Dus: €500

‘€5(B/N

mfb In dit geval doet zich niet een situatie voor waarbij de nadelige
gevolgen van de normschending voor de hand liggen. Het gaat
niet om ernstig verwijtbaar gedrag met zo ernstige gevolgen, dat
dit als een inbreuk op een fundamenteel recht moet worden

gekwalificeerd: géén schadevergoeding

19

ECLI:NL:RBNNE:2021:106
(Oldambt)

-
-
<
-
-

Hof Arn.Leeuw. 6 april 2021~
ECLI:NL:GHARL:2021:3206

(zwartelijstartsen)

Rb Mid NLD 4 mei 2021
ECLI:NL:RBMNE:2021:1865

(Svb)

Rb Overijssel 31 mei 2021~
ECLI:NL:RBOVE:2021:2264

(Almelo)

Rb R’dam 12 juli 2021
ECLI:NL:RBROT:2021:6822

(Rotterdam)

€250 ™

of soms nog de Wbp

schadevergoeding voor overtredingen van de Avg...

Rb Nrd NLD 12 januari 2021~ ¢509~ > Herhaalde onrechtmatige publicatie van emailadres,

telefoonnummer en BSN op gemeentelijke website. Het zijn gevoelige
gegevens en risico op ID-fraude ligt voor de hand. Dus
schadevergoeding naar billijkheid vastgesteld op €500.

)

€5000———\ Onrechtmatige publicatie van persoonsgegevens van GZ-psycholoog
gedurende 10 jaar op zwartelijstartsen.nl. Schadevergoeding:
£€5000.

nihil — > Svb verstrekte gegevens van kinderen aan Belastingdienst. Dat was
) onrechtmatig, omdat voor meer dan 50 procent van de kinderen
geen recht bestaat op een kindgebonden budget vanwege het
inkomen van de ouders. Er is echter is geen schade is geleden..

€125 —

D

Gemeente Almelo verwerkte gegevens over minderjarige en moeder
zonder wettelijke verwerkingsplicht (dus zonder grondslag. Verlies
van controle over de gegevens. De schade is niet met concrete
gegevens onderbouwt. Toch 2 x €125 schadevergoeding

Gemeente R'dam bewaarde gevoelige gegevens gedurende ca. 10
jaar en daarvan hebben verschillende instanties ten onrechte kennis
kunnen nemen. Schade vergoeding van €2500.

20
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of soms nog de Wbp
schadevergoeding voor overtredingen van de Avg...

Rb Mifj NFD 25f?bruafi 2022~ ¢g750———= Onrechtmatige verwerking van persoonsgegevens, door het per email
ECLINL:RBROT:2022:1420 rondsturen van Excellijst met gevoelige persoonsgegevens. (inkomen,

(uidplaspolder) financiéle gegevens) Schadevergoeding €250.

Rb M’d NLD lZlmei 2022 —nihil _—————= Ten onrechte niet voldaan aan inzageverzoek. Dat het tijd en moeite
ECLI:NL:RBMNE:2022:1821 heeft gekost om inzage te verkrijgen, maakt niet dat sprake is van een

(Gooi en Vechtstreek) aantasting in persoon op andere wijze. Geen schadevergoeding

Rb Den Haag 14 juli 2022 ..., — = Ten onrechte niet voldaan aan inzageverzoek. Dat het tijd en moeite
(ECL/’NL-'RBDHA-‘ZOZZ-'6756 ) heeft gekost om inzage te verkrijgen, maakt niet dat sprake is van een

(Gouda) aantasting in persoon op andere wijze. Geen schadevergoeding

Rb Nrd Holl 16 augustus 2022—_..——x Ten onrechte niet volledig voldaan aan inzageverzoek. Aard en ernst

( ECLI:NL:RBNHO:2022:7329 / van normschending niet zodanig dat sprake is van aantasting van de

(Heemskerk) persoon. Betrokkene was al bekend met gegevensverstrekking. Geen
schadevergoeding

ECLI:NL:RBZWB:2022:5457 €2000 Onvo/doende bevei/{ging patientdossier (79 onterechte raadplegingen);
Nadelige gevolgen liggen voor de hand, o.a. omdat het gaat om
bijzondere gegevens, langdurig en veelvuldig onrechtmatig ingezien,
gedeeld met derden, gepubliceerd in boek. Schadevergoeding: €2000.

(Rb ZW Bra 21 september 2022~

(Bravis ziekenhuis)

21

o=
Ziekenhuis veroordeeld voor

falende bescherming medische
dossiers

Dbl s bt o

ECLI:NL-RBZWB:2022:5457 €2000 = Onvol('ioende bevei/{ging patientdossier (79 onterechte raadplegingen);
Nadelige gevolgen liggen voor de hand, o.a. omdat het gaat om
bijzondere gegevens, langdurig en veelvuldig onrechtmatig ingezien,
gedeeld met derden, gepubliceerd in boek. Schadevergoeding: €2000.

(Rb ZW Bra 21 september 2022—

(Bravis ziekenhuis)

22
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Osterreichische Post (schadevergoeding)

él—? ‘een onderneming die

adreslijsten uitgeeft’

Feiten Antwoord
Sinds 2017 verzamelde Osterreichische Post
informatie over de partijaffiniteiten var—~ voldoende als die niet gepaard gaat met
Oostenrijkse bevolking. Met behu.~7an een daaruit voortvloeiende materiéle of
algoritme heeft zij volgens ber/ulde sociaal- immateriéle schade: er moet wél schade zijn

demografische kenmerken ‘c /ressen van
doelgroepen’ gedefinieerc-

AG Campos Sdnchez-Bordona
6 oktober 2022, C-300/21
ECLI:EU:C:2022:756

De normovertreding is op zichzelf niet

maar... wat is dan ‘schade’...?

Antwoord

Rechtsvragen AN Alleen ergernis is niet genoeg. De nationale

* Moet er voor schadevergoeding schc/ e zijn rechter moet in elk concreet geval op basis
geleden of volstaat de normovertre [ing? van de kenmerken van het subjectieve gevoel

van onbehagen bepalen wanneer een

dergelijk gevoel als immateriéle schade kan

* |s voor de vaststelling van immateriele
schade vereist dat er sprake is van een

,effect of gevolg van de schending dat op worden aangemerkt
zijn minst enig belang heeft en verder gaat
dan de door de inbreuk ontstane ergernis” omvang en aard van onbehagen bepaalt of @ Post

kan worden gesproken van immateriéle schade BSTERREICHISCHE POST AG

23

Osterreichische Post (schadevergoeding) AG Campos Scnchez-Bordona

6 oktober 2022, C-300/21
ECLI:EU:C:2022:756

“Mijns inziens lijdt het geen twijfel dat de scheidslijn o

tussen louter ergernis (geen vergoeding mogelijk) en dunne scheidslijn, dus

reéle immateriéle schade (wel vergoeding mogelijk) genuanceerd en ingewikkeld...

dunis, en ik ben mij er tevens van bewust hoe

ingewikkeld het is om beide categorieén in abstracto hoe erg vinden we het? in

af te bakenen en concreet toe te passen op een hoeverre er sprake is van

geschil. slechts ergernis of reéle

Deze moeilijke taak komt toe aan de rechters van de immateriéle schade?

lidstaten, die in hun uitspraken waarschijnlijk niet

voorbij zullen kunnen gaan aan de immer aanwezige

maatschappelijke perceptie omtrent de aanvaardbare

tolerantie op dit gebied wanneer de subjectieve

gevolgen van een inbreuk op een regel beneden een V@ Post

bepaa/de de—minimisdrempe/ b/ijEf'l.” OSTERREICHISCHE POST AG
24
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ergernis en onbehagen zijn (nog) geen schade; het is
aan de nationale rechter om te bepalen wanneer kan
worden gesproken van schade

waar brengt dit ons?

Campos Sanchez Borbona in Ul vs Osterreichische Post

2

* voor schadevergoeding moet er wel
sprake zijn van schade en die moet in
beginsel met concrete gegevens worden

* betrekkelijk ongevoelige gegevens, zoals e-mailadres
Eindhoven, Deventer

* niet voldaan aan inzageverzoek Gooi en vecht,

onderbouwd Heemskerk, Gouda

e aard en de ernst van normschending A
kunnen meebrengen dat de nadelige + gevoelige aard van gegevens i.h.b.z. medische of
gevolgen daarvan zo voor de hand financiele gegevens en BSN Pieter Baan Centrum,
Iiggen dat een aantasting in de persoon > Oldambt, Zuidplaspolder, Bravis Ziekenhuis
kan worden aangenomen — en dus niet * lange duur en gevolgen van overtreding
met concrete gegevens moet worden Zwarelijstartsen.nl, Gemeente R'dam, Bravis
onderbouwd p, Ziekenhuis,

25

. . Rb Adam 30 juni 2021, ECLI:NL:RBAMS:2021:3307
collectieve acties Data Privacy Stichting mag namens Nederlandse gebruikers van de
Facebook-dienst voor de Nederlandse rechter procederen tegen Facebook
FEITEERER SERRA over de vraag of Facebook de privacy van haar gebruikers heeft
L( Ly ASH geschonden (art. 79 en 80 Avg)

(Dam Privacy Stichting / Mems Rb A'dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407
(Facebook) Facebook handelde in strijd met Avg (later meer...)

Rb Adam 29 oktober 2021, ECLI:NL:RBAMS:2021:6200
DEBRAUW S CUARE Wrakingsverzoek tegen rechter-plaatsvervanger, tevens hoogleraar,
bB s/rRkway WESTBROEK toegewezen. Vrees voor partijdigheid objectief gerechtvaardigd. Rechter
(The Privacy Collective / Oracle — heeft onvoldoende distantie betracht o.a. door een tweet

en.Salesjorce Rb A'dam 29 december 2021, ECLI:NL:RBAMS:2021:7647
TPC heeft ruim 75.000 ‘likes’ verkregen. Daarmee kan niet worden
vastgesteld dat TPC opkomt voor een voldoende groot deel van de groep
getroffen benadeelden. De informatie over de te voeren procedure is
daarvoor te vaag.

R <olv. bB Di\z:é\fgvt\:lxsmNF Rb A'dam 9 november 2022, ECLI:NL:RBAMS:2022:6488
SOMlenTBYPen — —_ > rechtbank is bevoegd; de drie claimstichtingen zijn ontvankelijk
(M“”“hade & Consument / (art. 79 en 80 Avg). Nog geen ‘lead representative’ aangewezen

TikTok

26
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DPS vs. Facebook (tussenvonnis)

e —
Art. 79 | Recht om een doeltreffende voorziening in
rechte in te stellen tegen een
verwerkingsverantwoordelijke of verwerker

2. Een procedure tegen een verwerkingsverantwoordelijke
of een verwerker wordt ingesteld bij de gerechten van de
lidstaat waar de verwerkingsverantwoordelijke of de
verwerker een vestiging heeft. Een dergelijke procedure
kan ook worden ingesteld bij de gerechten van de lidsta
waar de betrokkene gewoonlijk verl | ift, tenzij de
verwerkingsverantwoordelijke of de |:rwerker een
overheidsinstantie van een lidstaat i< [ lie optreed’
uitoefening van het overheidsgezag

——  ——

nde

Rechtsvraag

Kan een claimstichting die optreedt namens betrokkenen
procederen voor een rechter in de lidstaat waarin deze
betrokkenen gewoonlijk verblijven

DE BRAUW
BLACKSTONE

PELS RIJCKEN
|_< WESTBROEK

DPS / Meta (Facebook) 30 juni
2021

ECLI:NL:RBAMS:2021:3307

antwoord
Ja, want

“De betrokkenen van wie persoons-gegevens zijn
verwerkt, verblijven in dit geval in Nederland. Dat
de Stichting als belangenbehartiger zich niet op
de verblijfplaats van de betrokkenen zou kunnen
beroepen, zoals Facebook c.s. heeft aangevoerd,
volgt de rechtbank niet, aangezien artikel 80 AVG
uitdrukkelijk de mogelijkheid van
belangenbehartiging biedt en vermeldt dat de
belangen-behartiger de rechten van de
betrokkenen kan uitoefenen zonder daarbij een
onderscheid te maken tussen procedurele en
materiéle rechten.”

27
TBYP, SOMI & M&C vs. TikTok (tussenvonnis) solv. bB DEBRAUW e
WESTBROEK
SOMI en TBYP en
L ( Massaschade & Consument / 3
Art. 79 | Recht om een doeltreffende voorziening in TikTok
rechte in te stellen tegen een
verwerkingsverantwoordelijke of verwerker
2. Een procedure tegen een verwerkingsverantwoordelijke
of een verwerker wordt ingesteld bij de gerechten van de
lidstaat waar de verwerkingsverantwoordelijke of de
verwerker een vestiging heeft. Een dergelijke procedure antwoord
kan ook worden ingesteld bij de gerechten van de lic /aat Ja, want
waar deAbetrokkene gewoorﬂuk ver | ijft, tenzij de “Art. 80 AVG voorziet in de mogelijkheid dat
verwerkingsverantwoordelijke of de | erwerker e /1 ;
o ) . . . een belangenbehartiger de rechten van
overheidsinstantie van een lidstaat /| die optree/tin de . .
. ; ) betrokkenen uitoefent zonder dat daarbij een
uitoefening van het overheidsgezar )
onderscheid wordt gemaakt tussen
procedurele en materiéle rechten. Gelet ook
Rechtsvraag op de uitdrukkelijke verwijzing in art. 80 AVG
. . ..] naar art. 79 AVG is de conclusie dat de
Kan een claimstichting die optreedt namens betrokkenen [ ] . . .
. . . stichtingen als belangenbehartigers zich voor
procederen voor een rechter in de lidstaat waarin deze .
betrokkenen gewoonlijk verblijven? de bevoegdheid kunnen beroepen op de
’ gewone verblijfplaats van de betrokkenen.”
28

i 1 4

[=l
Y

o

14



LR

A7

G-J. Zwenne 2023 @;3;%'
< ¥

een nog onbeantwoorde vraag

Artikel 80 Vertegenwoordiging van betrokkenen

1. De betrokkene mag [een belangenorganisatie] opdracht te geven de klacht
namens hem in te dienen, namens hem de in artikelen 77, 78 en 79 bedoelde
rechten uit te oefenen en namens hem het in artikel 82 bedoelde recht op (Opt—in)
schadevergoeding uit te oefenen, indien het lidstatelijke recht daarin voorziet.

met mandaat

2. De lidstaten kunnen bepalen dat een [een belangenorganisatie] over het recht
beschikt om onafhankelijk van de opdracht van een betrokkene in die lidstaat
klacht in te dienen bij de overeenkomstig artikel 77 bevoegde toezichthoudende zonder mandaat
autoriteit en de in de artikelen 78 en 79 bedoelde rechten uit te oefenen, indien (Opt—OUt)

het/zij van mening is dat de rechten van een betrokkene uit hoofde van deze

verordening zijn geschonden ten gevolge van de verwerking.

Overweging 142.

[..] De lidstaten kunnen bepalen dat deze organen, organisaties of verenigingen over het
recht beschikken om, ongeacht een eventuele machtiging door een betrokkene, in die
lidstaat een klacht in te dienen en over het recht op een doeltreffende voorziening in
rechte, indien zij redenen hebben om aan te nemen dat de rechten van een betrokkene
zijn geschonden als gevolg van een verwerking van persoonsgegevens die inbreuk maakt
op deze verordening. Voor deze organen, organisaties of verenigingen kan worden
bepaald dat zij niet het recht hebben om namens een betrokkene een vergoeding te eisen
buiten de machtiging door de betrokkene om.

Zie 0.a. Rb A’dam 29 december 2021,
ECLI:NL:RBAMS:2021:7647 (TPC/Oracle &
Salesforce), r.0. 5.21t/m 5.25

29

TOETSVRAAG 2.

Volgens AG Campos Sanchez-Bordona lijdt het geen
twijfel dat de scheidslijn tussen louter ergernis (geen
vergoeding mogelijk) en reéle immateriéle schade (wel
vergoeding mogelijk) dun is, en dat het ingewikkeld is om
beide categorieén in abstracto af te bakenen en concreet
toe te passen op een geschil.

A. Ditis juist

B. Dit is onjuist

30
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3.
De zaak van de Data Privacy Stichting tegen Facebook en
de uitspraak van 15 maart jl.

31

een week of wat geleden...

Technology

Meta Unlawfully Handled Personal Data

of Dutch Users, Court SaT
gy Apel Roach -

REUTERS

data in class action suit

Dutch court finds Facebook Ireland misused data in class-action suit

improper use of personal information for advertising purposes occurred in 2010 020
TN
A Dutch court hear

sonal information was proce:

,” a summary of the Amsterd

Dutch court finds Facebook misused

Facebook’s behavioral ads
lacked legal basis, Dutch court
rules

Imaga Cradia: sk

32
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de Bechuspraak

Heme Ondermerpen Witigraken en s Regsters  de Rechtsprask  Frofeisonal

e Mttt - M = Poaboih sl Wlei it Y g Frseirapapiess Medie

Facebook Ierland handelde onrechtmatig
bij verwerking persoonsgegevens
Nederlandse gebruikers

de pericata van 1
3pril 3038 bat § Jamesrl 030, Bt sardseide 44 rechtbank Amstardsm op 15
maurt 023 PuresansgegeveRs vas GeSrUMErs wersen verwerk! oo
sdvartestisdosleindes termifl dat in &% geval st mochd, Quk mje

render don
arawer goed waren geinlormesrd an sosder dat sarvoer s

n by bratond

management summary

Geen (rechtsgeldige) toestemming, geen noodzaak voor
uitvoering van de gebruikersovereenkomst. En geen
gerechtvaardigd belang

Onvoldoende informatie verstrekt, informatie onduidelijk

Voor zgn. third party cookies kon toestemming worden
verkregen door desbetreffende websites

Vooralsnog slechts verklaring voor recht; nog geen
schadevergoeding

33

wat vooraf ging (2015-2017)

overtredingen

en ook

relevante periode

informatieplichten
grondslag (toestemming,
overeenkomst)
bijzondere gegevens
cookies

oneerlijke hu

e 1april 2010 t/m 1 jan. 2020

AUTORITEIT
FERSOONSGECEVENS

Facebook past beleidaan v~
na onderzoek AP

rimer wanraf?

Mieuw onderzoek

Aanpassingen op aandringen van AP
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verwerkingsverantwoordelijke(n)

Rb A'dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407
10.9. Naar het oordeel van de rechtbank volgt uit de door de Stichting

aangevoerde omstandigheden niet dat Facebook Inc. en Facebook Nederland
mede(verwerkings)verantwoordelijken voor de in het geding zijnde periode zijn.

Uit al deze algemene stellingen blijkt namelijk onvoldoende duidelijk op welke

concrete verwerkingen de Stichting het oog heeft en op welke wijze Facebook Inc. ..
S ; bewijsprobleem...

respectievelijk Facebook Nederland voor de betreffende verwerkingen dan (mede)

de middelen en het doel vaststelt. Een voldoende concretisering van de Stichting

hierover ontbreekt.

Dat Facebook Inc. de Facebookdienst heeft geinitieerd en als
moedervennootschap de (uiteindelijke) financiéle zeggenschap heeft binnen het
concern is daarbij evenmin van doorslaggevende betekenis. Zoals in de
parlementaire geschiedenis is toegelicht, is de feitelijke macht of invioed van een
andere rechtspersoon binnen een concern niet relevant. De interne regeling
binnen het concern brengt in dit geval mee dat Facebook lerland als de bevoegde
rechtspersoon is aangewezen, zodat de verantwoordelijkheid voor de hier aan de
orde ziinde gegevensverwerking is toe te rekenen aan deze rechtspersoon.

bewijslast

Art. 5.2 Avg

De verwerkingsverantwoordelijke is verantwoordelijk
voor de naleving van lid 1 en kan deze aantonen
("verantwoordingsplicht").

art. 150 Rv N art. 5.2 en 24 Avg
wie stelt r‘noet bewijzen verwerkingsverantwoordelijke
moet aantonen dat hij de Avg

/ e \ heeft nageleefd

\
‘ — " At 241 Avg
Rekening houdend met de aard, de omvang, de
‘ context en het doel van de verwerking, alsook met de
/ qua waarschijnlijkheid en ernst uiteenlopende risico's

voor de rechten en vrijheden van natuurlijke
personen, treft de verwerkingsverantwoordelijke
passende technische en organisatorische
maatregelen om te waarborgen en te kunnen
aantonen dat de verwerking in overeenstemming

Art. 150 Rv

De partij die zich beroept op rechtsgevolgen van
door haar gestelde feiten of rechten, draagt de
bewijslast van die feiten of rechten, tenzij uit
enige bijzondere regel of uit de eisen van

redelijkheid en billijkheid een andere verdeling met deze verordening W?rdt wtgevoeArdA-Dle )
B ; maatregelen worden geévalueerd en indien nodig
van de bewijslast voortvloeit.

geactualiseerd

18
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bewijslast

art. 150 Ry ™~ art. 5.2 en 24 Avg
wie stelt r‘noet bewiizen verwerkingsverantwoordelijke
! moet aantonen dat hij de Avg

/ ® \ heeft nageleefd

Facebook moet aantonen dat
informatie is verstrekt,
toestemming is verkregen (enz.)

Stichting moet Avg-
overtreding bewijzen

Rb Adam 15 maart 2023, ECLI:NL:RBAMS:2023:1407

11.20 [D]e Wbp en de AVG [bevatten] een van de hoofdregel
van artikel 150 Rv afwijkende regel van bewijslast [...], ook op
het punt van het al dan niet voldoen aan de informatieplichten
van de artikelen 33 en 34 Wbp en de artikelen 12, 13 en 14
AVG.

Alhoewel dit in de Wbp minder expliciet is verwoord dan in de
AVG, volgt dit ook uit het transparantievereiste. De betrokkene
kan alleen dan zijn rechten onder de wet verwezenlijken indien
hij op de hoogte is van de verwerking.

Het is aan de verwerkingsverantwoordelijke om te bewijzen

dat de gegevensverwerking rechtmatig is. Daartoe behoort
ook dat de betrokkene vooraf voldoende geinformeerd wordt

over de gegevensverwerking.

Op Facebook lerland — in wier domein zich de betreffende
feitelijke gegevens ook hoofdzakelijk bevinden — rust dus de
bewijslast dat zij heeft voldaan aan haar

informatieverplichtingen.

37

informatieplichten (art. 33-34 Wbp, 12-14 Avg)

Rb A'dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407

11.39 [...] Uitgangspunt is dat de (verwerkings)verantwoordelijke de relevante informatie over
gegevensverwerking aan de betrokkene verstrekt op het moment dat het kennisnemen van die
informatie voor de betrokkene het meest relevant is.

Dat betekent in dit geval het moment waarop de Facebookgebruiker voornemens is om een
externe applicatie te installeren. De betreffende informatie moet dus in beginsel in het pop-
upvenster worden verstrekt, want dan is die informatie voor de Facebookgebruiker actueel en
relevant. In het pop-upvenster is, zoals hiervoor is vastgesteld, niets vermeld over de
verwerkingsdoeleinden.

Voor zover Facebook lerland de gebruiker had willen informeren aan de hand van het
Gegevensbeleid had zij in het pop-upvenster een verwijzing naar het Gegevensbeleid moeten
opnemen. Dat heeft zij ook niet gedaan. Een Facebookgebruiker wordt weliswaar ten tijde van
zijn (eerste) registratie bij de Facebookdienst geattendeerd op het bestaan van het
Gegevensbeleid, maar op dat moment is de gegevensverwerking waar het hier om gaat (de
toegang van externe ontwikkelaars tot persoonsgegevens van de Facebookgebruiker) nog niet

oA I mm ie At Ar de Enrehnnkashriiker n v ~rtriool Af rols +

Een algemene verwijzing naar Gegevensbeleid ten tijde van de registratie bij de Facebookdienst
kan daarom in dit geval niet worden aangemerkt als het voldoen aan de informatieverplichting

voor een specifieke, toekomstige vorm van gegevensverwerking waarvan ten tijde van de
registratie nog niet zeker is of die zal plaatsvinden.

38
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contractuele noodzaak (art. 8b Wbp, 6.1b Avg)

Rb A'dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407
12.14 [...] [D]e verwerkingsgrond van contractuele noodzaak [moet] strikt worden
geinterpreteerd, waarbij het van belang is om vast te stellen of de verwerking

daadwerkelijk en objectief noodzakelijk is voor de uitvoering van de overeenkomst.

Daarbij speelt ook een rol wat de gebruiker redelijkerwijs mocht verwachten. [...]
12.15. Het meest wezenlijke kenmerk van de overeenkomst die een gebruiker van
de Facebookdienst aangaat met Facebook lerland is naar het oordeel van de
rechtbank het aanbieden van (een profiel op) een sociaal netwerk. Dat is ook wat
een gemiddelde gebruiker als de belangrijkste doelstelling van de

PUS AT i o o L PR

12.16 Gesteld noch gebleken is dat het aanbieden van een profiel op het sociale
netwerk feitelijk niet kan worden uitgevoerd als de verwerking van
persoonsgegevens voor advertentiedoeleinden niet plaatsvindt. Dat dat niet zou

kunnen, staat dus niet vast. Voor het aanbieden van een profiel op het sociale
netwerk van het Facebookplatform is dus niet objectief en daadwerkelijk
noodzakelijk dat Facebook lerland persoonsgegevens van een gebruiker verwerkt
voor advertentiedoeleinden.

39

contractuele noodzaak (6.1b Avg)

Guidelines 2/2019 an the processing of personal data under

Article 6{1)[5) GOPR in the context of the provision of cnline
services to data subjects

Rb Adam 15 maart 2023, ECLI:NL:RBAMS:2023:1407

De conclusie is daarom dat de verwerking van persoonsgegevens voor
advertentiedoeleinden niet noodzakelijk is voor de uitvoering van de
overeenkomst tussen Facebook lerland en een gebruiker van de
Facebookdienst. Facebook lerland kan dus noch onder de Wbp, noch
onder de AVG een geslaagd beroep doen op contractuele noodzaak
(als bedoeld in artikel 8 aanhef en onder b Wbp respectievelijk artikel
6 lid 1 onder b AVG) als verwerkingsgrondslag

40
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toestemming (art. 8a Wbp, 6.1a Avg)

Rb Adam 15 maart 2023, ECLI:NL:RBAMS:2023:1407

12.34 [...] Uit de wijze waarop Facebook lerland het
registratieproces had ingericht, kon voor de gemiddelde gebruiker in
dit geval niet (voldoende) duidelijk zijn dat hem toestemming werd
gevraagd voor in het Gegevensbeleid opgenomen
verwerkingsdoeleinden. Anders dan ten aanzien van de
Gebruikersvoorwaarden werd de gebruiker immers niet uitdrukkelijk
om een akkoord gevraagd ten aanzien van het Gegevensbeleid. Van
een ondubbelzinnige en op aanvaarding gerichte wilsuiting was dus
geen sprake. Bovendien maakte het registratieproces niet duidelijk
dat het Geaevensheleid informatie over de verwerkina van
persoonsgegevens bevatte. Daardoor kan met de leesbevestiging in
het registratieproces ook geen sprake zijn van een wilsuiting die was

gericht op aanvaarding van de verwerking van de gebruiker
betreffende persoonsgegevens.

41

toestemming (art. 8a Wbp, 6.1a Avg) ==

Rb A'dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407
12.38 [...] Het voortgezette gebruik na kennisname van
een dergelijke mededeling kan niet worden beschouwd
als een specifieke, op informatie berustende en
ondubbelzinnige wilsuiting voor de verwerking van
persoonsgegevens voor advertentiedoeleinden. De voor
die verwerking relevante informatie werd immers niet

VEISTIeKL i iice weiillil Uf ue HOLjiLuuc cii uc ciikele
daarin opgenomen verwijzing naar gewijzigde
Gebruikersvoorwaarden en/of Gegevensbeleid voldoet
niet aan de daaraan te stellen eisen. [...]

Rb A'dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407

12.53. [De] indirecte en verhulde manier van het trachten te
verkrijgen van instemming voldoet ook niet aan de eisen dat de
gevraagde toestemming voldoende specifiek en op informatie
gebaseerd moet zijn. De algemeen geformuleerde ‘instemming’
aan het slot van de Gebruikersvoorwaarden is eenvoudigweg
niet specifiek genoeg.

Ook is de informatie over gegevensverwerking niet rechtstreeks
verstrekt nn de nlek waor om toestemminag ic nevronad (in het

scherm om zich te registreren of in de Gebruikersvoorwaarden),
maar op een andere plaats, namelijk in het Gegevensbeleid.
Facebook lerland heeft het op deze manier te moeilijk gemaakt
voor de gemiddelde gebruiker om op een adequate manier op de
hoogte te worden gebracht van de relevante informatie over de
gegevensverwerking.

ten gemidaelde gebruiker neejt dus niet kurnnen begrijpen wat
de volle omvang van de gevolgen van de gegevensverwerking
zou zijn.

42
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gerechtvaardigd belang (art. 8f Wbp, 6.1f Avg)

Rb Adam 15 maart 2023, ECLI:NL:RBAMS:2023:
12.68 Over de vraag of commerciéle b%ﬂm
belang kunnen vormen _— ... ....-~LZich nog niet uitgelaten.
Over die vraag heeft (> bestuursrechter var)deze rechtbank recent vgl. Rb Adam 22 september 2022,
prejudiciéle vragen gesteiu ao = v £U. Voor de beoordeling van ECLI:NL:RBAMS:2022:5565

het geschil tussen de Stichting en Facebook lerland is het echter niet

nodig om de beantwoording van die vragen door het HvJ EU af te
wachten. Verwezen wordt naar het hierna te geven oordeel in r.o.

Anders dan de Stichting heeft betoogd, ziet de rechtbank overigens
vooralsnog geen reden om aan te nemen dat commerciéle belangen
niet als een gerechtvaardigd belang in de zin van artikel 7 onder f
van de Privacyrichtlijn en artikel 8 aanhef en onder f Wbp zouden

kunnen worden aangemerkt. Uit de rechtspraak van het HvJ EU
blijkt dat niet en uit het advies van WP29 evenmin. Integendeel, in
het WP29-advies worden ook economische belangen van
ondernemingen als voorbeeld genoemd.

43

gerechtvaardigd belang (art. 8f Wbp, 6.1f Avg)

Rb Adam 15 maart 2023, ECLI:NL:RBAMS:2023:1407

12.69. [Er moet] voldaan [..Jziin aan het noodzakelijkheidsvereiste. Dit vergt een
toetsing aan de eisen van proportionaliteit en subsidiariteit. Om die toetsing
mogelijk te maken, moet Facebook lerland — op wie de bewijslast van een
rechtmatige gegevensverwerking rust —inzicht geven in de door haar
gemaakte afweging en voldoende relevante feitelijke gegevens verschaffen. Dat

heeft zii nnvoldnende nedaon

Facebook lerland is in haar stellingname niet kenbaar ingegaan op de eisen van
proportionaliteit en subsidiariteit. Zij heeft slechts gesteld dat haar belangen en
die van haar gebruikers parallel lopen, omdat ook gebruikers baat hebben bij
personalisatie. Daarmee miskent Facebook lerland dat gebruikers recht hebben
op en belang hebben bij bescherming van hun persoonlijke levenssfeer en hun
persoonsgegevens, en dat de verwerking van persoonsgegevens voor
advertentiedoeleinden daar afbreuk aan kan doen.

Verder moet de (verwerkings)verantwoordelijke rekening houden met de
redelijke verwachtingen van betrokkenen. Niet gebleken is dat Facebook lerland
dat daadwerkelijk heeft gedaan.

44

22



G-J. Zwenne 2023

Ofer
Tk

2

| 2
[=]2

bijzondere gegevens (art. 16 Wbp, 9.1 Avg)

Rb A'dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407

13.8. De rechtbank komt daarom tot het oordeel dat Facebook lerland
bijzondere persoonsgegevens heeft verwerkt voor advertentiedoeleinden die
gebruikers hebben ingevuld in de profielvelden. [..]

13.14.Facebook lerland heeft niet (voldoende) betwist dat zij, zoals in het AP-
rapport is vastgesteld, gedurende de gehele relevante periode
hoofdcategorieén en subcategorieén aanbood van interessegebieden op het
gebied van bijvoorbeeld gezondheid, religie en politieke of seksuele voorkeur

aan adverteerders, waaruit volgt dat Facebook lerland in ieder geval
persoonsgegevens uit deze categorieén heeft aangewend voor
advertentiedoeleinden.

Daarmee staat voidoende vast dat Facebook leriand ook door het volgen van
het surfgedrag van gebruikers en het indelen van de aldus verkregen informatie
in interesse categorieén, in de relevante periode, bijzondere persoonsgegevens
van de Achterban verwerkte voor advertentiedoeleinden.

45

verwerkingsverbod bijzondere gegevens (art. 16 Wbp, 91Wg P

Rb A'dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407

13.16. Over de periode tot de invoering van de AVG is niet gesteld of gebleken
dat uitdrukkelijke toestemming is gevraagd of verkregen voor het verwerken
van bijzondere persoonsgegevens voor advertentiedoeleinden. Dit geldt voor
zowel informatie afkomstig uit profielvelden, als informatie afgeleid uit het
surfgedrag van gebruikers en gebruik voor het vaststellen van
interessecategorieén.

13.17. Voor wat betreft de periode na invoering van de AVG heeft Facebook
lerland niet gesteld dat zij toestemming heeft gevraagd voor het afleiden van
interessecategorieén uit surfgedrag van gebruikers ten behoeve van
advertentiedoeleinden, zodat de rechtbank concludeert dat van uitdrukkelijke
toestemming in de zin van artikel 9 lid 2 onder a van de AVG geen sprake is.

46
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TechCrunch

A spokesperson for Meta has now sent this statement:

“We’re pleased that the Court has ruled in favour of Meta for
multiple of these historic claims, some of which took place
over a decade ago. We intend to appeal other aspects of this
case. We know that privacy is important to our Dutch users
and we want them to have control over how their data is
used. That’s why we have built tools like Privacy Check-up and
Privacy Basics, where we explain what data they have shared,
and what settings they can use to control it.”

47

TOETSVRAAG 3.

In de DPS/Facebook-zaak oordeelde de rechtbank
Amsterdam dat Facebook in de periode 2010-2020
onrechtmatig persoonsgegevens verwerkte voor
advertentiedoeleinden

A. Ditis juist

B. Dit is onjuist
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4.
Wat zijn bijzondere gegevens?
En wat niet?

bijzondere gegevens

Artikel 9.

Verwerking van bijzonder categorieén van
persoonsgegevens

1. Verwerking van persoonsgegevens waaruit _—

ras of etnische afkomst, politieke opvattingen,

religieuze of levensbeschouwelijke ( (35) Persoonsgegevens over gezondheid
overtuigingen, of het lidmaatschap van een dienen alle gegevens te omvatten die
vakbond blijken, en verwerking van genetische betrekking hebben op de gezondheids-
gegevens, biometrische gegevens met het oog toestand van een betrokkene en die

op de unieke identificatie van een persoon, of informatie geven over de lichamelijke of
gegevens over gezondheid, of gegevens met geestelijke gezondheidstoestand van de
betrekking tot iemands seksueel gedrag of betrokkene in het verleden, het heden en
seksuele gerichtheid zijn verboden de toekomst. [..]
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C-184/20, )

etikos kom l.Sl.ja \ / \ hoge commissie voor de voorkoming \wz// !3} 1

van belangenconflicten in de openbare
dienst

Feiten Uitgangspunt
in een openbaar register worden ruime uitleg van het begrip «bijzondere gegevens»
gegevens van ambtenaren én b /i

echtgenoten of partners vastc/legd

* vanwege contextuele analyse van het begrip
«gezondheidsgegevens» (art. 4(15) Avg)

* door richtlijn (overw. 10) en verordening (overw. 4 en
10) beoogd hoog beschermingsniveau

Antwoord: ja )

128 [.] [D]e publicatie van persoonsgegevens die
indirect de seksuele gerichtheid van een natuurlijke
persoon kunnen onthullen [...] [vormt] een verwerking
van bijzondere categorieén van persoonsgegevens

Rechtsvraag \ /\4

is er sprake van bijzondere gegevens als
het gaat om gegevens die indirect
seksuele gerichtheid (politieke
opvattingen etc.) van iemand kunnen
onthullen..?

51

Meta vs Bundeskartellamt W

N ECLI:EU:C:2022:704 //

S~ T~

Feiten Antwoorden

Ja, ook dit betreft verwerking van
bijzondere gegevens. ’ ’
|a

apps, datingsites voor hom /eksuelen, website
voor politieke partijen [er/ gezondheids-
gerelateerde websites’

Neen, dat maakt niet uit, want...

“Ih]et doorslaggevende element [...] is het
feit dat de verwerkte gegevens het mogelijk
maken om de gebruiker te profileren aan de
hand van een van de in [art. 9.1 Avg]
opgesomde categorieén van gevoelige
persoonsgegevens” (nr. 38) J

Rechtsvragen

is er sprake van verwerking van bi/\ondere
gegevens..?

En maakt het uit of Meta de bedoelin~ -
bijzondere gegevens af te 2.~ uit de
verkregen gegevens?

o

Neen, ook dat maakt niet uit, want

“[w]aar het om gaat is de mogelijkheid dat een
dergelijke categorisering een aanzienlijk risico voor

,/En maakt het uit of f\/’ €a h"?’r gebruikers de grondrechten en de fundamentele vrijheden van
waarheidsgetrouw’ categoriseert? de betrokkene inhoudt.(nr. 40)

52
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il Li ] " HIEU 6 November 2003, b
Bodil Lindgqvist ‘_ /ﬁim o

Feiten Antwoord

Bodil knutselt een website en vermeldt daarop
dat “een van haar collega's haar voet had
bezeerd en met gedeeltelijk ziekteverlof was”

Ja. “Gelet op het doel van de richtlijn, moet aan de
uitdrukking «gegevens die de gezondheid
betreffen»[...] een ruime uitlegging worden gegeven,
zodat informatie over alle — zowel fysieke als
psychische — aspecten van iemands gezondheid
daaronder valt.

[D]e vermelding van het feit dat iemand zijn voet

Rechtsvraag heeft bezeerd en met gedeeltelijk ziekteverlof is, een
Is de mededeling op een homepage, uat een bij persoonsgegeven betreffende de gezondheid” (nrs.
name genoemde collega haar voet heeft 50-52)

bezeerd en met gedeeltelijk ziekteverlof is, een
persoonsgegeven over de gezondheid?

53

. " Kamerstukken I
nationale Wetgever ‘ @

\ /
i

Een persoonsgegeven is niet alleen bijzonder wanneer het direct

het desbetreffende bijzondere onderwerp onthult. Ook gegevens

die indirect dergelijke informatie onthullen, worden aangemerkt

als bijzondere categorieén van persoonsgegevens.

Tot de bijzondere categorieén van persoonsgegevens moeten dus
niet alleen gegevens worden gerekend die direct betrekking
hebben op bijvoorbeeld het lidmaatschap van een vakbond als
zodanig, maar ook gegevens waaruit iemands vakbondslid-
maatschap indirect valt af te leiden. De administratie van een
vakbond, met daarin namen en adressen van de leden, is

! ~rmiimn pon vinArheslA

Noodzakelijk is wel dat er een rechtstreeks verband is. Gegevenq

die hooguit een indicatie geven dat het om een gevoelig kenmerk '/ \ ?
zou kunnen gaan, vallen buiten de reikwijdte van de bijzondere N>
regeling voor gevoelige gegevens. J v O

Idem: Kamerstukken Il
1997/98, 25892, mr. 3, p. 100
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. .y " Kamerstukken Il
indertijd in de Tweede Kamer... | W

Mevrouw Halsema (Groenlinks): De minister is niet
ingegaan op mijn vraag naar de precieze bedoeling
van “het seksuele leven”. Gaat het hierbij alleen om
seksuele geaardheid of om meer, bijvoorbeeld
promiscuiteit?

Minister Korthals: Promiscuiteit, of de vraag of
mensen regelmatig naar de Wallen gaan, vallen
onder het seksuele leven. Dit is dus niet hetzelfde als
seksuele geaardheid.

55
AP over een glas bier _
F(’apport| definitieve
bevindingen november
2015 (Uniper) _
Alcohol- en drugscontroles
bij werknemers

[H]et feit dat iemand onder invioed is [zegt] iets over De verwerking van persoonsgegevens bij
de gezondheid van die persoon op dat moment, de uitvoering van alcohol- en
ongeacht de context, namelijk dat deze persoon op drugscontroles door Uniper Benelux N.V.
dat moment zowel geestelijk als lichamelijk niet (voorheen E.ON Benelux N.V.)
goed functioneert (het evenwichtsgevoel en
beoordelingsvermogen is verslechterd, er is sprake
van tunnelzicht, etc). Dit betekent niet perse dat
deze persoon ziek is, maar zegt wel iets over zijn
huidige geestelijke en lichamelijke gezondheid.

dus niet één glas bier

maar wel drie of

meer..(?)

56
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toezichthouders in Spanje en Denemarken over Grindr

AEPD 17 Jam\fary 2022 Datatilsynet (Denmark)

21 September 2021

Grindr did not processany special categories of
personal data [...] because it does not directly
collect information regarding a person’s sexual
orientation, and that the platform does not even
have a field to specify this information on a user’s
profile. [...]

AEPD accepted that Grindr’s denial that use of the
application would reveal any specific sexual
orientation due to the fact that the platform is
open to all sexual orientations and gender
identities, and in Grindr’s own words, including
heterosexuals "out of curiosity or to find a broader
expression of self or to interact with other users".

Datatilsynet held that processing information
about a data subject's sex life or sexual
orientation involved the processing of special
categories of personal data, regardless of
whether the data subject explicitly revealed
their sexual orientation.

Additionally, the DPA highlighted the
company's role as a controller for any
personal data revealed in a data subject's
"biography" on the website. Datatilsynet also
emphasized that the company's privacy policy
mentioned processing of personal data
regarding sexual orientation. Datatilsynet
therefore concluded that the controller
processed special categories of personal data.

57

62. Videobewakingssystemen verzamelen meestal ‘ Meta vs Bundeskartellamt
enorme hoeveelheden persoonsgegevens die I
informatie van zeer persoonlijke aard aan het licht

kunnen brengen, inclusief bijzondere categorieén

van persoonsgegevens. Daarbij kan uit schijnbaar
insignificante gegevens die oorspronkelijk met
videocamera’s werden verzameld, informatie

worden afgeleid waarmee een ander doel wordt

nagestreefd (bv. om een beeld te krijgen van
RS

Rechtsvrogen v

gegevens.

En maakt het uit of |
bizondere gegey
verkregen geg

vi~Antan)

Videobewaking wordt echter niet altijd als
verwerking van bijzondere categorieén
persoonsgegevens aangemerkt. Als de videobeelden
echter worden verwerkt om daaruit bijzondere vV
categorieén gegevens daf te leiden, is artikel 9 van
toepassing.

is er sprake van verwerking v | Bysongess

laakt niet uit, want...

- , EDPB Richt Pl
EDPB over videocameratoezicht / [CNISNOEren = 34
‘ 3/2019 29 januari ; s
* 2020 S A

+ Antwoorden

Ja, ook dit betreft werwerking van biizondere
gegevens

= Neen, dot mookt niet uit, wont.

“[hjet doorsioggevende element [ ] is het
feit dot de verwerkte gege mogeljk
maken om de gebruiker te £n 0on de
hand von een van de in I Avg]

=%= van gevoelige

(et doorslaggevende element [...] is het
cit dat de verwerkte gegevens het mogelijk
naken om de gebruiker te profileren aan de

N\ ~somde categorieén van gevoelige
1eqevens” (nr. 38) o
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De verwerking van foto’s mag onder de verordening niet
systematisch worden beschouwd ol< verwerking van bijzondere

persoonsgegevens, maar is (it context afhankelijk

Foto’s kunnen alleen onder de definitie van biometrische
gegevens vallen wanneer zij worden verwerkt met behulp van
bepaalde technische middelen die de unieke identificatie of
authenticatie van een natuurlijke persoon mogelijk maken

(overw. 51).

Privacy- en
gegevens-

REDACTIE
G]. Zwenne
H.R. Kranenborg

beschermingsrecht

HYVLINIWWOD
B 1ISMIL

_

59

het evidentiecriterium van AP...(?)

[Er] is er veel wetgeving waarvan evident is dat de
uitvoering ervan verwerking van bijzondere
persoonsgegevens of gegevens van strafrechtelijke aard
meebrengt. In die gevallen is ook evident dat bij
vaststelling van de wet het bijzondere of strafrechtelijke
karakter van de betrokken persoonsgegevens is
meegewogen. Ook zonder expliciete vermelding van de
bijzondere of strafrechtelijke aard van de gegevens biedt
de wet dan een AVG bestendige grondslag voor
verwerking daarvan.
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hoi G, vergeet ja ™™
gratis tompouce
niet op te halen

:ompouc‘:(n) niet

maak er een
gezellige dag van

hol G,

Van harte gefeliciteard! Vergeet je '
je tompouce niet op te halen of te
bestellen? Je hebt nog heel even...

Haal direct je tompouce op in de
winkel met jouw
verjaardagsvoucher en doe je
andere Inkopen voor je verjaardag.
Je kunt ook je tompouce(n) op
hema.nl| bestellen. Hier geldt een
minimale bestelling van 4

61

TOETSVRAAG 4.

In zijn conclusie van 20 September 2022 in de zaak
Facebook/Bundeskartellamt (C-252/21, ECLI:EU:C:2022:704)
kwam AG Rantos tot het oordeel dat Facebook wel
bijzondere persoonsgegevens verwerkte.

A. Ditis juist
B. Dit is onjuist
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*hatGPT is at capacity right now

5.
Geautomatiseerde besluitvorming & profilering,
big data, algoritmes en artificiéle intelligentie enz.

79

Rasterfahndung

Typically RAF-terrorists use cash and pay

their electricity bill in person at the utility
(to keep their apartments associated with
a false name)
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credit score (‘kredietscore’)

* g numerical expression based on a level (F |
analysis of a person's credit files, to represent FOEIM -
the creditworthiness of the person. — 1 _

e primarily based on a credit report K VilL GORE T —
information typically sourced from credit SEASNERATER b —
bureaus. ——e e

=

* to evaluate the potential risk posed by
lending money to consumers and to mitigate
losses due to bad debt

83

online profiling or behavorial advertizing

* advertising based on observation of behavior of
individuals over time

* seeks to study characteristics of this behaviour
through actions

* to develop a specific profile and provide these
individuals with advertisements tailored to their
interests

33



_ b0
G-J. Zwenne 2023  =: ’E‘jﬁ

OEERS

(top)sport

Peter Blangé, ex-international en
bondscoach van het Nederlands
volleybalteam, vertelt op IT Innovation Day
over het gebruik van IT in de (top)sport.

Het digitaal analyseren van het eigen team,
de spelers en het team van de tegenstander
is niet meer weg te denken in de topsport.

Talenten worden al op vroege leeftijd
gevolgd om zo hun prestaties te meten, te
vergelijken en te sturen...

- —

“ORTEZC/SPORTS

zoekresultaten
131/12 (Google Spain)

Verder kan de door de zoekmachines verrichte
ordening en samenvoeging van de op het
internet gepubliceerde informatie, teneinde
de gebruikers van deze machines
gemakkelijker toegang tot deze informatie te
verschaffen, ertoe leiden dat, wanneer deze
gebruikers op de naam van een natuurlijke
persoon zoeken, zij via de resultatenlijst een
gestructureerd overzicht krijgen van de over
deze persoon op het internet vindbare
informatie, waardoor zij een min of meer
gedetailleerd profiel van de betrokkene
kunnen opstellen.

1
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profilering (~ pro’fil’ehr’ing)

geautomatiseerde verwerking waarbij aan de
hand van persoonsgegevens

* bepaalde persoonlijke aspecten van een
natuurlijke persoon worden geévalueerd

* met de bedoeling met name het volgende te
analyseren of te voorspellen:

beroepsprestaties

economische situatie

gezondheid

persoonlijke voorkeuren en interesses
betrouwbaarheid en gedrag

locatie of verplaatsingen

Art. 4(4)

AVG D

geautomatiseerde verwerking waarbij
aan de hand van persoonsgegevens
besluiten worden genomen

geautomatiseerde besluitvorming

* opleggen van snelheidsboeten op grond
van bewijs van flitscamera’s

* uitnodigen voor een sollicitatiegesprek
* beoordelen van belastingaangiftes
> etc.

géén definitie

wél voorbeelden

87
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geen verbod op profileren maar een recht om
de f€g€/5 / niet daaraan te worden onderworpen...(?)
eei_recht om >

* niet te worden onderworpen
aan een besluit dat uitsluitend is
gebaseerd op geautomatiseerde
verwerking, waaronder
profilering

-~ _—

Het woord "recht" in deze bepaling betekent
niet dat het artikel [...] alleen van toepassing is
wanneer de betrokkene er specifiek een beroep
op doet.

* waaraan voor hem of haar
rechtsgevolgen zijn verbonden of
dat hem anderszins in
aanmerkelijke mate treft.

Het artikel vo=—Tet in een algemeen verbod op
uitsluitend op geautomatiseerde verwerking
gebaseerde besluitvorming. Dit verbod is van
toepassing, ongeacht of de betrokkene wel of
niet actie onderneemt met betrekking tot de
verwerking van zijn persoonsgegevens.

WP251rev.01 (Ned), p. 29

Schufa

Conclusie AG Pikamde 16 maart 2023, C-634/21, Een uitlegging in het licht van overw. 71
ECLI:EU:C:2023:220 waarbij rekening wordt gehouden met
Art. 22, lid 1, AVG verschilt van de andere de opzet van deze bepaling, met name
beperkingen inzake gegevensverwerking van de lid 2 ervan, waarin de gevallen worden
verordening in die zin dat daarin een ,,recht” van genoemd waarin een dergelijke

de betrokkene is neergelegd om niet te worden geautomatiseerde verwerking bij wijze
onderworpen aan een uitsluitend op van uitzondering is toegestaan, leidt
geautomatiseerde verwerking, waaronder namelijk eerder tot de conclusie dat
profilering, gebaseerd besluit. deze bepaling een algemeen verbod op

besluiten van het hierboven beschreven

De gebruikte terminologie laat weliswaar anders .
type instelt.

vermoeden, maar voor de toepassing van
artikel 22, lid 1, AVG is niet vereist dat de
betrokkene het recht actief aanvoert.

36



G-J. Zwenne 2023

EFE

LR

| 2
[=]2

de regels

uitsluitend d.w.z. géén menselijke tussenkomst

een recht om

* niet te worden ondefworpen

"

Een geautomatiseerd proces produceert iets wat in feite

aan een beduit dat uitsluitend is een aanbeveling betreffende een betrokkene is. Als een
gebaseerd op geautomatiseerde mens het proces beoordeelt en bij het nemen van het
definitieve besluit rekening houdt met andere factoren,

verwerking, waaronder
profilering

zou dat besluit niet "uitsluitend op geautomatiseerde

verwerking gebaseerd" zijn.

* waaraan voor hem of haar

rechtsgevolgen zijn verbonden
of dat hem anderszins in
aanmerkelijke mate treft.

WP251rev.01 (Ned), p. 29

J

die menselijke tussenkomst
mag dus niet slechts
symbolisch zijn

90

Uber: wél geautomatiseerde besluitvorming

Rb A'dam 24 februari 2021, ECLI:NL:RBAMS:2021:1415
De rechtbank

3.1.verklaart voor recht dat de besluiten van gedaagde
aangaande de beweerdelijke schending van door gedaagde
gehanteerde voorwaarden en/of de beweerdelijke
frauduleuze handelingen van eisers en/of de beéindiging
van de tussen gedaagde en eisers bestaande overeenkomst
en/of deactivering van de door Uber Driver accounts van

eisers zijn aan te merken als uitsluitend op
geautomatiseerde verwerking, waaronder profilering,
gebaseerde besluiten waaraan voor eisers rechtsgevolgen
zijn verbonden of die hen anderszins in aanmerkelijke mate
treffen, in de zin van artikel 22 lid 1 AVG,

3.2.vernietigt de geautomatiseerde
besluiten van gedaagde aangaande de
beweerdelijke schending van door
gedaagde gehanteerde voorwaarden en/of
de beweerdelijke frauduleuze handelingen
van eisers en/of de beéindiging van de
tussen gedaagde en eisers bestaande
overeenkomst en/of deactivering van de
door Uber Driver accounts van eisers,

91
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Uber: géén geautomatiseerde besluitvorming

Rb A’dam 11 maart 2021, ECLI:NL:RBAMS:2021:1018

I~ At ~ I~

volgt toegelicht. Door een gespecialiseerd team
van werknemers van Uber ([..] Risk-team) worden
potentiéle frauduleuze activiteiten onderzocht.
Drarbij wordt gebruik nemaakt von softwoz
waarmee poterntiéle frauduleuze activiteiten
kunnen worden gesignaleerd. Bij een dergelijk

signaal volgt afhankelijk van de ernst of duur van
A

SHivitniter) efminnroohiiiing 2on A

chauffeur of een onderzoek door een werknemer
van het Risk-team. De werknemers moeten zich bi
het uitvoeren van het onderzoek houden aan
interne protocollen met indicatoren die kunnen
duiden op verstrillende frauduleuze activiteiten.

Y

want wél betekenisvolle
menselijk tussenkomst

Op grond van de protocollen moeten de werknemers
de potentiéle fraudesignalen en de feiten en
omstandigheden analyseren om het bestaan van
fraude te bevestigen of uit te sluiten. Zij gebruiken
daarbij ook feiten en omstandigheden die zij op
basis van hun kennis en ervaring relevant achten. Al

-]
ZCil vy

dat sprake is van een consequent patroon van
froido kon wordez

I

hoslpton ~nm hot nrecniat van de
chauffeur te deactiveren. Hiervoor is een unaniem
besluit van twee werknemers van het Risk-team
nodiq. Bij conflicterende conclusies vindt onderzoek
door eerr aerc=—=2crknemer uit het Risk-team plaats.

93

de regels

een recht om

* niet te worden onderworpen
aan een besluit dat uits/u
gebaseerd op geautzmatiseerde
verwerking, waardnder
profilering

* waaraan voorlhem of haar

(rechtsgevolgen 2ijn verbonden of
dat hem anderszins in
aanmerkelijke mate treft.

brengt verandering iemands
rechten en plichten

* aangaan of beéindiging
overeenkomst

* weigering uitkering of toeslag

* opleggen verkeersboetes

* weigeren rijbewijs

advertentie of
banner..?

Van een aanbod als bedoeld in art. 6:217 lid 1 BW moet Warde)
onderscheiden een uitnodiging om in onderhandeling te treden of
een uitnodiging tot het doen van een aanbod.

Een voorstel dat niet de elementen bevat die de verbintenissen die uit
de te sluiten overeenkomst zullen voortvloeien bepaalbaar maken in

de zin van art. 6:227 BW is een uitnodiging om in onderhandeling te

38



G-J. Zwenne 2023

Ofer
LR

| 2
[=]2

overw. 71
de regels C e D

een recht om voorbeelden

* qutomatische weigering van een online
ingediende kredietaanvraag

* niet te worden onderworpen
aan een besluit dat uitsluitend /5
gebaseerd op geautomatisegrde e verwerking van sollicitaties via internet
verwerking, waaronder zonder menselijke tussenkomst
profilering

* waaraan voor hem of hgar
rechtsgevolgen zijn vertlonden of
dat hem anderszins in

_aanmerkelijke mate treft. >
advertentie voor online

casino aangeboden aan
gokverslaafde
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95

Systeem Risico Inventarisatie (SyRl)

Rb Den Haag 5 februari 2020, ECLI:NL:RBDHA:2020:865

De rechtbank laat in het midden of wordt voldaan aan de precieze
definitie in de AVG van geautomatiseerde individuele besluitvorming
en, voor zover dat het geval is, aan een of meer van de

genoemde aanmerkelijk effect van het doen van een risicomelding

en opname in het register risicomeldingen op het privéleven van de
betrokkene een factor van betekenis bij haar beoordeling of de SyRI- ’

wetgeving voldoet aan artikel 8 lid 2 EVRM. Ook dit effect benanlt = T
Trede ges—1e™

inmenging op het recht op respect voor het privéleven. Zij neemt

daarbij in aanmerking dat onderdeel van het recht op bescherming [l=.| .

van persoonsgegevens het recht van eenieder is om zijn
persoonsgegevens in redelijke mate te kunnen volgen en over de
verwerking van zijn gegevens te worden geinformeerd.

Bij voorbaat verdacht

[=l
Y

2
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2.7. [De speler] heeft door middel van het internet 2.8. Op 10 februari 2012 is [de speler] opgenomen in

deelgenomen aan kansspelen waartoe Unibet een crisistraject van de GGZ Friesland wegens een
gelegenheid heeft gegeven op de website

www.unibet.com, al dan niet na naar die website te zijn
doorgeleid vanaf het domein www.unibet.nl. Partijen zijn

die reden opgenomen op de afdeling intensive care van
Verslavingszorg Noord Nederland voor de duur van drie

hiertoe in 2010 een overeenkomst van kansspel RS> ~o=T5 1] (0L €n et september 2012 bij
aangegaan, waarop de onder 2.3 bedoelde algemene dezelfde instelling ambulant behandeld. In het tijdvak
voorwaarden van toepassing zijn. In het kader van zijn waarin hij deelnam aan de door Unibet aangeboden
deelname aan de door Unibet aangeboden kansspelen kansspelen woonde [de speler]l samen met ziin vriendin

heeft [de speler] voor het eerst op 26 juni 2010 en voor

en hun twee kinaeren. De desbetreffende affectieve
het laatst op 30 januari 2012 bedragen ingezet. Van

eerctoenoemde tot comet lnotetoenoemde dotim, dus in

relatie is op de klippen gelopen en [de speler] is daarop
naar elders verhuisd. In hetzelfde tijdvak is hij
geldiergerrm—="lenden en famiiie aangegaan, als
gevolg waarvan hij schulden heeft opgelopen.

een tijdsbestek van circa anderhalf jaar, heeft hij in totaal
ruim € 2.200.000,- ingezet. Per saldo, wanneer de
ingezette bedragen worden verminderd met de door
Unibet aan hem uitgekeerde bedragen, heeft [de speler]
een verlies geleden van € 184.671,50.

< Hof Adam 25 oktober 2016 > U N I B E I

ECLI:NL:GHAMS:2016:4212
0000
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Uber: géén aanmerkelijk effect

Rb Adam 11 maart 2021, ECLI:NL:RBAMS:2021:1018 Deze tijdelijke blokkade heeft echter geen
4.25.Uit de toelichting van Uber op haar langdurig of blijvend effect, zodat het
fraudebestrijdingsproces die zij op de monde//nge geautomatiseerde besluit geen
holesdoling heefygugeyan—alat ot nn o rechtsgevolgen heeft of de chauffeur in

fraudesignaal ge toegang van de chauffeur tot de aanmerke///ke mate fff?ff zoals bedoe/d in

Driver app tijdelijk wordt geblokkeerd totdat de
chauffeur contact heeft opgenomen met een
werknemer van Uber. De toegang tot de Driver app
wordt gereactiveerd zodra de chauffeur contact
heeft opgenomen.

4.26. De conclusie is dat niet is gebleken
dat Uber ten aanzien van [verzoekers]
geautomatiseerde besluiten in de zin van
artikel 22 lid 1 AVG heeft genomen.

~Jlhe

V*r\lo

rechtbank ervarr uit dat het besluit om de toegang
tot de Driver app na een fraudesignaal tijdelijk te
blokkeren automatisch, zonder menselijke
tussenkomst, wordt genomen.
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‘anderszins in aanmerkelijke mate treft’...(?)

FAST we S LOW

o

Artificial Intelligence Hacks the
Human Brain

KAHNEMAN

FOMO by Design: How Social
Media Is Hacking Our Brains

98

Sch Ufa onderneming die een kredietinformatie-dienst

exploiteert die erin bestaat haar klanten
informatie te verstrekken over de [H]et besluit om een contractuele relatie met de
N\w__ kredietwaardigheid van consumenten. betrokkene aan te gaan [wordt] ,in de praktijk in een
dusdanig sterke mate [...] bepaald door de door de
kredietinformatiebureaus meegedeelde kredietscore dat
deze als het ware doordringt in het besluit van de
verwerkingsverantwoordelijke derde”.

Conclusie AG Pikamde 16 maart 2023, (C-634/21, ECLI:EU:C:2023:220

47. [D]e hierboven uiteenm%ingen [lijken] mij erop te

wijzen dat de door een kred/'éfm}/astgeste/de en aan
een financiéle instelling meegedeelde score het besluit van deze
laatste over de verlening of weigering van krediet aan de

betrokkene in het algemeen bij voorbaat bepaalt, zodat dit standpunt
in het kader van de procedure moet worden geacht louter formeel van
aard te zijn. Hieruit volgt dat de score zelf moet worden beschouwd
als een ,besluit” in de zin van art. 22, lid 1, AVG.
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TOETSVRAAG 5.

Volgens de docent, prof. mr. Zwenne, kan een advertentie
voor een online casino, aangeboden aan een gokverslaafde,
worden opgevat als een besluit dat dat deze betrokkene in
aanmerkelijke mate treft.

A. Ditis juist

B. Dit is onjuist

101

de regels

een recht om

niet te worden onderworpen

aan een besluit dat uitsluitend is
gebaseerd op geautomatiseerde
verwerking, waaronder
profilering

waaraan voor hem of haar
rechtsgevolgen zijn verbonden of
dat hem anderszins in
aanmerkelijke mate treft.

Art. 22
AVG

uitzonderingen

noodzakelijk voor uitvoering van
overeenkomst tussen de
betrokkene en een
verantwoordelijke

toegestaan bij Uniewetgeving of
nationale wetgeving

uitdrukkelijke toestemming van
de betrokkene.
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de reQEIS SyRI-besluit

Aerius
uitzonderingen
»_~1oodzakelijk voor uitvoering van
//_Qvereenkomst tussen de betrokk:
en een verurniwooi deiijke

* toegestaan bii Uniewetgeving of
nationale wetgeving >

° uitdrukkelijke toestemming-an de
voorbeelden AS g

betrokkene.
* geautomatiseerde selectie art. 7, overw.
in sollicitatieprocedure(?) 32, 42-43 AVG
* een datingsite
* Netflix aanbevelingen moeizaam
voor
overheden,
\_} werkgevers,
filter-bubbles(...?) etc.
102
de regels
een recht om uitzonderingen
* niet te worden onderworpen * noodzakelijk voor uitvoering van

overeenkomst tussen de
betrokkene en een
verantwoordelijke

aan een besluit dat uitsluitend is
gebaseerd op geautomatiseerde

verwerking, waaronder o .
* toegestaan bij Uniewetgeving of

profilering nationale wetgeving
* waaraan voor hem of haar * uitdrukkelijke toestemming van
rechtsgevolgen zijn verbonden of Art.4 de betrokkene.
dat hem anderszins in 0\
aanmerkelijke mate treft. VAV _J

G art. 22 AVG geldt niet voor ‘geautomatiseerde
individuele besluitvorming anders dan op basis
van profilering’ nodig ter uitvoering van een taak

‘v/ van algemeen belang
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H H H Art.13.2(f)
transparantieverplichtingen YD
C Art.14.2(g D)

* het bestaan van geautomatiseerde ) AVG
besluitvorming, met inbegrip van |[...] ¢ AtIsIh
profilering, en, LAVG

. . . . Art.21.1

* Cnuttige informatie over de onderliggende C e P
logicu, gisiiiede het belang en de verwachte
gevolgen van die verwerking voor de
betrokkene. \

gedetailleerde informatie over: bijvoorbeeld

e de belangrijkste kenmerken * informatie die de betrokkene via het
die bij de besluitvorming aanvraagformulier heeft verstrekt
relevant zijn « informatie over omgang met krediet in het

e bron van deze informatie en verleden, waaronder betalingsachterstanden
het belang ervan. * informatie uit officiéle openbare bronnen,

zoals frauderegisters en insolventieregisters.
[WP251rev.01, p. 37]

104

Een verzekeringsmaatschappij maakt gebruik van geautomatiseerde
besluitvorming om premies voor een motorrijtuigenverzekering vast te
stellen op basis van monitoring van het rijgedrag van klanten.

Om het belang en de verwachte gevolgen van de verwerking toe te
lichten, legt de verwerkingsverantwoordelijke uit dat gevaarlijk rijden
tot hogere verzekeringsuitkeringen [bedoeld zal zijn: premies] kan leiden
en stelt hij een app ter beschikking die fictieve bestuurders, waarvan
één met gevaarlijke rijgewoonten zoals snel optrekken en op het laatste

moment remmen, met elkaar vergelijkt.

Hij gebruikt beeldmateriaal om tips te geven geven om deze gewoonten
te verbeteren en zodoende de verzekeringspremies te verlagen.

[WP251rev.01 (Ned), p. 29]
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Conclusie AG Pikamde 16 maart 2023, C-634/21, ECLI:EU:C:2023:220

58. [D]e verplichting om ,nuttige informatie over de onderliggende
logica” te verstrekken [moet] aldus [..Jworden opgevat dat deze
voldoende gedetailleerde gegevens dient te bevatten over de methode
die is gebruikt om de score te berekenen en de redenen die tot een
bepaald resultaat hebben geleid. In het algemeen dient de
verwerkingsverantwoordelijke de betrokkene algemene informatie te
verstrekken — met name over factoren die in het besluitvormings-
proces in aanmerking zijn genomen en hun respectieve weging op een
geaggregeerd niveau — die hem ook van nut is om elk ,,besluit” in de
zin van artikel 22, lid 1, AVG aan te vechten.

. —\
b@n d€l’€ gegevens ) * ras of etnische afkomst

* politieke opvattingen
* religieuze of
géén verwerking van bijzondere Art.22.4 levensbeschouwelijke

.. . ( ) overtuigingen

gegevens bU QEGUtomatlseerde AVG * lidmaatschap van een vakbond
besluitvor ming * genetische gegevens

. * biometrische ID-gegevens
tenziy  gezondheid,

. . . * seksueel gedrag of seksuele
* uitdrukkelijke toestemming, of Ar tj/‘é(a) p) gerichtheid
* 0.9.v. unie- of nationaal recht, t.b.v. ’\

Art.9.2(g) Art.24 ;
zwaarwegend algemeen belang, C AVG D C AVG ) wetenschappelik en

. . stattistisch onderzoek
evenredigheid, passende maatregelen
etc.

én -

v |

* passende maatregelen ter |/ iI:— R m —? |

bescherming van de gerechtvaardigde Opnileuw fraudg - o

uitkeri; .
belangen van de betrokkene Onlormoit it

107

TOWV:
smigranten
ewet
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kinderen

(71) De betrokkene dient het recht te hebben niet te

worden onderworpen aan een louter op
geautomatiseerde verwerking gebaseerd besluit,

dat een maatregel kan behelzen — over persoonlijke

hem betreffende aspecten, waaraan voor hem
rechtsgevolgen zijn verbonden of dat hem op
vergelijkbare wijze aanmerkelijk treft [...]

Een dergelijke maatregel mag geen betrekking
hebben op een kind.

Aangezien deze formulering niet terugkomt in het
artikel zelf, beschouwt de Groep artikel 29 dit niet als
een absoluut verbod op dit soort verwerking met
betrekking tot kinderen. In het licht van deze
overweging beveelt de Groep artikel 29 echter aan dat
verwerkingsverantwoordelijken in beginsel geen
gebruik mogen maken van de vrijstellingen van artikel
22, lid 2, om dit soort verwerking te rechtvaardigen.
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Rasterfahndung

Tvpically RAF-terrorists use cash and pay
their electricity bill in person at the utility
{to keep their apartments associated with
a false name)

(top-)sport

Peter Blangé, ex-international en bondscoach van het

o

zoekresultaten

Verder kan de door de zoekmachines verrichte ardening en
samenvoeging van de op het internet gepubliceerde
informatie, teneinde de gebruikers van deze mochines
toegang tot deze e te verschaffen,
ertoe letden dot, wanneer deze gebrulkers op de noam van
een notuuriike persoon reeken, 2ij wio de resultatenlijst
een gestructureerd overzicht krijgen van de over deze
persoon ap het internet vindbare informatie, waardoar 2ij

een min of meer profiel van de

kunnen aostellen.

‘online prafiling or behavorial advertiz

= advertising based on observation of beha
individuals over time

through actions

vertelt op IT
Day over het gebruik van IT in de (top-)sport. Het
digitoal analyseren van het eigen team, de spelers en
het team van de tegenstander is niet meer weg te

denken in de topsport. Talenten worden al op vroege i
leeftifd gevolgd om 2o hun prestaties te meten, te )
vergelifken en te sturen.. !
leve! analysis
the
[
ORTEC|SPORTS
rmation
3 )’ ST
by lending
‘money to consumers and to mitigate losses due

* seek to study characteristics o i b

* to develop a specific profile and provide these
individuals with advertisements tailored to their
interests

AT
5%

to bad debt " o J
s

WIKIPEDIA
The Free Encyclopedic
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mate van arbeidsongeschiktheid vastgesteld op

bestu LII’SI’ECh ter 43,88%... Maar géén sprake van besluitvorming die
als gevolg van niet kenbare keuzes, gegevens en
aannames onvoldoende inzichtelijk en
controleerbaar is.

« CRVB 15 mei 2019, ECLI:NL:CRVB:2019:1737 het bestuursorgaan [moet

zorgdragen voor de
- HR 17 augustus 2018, ECLI:NL:HR:2018:1316 ——_____ inzichtelijkheid en
« ABRVS van 17 mei 2017, ECLI:NL:RVS:2017-1259 ;"””"’e”b"“’he’d van die
euzes, aannames en
gegevens.

“verplichting [voor bestuursorgaan] om de gemaakte keuzes en de
gebruikte gegevens en aannames volledig, tijdig en uit eigen beweging
openbaar te maken op een passende wijze zodat deze keuzes, gegevens
en aannames voor derden toegankelijk zijn”

110

de spanning tussen big data en de AVG

transparantie (art. 12-14 AVG)

“opacity oY the processing
s tendency to collec:Zall data”

Cepupos>fata, ond
(d I’
repurposing 2f data, an gegevensminimalisatie (art. 5.1c)

* use of new /pes of data

profilering (art. 22 AVG)

doelbinding (art. 5.1b)
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further reading...

the lifecycle of
software
objects

the evolution of
human science

EXHALATION
EXHALATI
EXHALAT
EXHALA
E)

AND
E WOTHER

TED CHIANGH
TED CHIANG
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vragen?
g.j.zwenne@/aw.leidenuniv.nl
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