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* beschermifig persoonsgegevensen privacy van
abonnees en gebruikers

1yan communicatie

eiligingsinbret

e vertrouwe
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zorgdragen voor de bescherming van persoonsgegevens en de

vertrouwelijkheid en beveiligina
—---——> bescherming van de persoonlijke levenssfeer van abonnees en

gebruikers van telecomnetwerk, onderscheidenlijk telecomdienst
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Directive (EU) 2018/1972 of 11 December 2018 establishing the European
Electronic Communications Code (Telecoms Code)

Over The Top ("OTT”)
Services e.g. Whatsapp,
Signal, Telegram etc.

Art.2(4)
Facebook? Twitter?

‘electronic communications service’ means a service normally
provided for remuneration via electronic communications
networks, which encompasses, with the exception of services

providing, or exercising editorial control over, content transmitted

using electronic communications networks and services, the

following types of services
‘internet access service’ as
paragraph of Article 2 of £
interpersonal communication

(b)
(c) services consisting wholly or mairily in the conveyarice of
signals such as transmission services used for the provision of

defined

ation (EU}) 20

. 2(5
a service normally provided for remuneration that
enables direct interpersonal and interactive exchange
of information via electronic communications
networks between a finite number of persons,
whereby the persons initiating or participating in the
communication determine its recipient(s) and does
not include services which enable interpersonal and
interactive communication merely as a minor ancillary

()

machine-to-machine services and for broadcasting

Pl)

“at AR A '
2002/58 ePR

feature that is intrinsically linked to another service

AUTORITEIT
PERSOONSGEGEVENS

» Telecomaanbieders
passen data-analyse aan

Voorlopige bevindingen OPTA over na onderzoek CBP

gebruik Deep Packet Inspection

Autoritedt
Consument & Markt




anoniem bellen en gebeld worden -
Art. 11.9
- W
«Zongespecificeerde>telefoonrekening
At 114
> _T__-
At 78 R~ At 1214~ i

2002/58 ePR

traccaller

The world's best Caller ID
& Spam Blocking app
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‘geheim nummer’ At L

« toestemming vereist voor opneming gegevens

in telefoongids of abonnee informatiedienst—
2 Informatieaienst’
. voor@ of -informatiedienst moet

Telco toestemming vragen

R TRTY ey T

2002/58 ePR V T—

reversed search

SearchYellowDirectory. ﬂ i(“f""_ﬁ;z ﬁ,

Netherlands Phone Numbers

MNetherlands Reverse Lookup

Enter Dutch country code 31 +
area code and local number, +31 | a

Search for people in

Netherlands, area codes list,
Home  Reverse Phone 31 Matharands Phone Numbers

major cities.
S H E I N Phone number in Nethertands: +31 - Area Code - Local Number

Country: Nethertands

Country code: 31

Capital of Netherlands: Amsterdam
Area code 20: Amsterdam

Local Time: D6/20/2019 07:56:03 PM
Time Zone: Central Eurcpean Time (CET)

International Directories
All Area Codes USA, Canada




Besluit

Besluit handhavingsverzoek van
Telefoongids over omgekeerd zoeken

17-10-2007

Documenten

Besluit hand van aver

36.38 KB)

zooken (PDF -
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gebruik geanonimiseerde en geaggregeerde telecomgegevens
t.b.v bestrijding van COVID-19

Wel
* om te zien in hoeverre

maatregelen effectief zijn

e omin te schatten hee de
pandemie zich ontwikkelt ‘\

SWI swissinfo.ch

Mobile phone data show Swiss are
keeping their distance

Bijv. als in Nederland de
terrassen opengaan en in
Belgié nog niet

Maar niet

¢ om individuen te volgen

en hen aan te spreken op
hun gedrag
Singapore, China(?}

regels voor verkeersgegevens —-—

* anonimiseren, zodra niet meer nodig voor
overbrengen verkeer en facturering

* met toestemming ook voor
- value added services

- marketing van elektronische communicatie-
diensten

GPS gegevens worden niet
gebruikt voor overdracht van
communicatie, zijn dus wel
locatiegegevens maar géen
verkeersgegevens (art. 11.5a Tw) -~

—

A 115 N,
S~ S

definitie

“Art. 6, 60,
6b, 6¢-7 ePR

At Gens >
RI. 2002/58
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S « iem»...?
wat is «kanoniem —

(26) Om te bepalen of een natuurlijke persoon
identificeerbaar is, moet rekening worden ‘-_-.-./
gehouden met alle middelen waarvan

redelijkerwijs valt te verwachten dat zij worden

gebruikt door de verwerkingsverantwoordelijke

of door een andere persoon om de natuurlijke

persoon direct of indirect te identificeren,

bijvoorbeeld selectietechnieken.

«niet-identificeerbaar»

Om uit te maken of van middelen redelijkerwijs Het is niet vereist dat iedere mogelijkheid de
valt te verwachten dat zij zullen worden gebruikt gegevens met betrekking tot personen te
om de natuurlijke persoon te identificeren, moet gebruiken, is uitgesloten. Is deze mogelijkheid
rekening worden gehouden met alle objectieve . . . .

- ; weliswaar theoretisch aanwezig maar is
factoren, zoals de kosten van en de tijd benodigd . o
voor identificatie, met inachtneming van de ondenkbaar dat dit ook qgadwerke//jk gebeurt,
beschikbare technologie op het tijdstip van dan kan ervan worden uitgegaan dat de
verwerking en de technologische ontwikkelingen gegevens niet als persoonsgegevens worden

aangemerkt.
W22 TN | Kamerstukken Il 1997/98, 25892, nr. 3, p. 48

gebruik geanonimiseerde en geaggregeerde telecomgegevens t.b.v
bestrijding van COVID-19 — wat AP ervan vond...

7

Gebruik telecomdata
tegen corona kan alléén
met Wet d.w.z EU-lidstaten met dezelfde

wetgeving als Nederland (!)

Locatiegegevens niet anoniem

Locatiegegevens gebruiken om de overheid te helpen in de strijd tegen hat
caronavinus is niet volledig anmegelijk, maar kan alleen als daar een

e regeling vool bestaat. Dat zegt de Autoriteit Persoonsgegevens
(A in reactie op |deue\c m locatiegegevens van burgers in te zetten om

werspreiding van het vinds te remmen

L S

Locatiegegevens kunnen helpen
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gebruik geanonimiseerde en geaggregeerde telecomgegevens t.b.v
bestrijding van COVID-19 — wat de EDPB erover zei...

Met anonimisering wordt gedoeld op het gebruik

van een reeks technieken die het onmogelijk

maken om gegevens met een “redelijke”

/nspann/ng te koppe/en aan een geidentificeerde
{ : aruur/uke persoon. Bij deze

B

gt et wm‘ objectieve aspecten
(vere/ste tud en technische middelen) als
contextuele elementen die per geval kunnen
verschillen (zoals zeldzaamheid van een
verschijnsel, populatiedichtheid, aard en volume
van de gegevens). Als de gegevens niet door
deze toets komen, zijn ze niet geanonimiseerd en
blijft de AVG er dus op van toepassing.

The official in charge of Europe's grouping

of privacy regulators was also keen to play
down any disagreements. There is "no
difference in the positions" of different
privacy regulators and the "Dutch case was
a specific case," Andrea Jelinek said, while a
spokesperson for the group, the European

Meet the Dutchman who cried foul on Eﬁmpe‘s
tracking technology

As European governments rushed to embrace
technology to fight the coronavirus, a
plainspoken Dutchman emerged as a thorn in
their side. Aleid Wolfsen's message: Don't
pretend your solutions are privacy-friendly.

concept of anonymization is not an
absolute concept.”

turope's Data Protection Supervisor, who
had OK'd the Cammiccinn’s 1ea Af telarnme

In a group that normally keeps disagreements
quiet, Wolfsen stands out. A former politician
and mayor of Utrecht who had no formal
training in data protection when he took on his

data to track the coronavirus, said: "There
is a difference between the technical

role in 2016, he has repeatedly been at odds impossibility of doing something to the o
o er watchdogs most of whom do not very end, and Something which we would
call an effective anonymization."
—




Van je schulden hoeft

de GG niet te weten *
1 Wolfsen eist dat het om maatregelen gaat
die de bescherming van persconsgegevens zo
2 ;oed mogelijk waarborgen. ,,Over die spoed-
0 wet hebben wij net advies uitgebracht aan het
F: lkabinet. Wij sluiten niet uit dat de analyse van
lie locatiedata op een privacy-vriendelijke

—] nen worden voldaan. Onze adviezen worden
_ neestal opgevolgd, omdat wij een wet buiten

werking kunnen stellen als de AVG wordt ge- ?
U
»

-«

- - chonden”, zeet Waolfsen

”

leven breder. ,Het grootschalig volgen van
mensen die daar geen toestemming voor heb-
ben gegeven, is door de AVG echt not done ge-
worden. Dat lijkt met die locatiedata nu weer
1an de kant te worden geschoven”, zegt Be-

automated calling devices (robocall)

"Greetings, friend. Do you wish to look
as happy as me? Well, you've got the
power inside you right now. So use it.
And send S1 to Happy Dude, 742
Evergreen Terrace, Springfield. Don't
delay; eternal happiness is just S1
away!"

2SLETEE] e

"Greetings friend, this is Homer Simpson, aka,
Happy Dude. The courts have ordered me to call
everyone, and apologize for my telemarketing
scam. I'm sorry. If you can find it in your heart to
forgive me, send 51 to Sorry Dude, 742 Evergreen
Terrace, Springfield. You have the power!"
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wm{z% De informatie [...] is wegens het hoge aggregatieniveau en
- het minimale getal van 15 per groep per gemeente per uur,
Wetsoorsee = e wet naar het oordeel van de regering niet herleidbaar tot
identificeerbare natuurlijke personen.

informatieverstrekking RIVM in
verband met COVID-19

Hoewel er studies zijn die de — theoretische — mogelijkheid
aantonen om in bepaalde gevallen ook geaggregeerde
locatiedata te herleiden tot identificeerbare natuurlijke
personen, valt niet redelijkerwijs te verwachten dat de
verwerkingsverantwoordelijke of een andere persoon deze
middelen gebruikt.

Er is misschien een
theoretische mogelijkheid <
om te identificeren.

Maar daarmee zijn het
nog geen persoons-
gegevens...!

De kosten van en de tijd benodigd voor identificatie zonder
daarbij gebruik te kunnen maken van de brongegevens (de
locatie- en verkeersgegevens die de aanbieders beheren)
maken een dergelijke identificatie onwaarschijnlijk. Belangrijk
hierbij is dat het de aanbieders op grond van de
Telecommunicatiewet verboden is om de brongegevens aan
derden ter beschikking te stellen.

spam en telemarketing

ongevraagde elektronische communicatie
voor commerciéle ideéle of charitatieve
doeleinde._met > zonder mnenselijke
tussenkomst =

, Oproepautomaat, fax, spam, —
e-mail, sms, etc

¥ ¥
telemarketing lagere kosten, du
hogere kosten,

"> dus tot 1 inli

Wijz. Telecomwet i.v.m. invoeren van een opt-in-
systeem voor het overbrengen van ongevraagde
» communicatie voor commerciéle, ideéle of
charitatieve doeleinden aan natuurlijke personen
KST 35421, Stb 2021, 10
~TArt 13RL T Art. 16

vanaf 1 juli-2021 >
- 2002/58 - ePR |_




commercieel (ideéel of charitatief):

elke vorm van communicatie bestemd voor het
aanprijzen van de goederen, diensten of het imago
van een onderneming, instelling of persoon die een
commerciéle, industriéle of ambachtelijke activiteit
of een gereglementeerd beroep uitoefent

‘commercieel” moet worden begrepen als
‘direct marketing’, aldus CBb 5 juni 2014,
ECLI:NL:CBB:2014:206, Mediaforum
2014/10, p. 264-268, m.nt. Zwenne & Van
Hooidonk.

bestaande klanten (‘warme contacten’) "'7',(;-315

géén toestemming nodig

* als voor de communicatie wordt gebruik
gemaakt van elektronische contactgegevens

verkregen in-tiet kader van de verkoop van een

eigen dienst of pr'od_ct' en\_>

e alleen voor e;gen gehjksdortrge diensten en
producten

e en opt-out..!
- bij vastleggen contactgegevens, en

- inliedere communicatie (bericht)

I ——
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Tart. 11.7
SmeVEbed lid1-3 Tw_

hoofdrege

Eoesfemmmg riodig voor ongevraagde
commerciele (charitatieve, ideéle)
elektronische communicatie

uitzonderingen
1. zgn. bestaande k kfanren

2. daarvoor bekend gemaakte
elektronische contactgegevens

3. ontvanger buiten EER v _

telemarketing |

¥

hoofdregel

ongevraagd bellen var nar uurlijke persormn upor
'?Z:commercae_@ lideéle, charitatieve) doeleinden is

toegestaan

* op basis van opt-out, en

= gebruikmaking van een ﬁfz@be!besmnd

uitzondering

* zgn. ‘bestaande kfcmtek met betrekking tot eigen
gelijksoortige producten :

> r
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. 1 th I::::?:x ::::““":m | -iele—.- i / 1 ]
—— oy — Cie voorstel (10 januari 2017)
mddeis het oitiprehen van een OF .
gedrukte teksten, daarna Tet u het tegu

Over the Top: Netflix,
Whatsapp etc.

|l-tn-\nm-iwm-w=wm op ren
- - - —

« niet alleen regels voor telcos & ISPs maar ook
maar gebruikers moeten er iedere

- A voeg OTTs!
| zes maanden op worden gewezen

- * meer aandacht voor vertrouwelijkheid v dat toesternming kan worden
] onlinegedrag ingetrokken...

{

n ook worden gegeven

\ m_ ==smwe————— T « cookietoestemming
-\ W@ browserinstellingé
A "-\—._____________._.—-"J

Lo s e v | [t v

o 1 m _ * bij telemarketing moet call center het gebruikte
B EARL T A nummaken
—— b0 s e kb B .t ok v | [ Attt R

« strengere en gedetailleerdere regels voor
‘metadata’ en ‘con

 één toezichthouder: AP of een special telemarketing-nummer

gaan gebruiken...

plaatsen en uitlezen van

cookies e.d. Fookie:

Artikel 11.7a Telecomwet

Onverminderd de Algemene verordening gegevensbescherming is
het via een elektronisch communicatienetwerk opslaan van of
toegang verkrijgen tot informatie in de randapparatuur van een
gebruiker, alleen toegestaan op voorwaarde dat de betrokken
gebruiker:

ICTRecht incasseert €8200 dankzij

nming

a) is voorzien van duidelijke en volledige informatie overeenkomstig
de Algemene verordening gegevensbescherming, in ieder geval
over de doeleinden waarvoor deze informatie wordt gebruikt, en

b) daarvoor toestemming heeft verleend.

v ™ WU i g cosen. .
 { e i e e e
P s s s e ot
™ ookt saslendd st e gl A1 w —» [s de toestemming Toestemming mag niet worden geacht
! Forgpoeg o T & mc::u:::’ v rechtsgeldig als er sprake is vrijelijk te zijn verleend indien de
' B bt Sotwol " P T ——— van een cookiemuur..? betrokkene geen echte of vrije keuze heeft
- :K:wm—;; :\:;w i il o M G A of zijn toestemming niet kan weigeren of
A e e R e s i e \ intrekken zonder nadelige gevolgen
. s fparrdie is de toestemming in vrijheid (overw. 42 Preambule AVG)
o= gegeven...? -

o
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H H " Art. 11.7a [ < Art. 11,7
uitzonderingen vt 1170 bewijsvermoeden faa T

geen toestemming of informatieplicht als:

e cookies gebruikt voor verzamelen, combineren of
analyseren van gegevens over het gebruik van
verschillende diensten van de informatiemaatschappij

e cookies strikt noodzakelijk ziin om de gevraagde
dienst van de informatiemaatschappijte leveren

e én privacyongevaarlijke effectiviteits- of ™ )
valitertscookiee— \ . wprden vermoed persoonsgegevens verwerkingen te

L Ny e o A zijn

* cookies die nodig zifn om de communicatie over A
een elektronisch cammunicatienetwerk uit te

voeren ) ) o AVG van toepassing en in dat geval
analytics, A/B-testing, taalinsteliingen, voorkeuren, ; ;
affiliate cookies, e.d. opslaan wachtwoord, » verwerkmgs.gronds/ag vereist, zoals
betalingen via ideal, enz. * toestemming, of
KST 11 2010/11, 32 549, p. 78 * uitvoering overeenkomst, of
KsT i 2011/;;/ 32549, ™ e gerechtvaardigd belang
nr.

cookiemuren-verbod (voor overheid e.d.) pr11.71d
. w A

Een cookiemuur is over het algemeen dan ook een
rechtmatige manier om aan het toestemmingsvereiste in
informatiemaatschappij die wordt geleverd door of de cookiebepaling te voldoen. Ook al is dit niet de meest
namens een krachtens publiekrecht ingestelde oehriksvriendelijke manier en ic het teck-
rechtspersoon wordt niet afhankelijk gemaakt van het noodzakelijk, het staat de websitehouder in beginsel wel
verlenen van toestemming vrij om te bepalen of hij een bezoeker die geen
tnectemming geeft vaor het aebruik van cookies ol dan
niet toegang geejt tot zijn website. Dit kan anders zijn als

De toegang van de gebruiker tot een dienst van de

~ierh ok noAait

website aangeboden diensten en informatie, dat er door
het gebruik van de cookiemuur geen sprake meer kan zijn
van een «vrije» wilsuiting wanneer de bezoeker
vervolgens hetvonje «ik geef toestemming» aanklikt.

KST 11 2013/14, 33902, nr. 3, p. 29

@ Belastingdienst
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Wettelijke regels voor cookies

ruik van cookies pelden wetts

Cookiewalls

Text proposed by the Commission

(22) The methods used for providing information and obtaining end-user’s consent should be as
user-friendly as possible. Given the ubiquitous use of tracking cookies and other tracking
techniques, end-users are increasingly requested to provide consent to store such tracking
ronkine in thair tarminal equipmes-t_fc 2 raguht ~r J are mndandad witt sanasts to
provide consent. The use o iechnical means to provide consent, for example, through
transparent and user-friendly settings, may address this problem. Therefore, this Regulation
should provide for the possibility to express consent by using the appropriate sellings of a
brows=ar or other application. The choices made by end-users when astablishing ite nanaral
prvacy selnigs vi o - el applicalion sHuudid be tinding on, ana enurceable agains:,
any third parties. Web browsers are a type of software application that permits the retrieval and
presentation of information on the internet. Other types of applications, such as the ones that
permit calling and messaging or provide route guidance, have also the same capabilities. Web
browsers mediate much of what occurs between the end-user and the website. From this
perspective, they are in a privileged position to play an active role to help the end-user to control
the flow of information to and from the terminal equipment. More particularly web browsers may
be used as gatekeepers, thus helping end-users to prevent information from their terminal
equipment (for example smart phone, tablet or computer) from being accessed or stored.
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Amendment

{22) The methods used for providing information and obtaining end-user's consent should be as
user-friendly as possible. Given the ubiquitous use of tracking cookies and other tracking
' weare are increasina! anhed e ; e P b et 14}
in their terminal equipmeii. ~= a resull, users are overloaded with requests to provide consent.
This Regulation should prevent the use of so- called “cookie walls" and “cookie banners"
that do not help users to maintain control over their personal information and privacy or
become informed about their rights. The use of technical means to provide consent, for

= ' transparent and - L .
this Regulation shoula picvioe or the possibility to express consent by technical
specifications, for instance by using the appropriate settings of a browser or other application.
Those settings should include choices concerning the storage of information on the
user's terminal equipment as well as a signal sent by the browser or other application
indicating the user’s preferences to other parties. The choices made by users when
establishing the general privacy settings of a browser or other application should be binding on,
and enforceable against, any third parties. Web browsers are a type of software application that
permits the retrieval and presentation of information on the internet. Other types of applications,
such as the ones that permit calling and messaging or provide route guidance, have aiso the
same capabilities. Web browsers mediate much of what occurs between the user and the
website. From this perspective, they are in a privileged position to play an active role to help the
end-user to control the flow of information to and from the terminal equipment, More particularly
web browsers, or applications or operating systems may be used as the executor of a
user’s choices, thus helping end-users to prevent information from their terminal equipment (for
example smart phone, tablet or computer) from being accessed or stored.

A ronkins




G-J. Zwenne 2021

= “onderhandelingsmandaat”

cookiewall in het zgn. concept d.d. 10 februari |jl.

cookies in het concept d.d. 10 februari jl.

[...] [W]here access is provided without direct monetary payment
and is made dependent on the consent of the end-user to the
storage and reading of cookies for additional purposes, requiring
such consent would normally not be considered as depriving the
end-user of a genuine choice if the end-user is able to choose
between services, on the basis of clear, precise and user-friendly >
information about the purposes of cookies and similar techniques,
between an offer that includes consenting to the use of cookies for
additional purposes on the one hand, and an equivalent offer by the
same provider that does not involve consenting to data use for
additional purposes, on the other hand.
Conversely, in some cases, making access to website content
dependent on consent to the use of such cookies may be considered,
in the presence of a clear imbalance between the end-user and the
service provider as depriving the end-user of a genuine choice. This
would normally be the case for websites providing certain services, >_
such as those provided by public authorities. Similarly, such
imbalance could exist where the end-user has only few or no
alternatives to the service, and thus has no real choice as to the
usage of cookies for instance in case of service providers in a

CNIL.

Cookies and other tracking devices: the Council of State
issues its decision on the CNIL guidelines

[T]he Council of State
overturned the provision of the
guidelines prohibiting in a
general and absolute manner
the practice of "cookie walls",
ruling that such a prohibition
could not be included in an act

of soft law.

consequently, at the moment
cookiewalls are not prohibited!

cookiewall is allowed, if

« clear precise and user-friendly
information is provided

user can chose between (a) free
services with consent for additional
purposes and (b) payed services
without consenting for additional
purposes

but not if there is no real choice, i.e.

in case of a clear imbalance between
end-user and provider, e.g. public
authorities or provider with dominant

recital

dominant position.
20aaaa

vragen?
g.j.zwenne@Iaw.leidenuniv.nl




