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Facebook lerland handelde onrechtmatig
bij verwerking persconsgegevens
MNederlandse gebruikers

management summary

dus: geen
verwerkings-
grondslag!

Geen rechtsgeldige toestemming, geen noodzaak voor uitvoering
van de gebruikersovereenkomst. En geen gerechtvaardigd belang

Onvoldoende informatie verstrekt, informatie onduidelijk

Voor zgn. third party cookies kon toestemming worden verkregen
door desbetreffende websites

Vooralsnog slechts verklaring voor recht; geen schadevergoeding,
althans nog niet...
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What We Do

Facebook in
de fout

Pre-WAMCA

dagvaarding
30 december 2019

0.g.v. art. 3:30@)/

géén publicatie van dagvaarding in
het Centraal register voor collectieve
#® vorderingen (art. 3:305a, zevende lid,

i BW)
!

en géén aanwijzing exclusieve
belangenbehartiger (art. 1018e Rv)

géén schadevergoeding!

vooralsnog moeizaam
('it's complicated')

wat ging vooraf

overtredingen
* bijzondere gegevens
* informatieplichten

J

dus ook géén toestemming

\
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overtreding met grondslag-
vereiste, cookieregels
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verwerkingsverantwoordelijke(n)

Rb A'dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407

10.9. Naar het oordeel van de rechtbank volgt uit de door de
Stichting aangevoerde omstandigheden niet dat Facebook Inc. en
Facebook Nederland mede(verwerkings)verantwoordelijken voor
de in het geding zijnde periode zijn.

Uit al deze algemene stellingen blijkt namelijk onvoldoende
duidelijk op welke concrete verwerkingen de Stichting het oog
heeft en op welke wijze Facebook Inc. respectievelijk Facebook
Nederland voor de betreffende verwerkingen dan (mede) de
middelen en het doel vaststelt. Een voldoende concretisering van
de Stichting hierover ontbreekt.

bewijsprobleem...

Dat Facebook Inc. de Facebookdienst heeft geinitieerd en als
moedervennootschap de (uiteindelijke) financiéle zeggenschap
heeft binnen het concern is daarbij evenmin van doorslaggevende
betekenis.

bewijslast t.a.v. overtredingen resp. naleving Avg... ——“m
Art. 5.2 Avg
De verwerkingsverantwoordelijke is verantwoordelijk

voor de naleving van lid 1 en kan deze aantonen
("verantwoordingsplicht").

At 241 Avg

——__, Rekening houdend met de aard, de omvang, de
context en het doel van de verwerking, alsook met de
qua waarschijnlijkheid en ernst uiteenlopende risico's
voor de rechten en vrijheden van natuurlijke

Art. 150 Rv y personen, treft de verwerkingsverantwoordelijke

De partij die zich beroept op rechtsgevolgen passende technische en organisatorische

van door haar gestelde feiten of rechten, draagt maatregelen om te waarborgen en te kunnen

de bewijslast van die feiten of rechten, tenzij uit aantonen dat de verwerking in overeenstemming

enige bijzondere regel of uit de eisen van met deze verordening wordt uitgevoerd. Die

redelijkheid en billijkheid een andere verdeling maatregelen worden geévalueerd en indien nodig
van de bewijslast voortvloeit. geactualiseerd

art. 150 Rv ~ art. 5.2 en 24 Avg
je stelt . ¢ bewii verwerkingsverantwoordelijke
wie stelt moet bewijzen moet aantonen dat hij de Avg

— ° \ heeft nageleefd

bewijslast t.a.v. overtredingen resp. naleving van de Avg.%m

§ ~ art. 5.2 en 24 Avg
wie str, ‘ i VE'W:’fklntgswﬂgfvtvzogé’ﬁ/kf Rb A'dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407
(RS GIESRER Cat Hee A 11.20 [D]e Wbp en de AVG [bevatten] een van de hoofdregel

L]
heeft nageleefd
-~ \ - van artikel 150 Rv afwijkende regel van bewijslast [...], ook op

het punt van het al dan niet voldoen aan de informatieplichten
? van de artikelen 33 en 34 Wbp en de artikelen 12, 13 en 14
AVG.

Alhoewel dit in de Wbp minder expliciet is verwoord dan in de

AVG, volgt dit ook uit het transparantievereiste. De betrokkene
kan alleen dan zijn rechten onder de wet verwezenlijken indien
hij op de hoogte is van de verwerking.

Facebook moet aantonen dat
informatie is verstrekt,
toestemming is verkregen (enz.)

Stichting moet Avg-
overtreding bewijzen

Het is aan de verwerkingsverantwoordelijke om te bewijzen
dat de gegevensverwerking rechtmatig is. Daartoe behoort
ook dat de betrokkene vooraf voldoende geinformeerd wordt
over de gegevensverwerking.

Op Facebook lerland — in wier domein zich de betreffende
feitelijke gegevens ook hoofdzakelijk bevinden — rust dus de
bewijslast dat zij heeft voldaan aan haar
informatieverplichtingen.

informatieplichten (art. 33-34 Wbp; art. 12-14 Avg) — reeserascuive

auRaehaenng

Rb A'dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407
11.39[...] Uitgangspunt is dat de (verwerkings)

verantwoordelijke de relevante informatie over
gegevensverwerking aan de betrokkene verstrekt

Voor zover Facebook lerland de gebruiker had willen informeren
aan de hand van het Gegevensbeleid had zij in het pop-upvenster
een verwijzing naar het Gegevensbeleid moeten opnemen. Dat
heeft zij ook niet gedaan. Een Facebookgebruiker wordt weliswaar
op het moment dat het kennisnemen van die ten tijde van zijn (eerste) registratie bij de Facebookdienst
informatie voor de betrokkene het meest relevant geattendeerd op het bestaan van het Gegevensbeleid, maar op dat
is. moment is de gegevensverwerking waar het hier om gaat (de

Dat betekent in dit geval het moment waarop de toegang van externe ontwjkke/aars tot persoonsgegevens van de
Facebookgebruiker voornemens is om een externe Facebookgeer{ker) nog r?/et aan de orde en is dat voor de
applicatie te installeren. De betreffende informatie Facebookaebruiker noa niet actueel of refevant.

moet dus in beginsel in het pop-upvenster worden
verstrekt, want dan is die informatie voor de
Facebookgebruiker actueel en relevant. In het pop-
upvenster is, zoals hiervoor is vastgesteld, niets
vermeld over de verwerkingsdoeleinden.

Een algemene verwijzing naar Gegevensbeleid ten tijde van de
registratie bij de Facebookdienst kan daarom in dit geval niet []
worden aangemerkt als het voldoen aan de informatieverplichting

voor een specifieke, toekomstige vorm van gegevensverwerking
waarvan ten tijde van de registratie nog niet zeker is of die zal
plaatsvinden.
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grondslag: contractuele noodzaak (art. 8(b) Wbp; art 6.1(b) Avg)

Rb A'dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407

12.14[...] [D]e verwerkingsgrond van contractuele noodzaak [moet] strikt worden
geinterpreteerd, waarbij het van belang is om vast te stellen of de verwerking
daadwerkelijk en objectief noodzakelijk is voor de uitvoering van de overeenkomst.
Daarbij speelt ook een rol wat de gebruiker redelijkerwijs mocht verwachten. [...] a) toestemming

b) uitvoering overeenkomst
c) wettelijke plicht

d) vitaal belang

e) publiekrechtelijk belang
f) gerechtvaardigd belang

12.15. Het meest wezenlijke kenmerk van de overeenkomst die een gebruiker van
de Facebookdienst aangaat met Facebook lerland is naar het oordeel van de
rechtbank het aanbieden van (een profiel op) een sociaal netwerk. Dat is ook wat
een gemiddelde gebruiker als de belangrijkste doelstelling van de

o .

by e e e T e e T et — == ——

netwerk feitelijk niet kan worden uitgevoerd als de verwerking van
persoonsgegevens voor advertentiedoeleinden niet plaatsvindt. Dat dat niet zou L

12.16 Gesteld noch gebleken is dat het aanbieden van een profiel op het sociale I

kunnen, staat dus niet vast. Voor het aanbieden van een profiel op het sociale
netwerk van het Facebookplatform is dus niet objectief en daadwerkelijk
noodzakelijk dat Facebook lerland persoonsgegevens van een gebruiker verwerkt
voor advertentiedoeleinden.

grondslag: contractuele noodzaak (art. 8(b) Wbp; art. 6.1(b) Avg)

[l

a) toestemming

b) uitvoering overeenkomst
c) wettelijke plicht

d) vitaal belang

e) publiekrechtelijk belang
f) gerechtvaardigd belang

Rb A'dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407

De conclusie is daarom dat de verwerking van persoonsgegevens voor
advertentiedoeleinden niet noodzakelijk is voor de uitvoering van de
overeenkomst tussen Facebook lerland en een gebruiker van de
Facebookdienst. Facebook lerland kan dus noch onder de Wbp, noch
onder de AVG een geslaagd beroep doen op contractuele noodzaak
(als bedoeld in artikel 8 aanhef en onder b Whp respectievelijk artikel
6 lid 1 onder b AVG) als verwerkingsgrondslag

grondslag: toestemming (art. 8a Wbp; art. 6.1a Avg);

a) toestemming \
b) uitvoering overeenko),

Rb A'dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407 ) wetteljke plicht \
12.34 [...] Uit de wijze waarop Facebook lerland het O e kel I|I
registratieproces had ingericht, kon voor de gemiddelde gebruiker in f) - gerechtvaardigd belar) \

dit geval niet (voldoende) duidelijk zijn dat hem toestemming werd - —
gevraagd voor in het Gegevensbeleid opgenomen |
verwerkingsdoeleinden. Anders dan ten aanzien van de (o —
Gebruikersvoorwaarden werd de gebruiker immers niet uitdrukkelijk 'S k. -
om een akkoord gevraagd ten aanzien van het Gegevensbeleid. Van .
een ondubbelzinnige en op aanvaarding gerichte wilsuiting was dus
geen sprake. Bovendien maakte het registratieproces niet duidelijk
Ant het Geaevensheleid informatie nver de verwerkina van

persoonsgegevens bevatte. Daardoor kan met de leesbevestiging in
het registratieproces ook geen sprake zijn van een wilsuiting die was
gericht op aanvaarding van de verwerking van de gebruiker

betreffende persoonsgegevens.

I |

[ ——
)

grondslag: toestemming (art. 8(a) Wbp, 6.1a Avg)

Rb A'dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407
12.38[...] Het voortgezette gebruik na kennisname van
een dergelijke mededeling kan niet worden beschouwd
als een specifieke, op informatie berustende en
ondubbelzinnige wilsuiting voor de verwerking van
persoonsgegevens voor advertentiedoeleinden. De voor
die verwerking relevante informatie werd immers niet
verstrekt in net vericht Oj ae notijicatie er uc ciikele
daarin opgenomen verwijzing naar gewijzigde
Gebruikersvoorwaarden en/of Gegevensbeleid voldoet
niet aan de daaraan te stellen eisen. [...]

—am

Rb A'dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407

12.53. [De] indirecte en verhulde manier van het trachten te
verkrijgen van instemming voldoet ook niet aan de eisen dat de
gevraagde toestemming voldoende specifiek en op informatie
gebaseerd moet zijn. De algemeen geformuleerde ‘instemming”
aan het slot van de Gebruikersvoorwaarden is eenvoudigweg
niet specifiek genoeg.

Ook is de informatie over gegevensverwerking niet rechtstreeks
verstrekt nn de nlek wanr nm toestemming ic novrannd lin het
scherm om zich te reg/streren ojn ae ueuru/kersvoorwaamen/,
maar op een andere plaats, namelijk in het Gegevensbeleid.
Facebook lerland heeft het op deze manier te moeilijk gemaakt

voor de gemiddelde gebruiker om op een adequate manier op de
hoogte te worden gebracht van de relevante informatie over de
gegevensverwerking.

cen gE/HlG(Ié’IGE georuiker rieejt aus niet Kurninien Degfljpc’/l wat
de volle omvang van de gevolgen van de gegevensverwerking
zou zijn.
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0. 6.1(f) A)}vg)fmmmg

Gitvoering overeenkomst
c) wettelijke plicht
d) vitaal belang
e) publiekrechtelijk belang
f)  gerechtvaardigd belang

grondslag: gerechtvaardigd b<

Rb A'dam 15 maart 2023, ECLI:NL:RB//MS:2023:1407
12.68 Over de vraag of commerciéle bflangen een gerechtvaardigd
belang kunnen vormen _-— . _. L zich nog niet uitgelaten.
Over die vraag heeft @dﬂe rechtbank recent
prejudiciéle vragen gesteiu oo—= v cU. Voor de beoordeling van
het geschil tussen de Stichting en Facebook lerland is het echter niet

nodig om de beantwoording van die vragen door het HvJ EU af te
wachten. Verwezen wordt naar het hierna te geven oordeel in r.o.

vgl. Rb A'dam 22 september 2022,
ECLI:NL:RBAMS:2022:5565

Anders dan de Stichting heeft betoogd, ziet de rechtbank overigens
vooralsnog geen reden om aan te nemen dat commerciéle belangen
niet als een gerechtvaardigd belang in de zin van artikel 7 onder f
van de Privacyrichtlijn en artikel 8 aanhef en onder f Wbp zouden

vraag aan HvJ EU...

Is een zuiver commercieel belang [..]
onder omstandigheden aan te merken
als een gerechtvaardigd belang? Zo
Jja, welke omstandigheden bepalen of
een zuiver commercieel belang een
gerechtvaardigd belang is?

kunnen worden aangemerkt. Uit de rechtspraak van het HvJ EU
blijkt dat niet en uit het advies van WP29 evenmin. Integendeel, in
het WP29-advies worden ook economische belangen van
ondernemingen als voorbeeld genoemd.

J

grondslag: gerechtvaardigd belang (art. 8(f) Wbp, art 6.1{]‘),;Avg)

uitvoering Overeenkomst
c) wettelijke plicht
d) vitaal belang
e) publiekrechtelijk belang
, f) gerechtvaardigd belang
Rb A'dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407

12.69. [Er moet] voldaan [..]zijn aan het noodzakelijkheidsvereiste. Dit vergt een
toetsing aan de eisen van proportionaliteit en subsidiariteit. Om die toetsing
mogelijk te maken, moet Facebook lerland — op wie de bewijslast van een
rechtmatige gegevensverwerking rust — inzicht geven in de door haar
gemaakte afweging en voldoende relevante feitelijke gegevens verschaffen. Dat
heeft zii onvoldoende gedaan

Facebook lerland is in haar stellingname niet kenbaar ingegaan op de eisen van
proportionaliteit en subsidiariteit. Zij heeft slechts gesteld dat haar belangen en
die van haar gebruikers parallel lopen, omdat ook gebruikers baat hebben bij

personalisatie. Daarmee miskent Facebook lerland dat gebruikers recht hebben
op en belang hebben bij bescherming van hun persoonlijke levenssfeer en hun
persoonsgegevens, en dat de verwerking van persoonsgegevens voor
advertentiedoeleinden daar afbreuk aan kan doen.

Verder moet de (verwerkings)verantwoordelijke rekening houden met de
redelijke verwachtingen van betrokkenen. Niet gebleken is dat Facebook lerland
dat daadwerkelijk heeft gedaan.

4

verwerkingsverbod bijzondere gegevens (art. 16 Wbp; art. 9.1 Avg)

Rb A'dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407

13.14.Facebook lerland heeft niet (voldoende) betwist dat zij,
zoals in het AP-rapport is vastgesteld, gedurende de gehele
relevante periode hoofdcategorieén en subcategorieén aanbood

van interessegebieden op het gebied van bijvoorbeeld
gezondheid, religie en politieke of seksuele voorkeur aan
adverteerders, waaruit volgt dat Facebook lerland in ieder geval

persoorisgegevers uit deze cuiegorieer neejt uurigeweriu voor
advertentiedoeleinden.

Daarmee staat voldoende vast dat Facebook lerland ook door
het volgen van het surfgedrag van gebruikers en het indelen van
de aldus verkregen informatie in interesse categorieén, in de
relevante periode, bijzondere persoonsgegevens van de
Achterban verwerkte voor advertentiedoeleinden.

HVJEU 4 juli 2023, C-252/21,
ECLI:EU:C:2023:537
(Meta,Bundeskartellamt),
nre. 6€-73

niet relevant of gegevens
juist of terecht zijn

verwerkingsverbod bijzondere gegevens (art. 16 Wbp, 9.1 Avg)

Rb A'dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407

13.16. Over de periode tot de invoering van de AVG is niet gesteld of
gebleken dat uitdrukkelijke toestemming is gevraagd of verkregen
voor het verwerken van bijzondere persoonsgegevens voor
advertentiedoeleinden. Dit geldt voor zowel informatie afkomstig uit
profielvelden, als informatie afgeleid uit het surfgedrag van
gebruikers en gebruik voor het vaststellen van interessecategorieén.
13.17. Voor wat betreft de periode na invoering van de AVG heeft
Facebook lerland niet gesteld dat zij toestemming heeft gevraagd
voor het afleiden van interessecategorieén uit surfgedrag van
gebruikers ten behoeve van advertentiedoeleinden, zodat de
rechtbank concludeert dat van uitdrukkelijke toestemming in de zin
van artikel 9 lid 2 onder a van de AVG geen sprake is.
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TechCrunch

A spokesperson for Meta has now sent this statement:

“We’re pleased that the Court has ruled in favour of Meta for
multiple of these historic claims, some of which took place
over a decade ago. We intend to appeal other aspects of this
case. We know that privacy is important to our Dutch users
and we want them to have control over how their data is

used. That’s why we have built tools like Privacy Check-up and
Privacy Basics, where we explain what data they have shared,
and what settings they can use to control it.”
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gegevens waard?

issues: geen schadevergoeding zonder opdracht...(?)

Art. 80: Vertegenwoordiging van betrokkenen
1. De betrokkene heeft het recht een orgaan,
organisatie of vereniging zonder winstoogmerk
[...] opdracht te geven de klacht namens hem in
te dienen, namens hem de in artikelen 77, 78
en 79 bedoelde rechten uit te oefenen en
namens hem het in artikel 82 bedoelde recht op
schadevergoeding uit te oefenen, indien het
lidstatelijke recht daarin voorziet.

2. De lidstaten kunnen bepalen dat een
orgaan, organisatie of vereniging als bedoeld in
lid 1 van dit artikel, over het recht beschikt om
onafhankelijk van de opdracht van een
betrokkene in die lidstaat klacht in te dienen bij
de overeenkomstig artikel 77 bevoegde
toezichthoudende autoriteit en de in de
artikelen 78 en 79 bedoelde rechten uit te
oefenen, indien het/zij van mening is dat de
rechten van een betrokkene uit hoofde van deze
verordening zijn geschonden ten gevolge van de
verwerking.

issues: geen schadevergoeding zonder opdracht...(?)

5.21 Zowel Oracle als Salesforce voert aan dat
TPC niet bevoegd is op grond van artikel 80 in
verbinding met artikel 82 AVG
schadevergoeding te vorderen wegens de
gestelde schending van de AVG, omdat zij
daartoe geen opdracht heeft ontvangen van de
betrokken internetgebruikers en artikel 80 lid 1
AVG dus niet op TPC van toepassing is. In artikel
80 lid 2 wordt artikel 82 AVG niet genoemd.
Oracle en Salesforce menen daarom dat de
mogelijkheid om onafhankelijk van de opdracht
van de betrokkene bepaalde rechten uit de AVG
uit te oefenen, niet het recht op
schadevergoeding van artikel 82 AVG omvat.

5.23 TPC bestrijdt dit betoog. Zij wijst
daarbij op het doel en de inhoud van
de AVG en het daarmee nagestreefde
hoge beschermingsniveau. Schade die
iemand lijdt ten gevolge van een
ongeoorloofde gegevensverwerking
moet “volledig en daadwerkelijk”
worden vergoed. TPC wijst verder op
het recht op verkrijging van een
doeltreffende voorziening in rechte, de
in het Unierecht verankerde beginselen
van subsidiariteit en proportionaliteit
en het daarmee samenhangende
beginsel van procedurele autonomie.
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issues: schadevergoeding voor Avg-overtredingen...(?)

HVJEU 4 mei 2023, C300/21, ECLI:EU:C:2023:370

e eeninbreuk [...] [volstaat] op zich niet voor de toekenning van —— er moet wel schade zijn

een recht op schadevergoeding

* Art. 82, lid 1, [...] verzet [zich] tegen een nationale regel of
praktijk op grond waarvan immateriéle schade [...] slechts kan
worden vergoed indien de door de betrokkene geleden schade
een bepaalde mate van ernst bereikt.

* de nationale rechters [moeten] bij de vaststelling van de hoogte
van de schadevergoeding |[...] de interne regels van elke lidstaat
inzake de omvang van de geldelijke schadevergoeding
toepassen, voor zover de Unierechtelijke beginselen van

gelijkwaardigheid en doeltreffendheid in acht worden genomen.

geleden...

maar er is geen
ondergrens ...!

ABRVS 1 april 2020,
ECLI:NL:RVS:2020:898

vragen?

g.j.zwenne@law.leidenuniv.nl
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