Open Universiteit

Ask Me Anything about Data Protection Law

1. gegevensbescherming in het publieke domein | 2. DPS vs. Meta | 3. het begrip
persoonsgegevens
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1. De staat van gegevensbescherming in
het publieke domein...

en een belanghebbend arrest dat iedereen moet kennen

R

\

”\

L’TL

T
k- N

\



DE VRAGEN...

Wat is de staat van gegevensbescherming in het publieke
domein?

Een belanghebbend arrest over gegevensbescherming in het

publieke domein die thuishoort in het rijtje 'arresten die
eenieder moet kennen’?
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Belastingdienst reageert te traag
op inzageverzoeken

Inzage persoonlijke gegevens Uit een intern rapport blijkt dat de Be
meer dan de helft van de verzoeken van burgers om inzage in hun pe
gegevens te traag afhandelt. De dienst lag al vaker onder vuur vanweg
overtredingen van de privacywetgeving,

- 0w UWV VErzamelde op illegale
wijze gegevens van mensen
met WW-uitkering

Uitkeringsinstantie UWV heeft op ongeoorloofde wijze
gegevens verzameld van mensen met een WW-uitkering
om erachter te komen of ze illegaal in het buitenland
zaten. De Autoriteit Persoonsgegevens wil opheldering
van het UWV, meldt de NOS.
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—

=

naar de meest voorkomende onduidelijk-
heden en problemen binnen overheids-
organisaties bij naleving van de AVG

en naar de oorzaken daarvan...

alyse

kennende an

\1]:;1 ving van de AVG door overheden
e

Groningen, dec
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[Er is] veel aandacht is voor kennisontwikkeling en het belang van
houding en gedrag. We zien wel dat het kennisniveau tussen
medewerkers verschilt en nog niet altijd voldoende is.

Verkennende analyse

Naleving van de AVG door overheden
e

Hierbij speelt mee dat het gegevensbeschermingsrecht een
ingewikkeld rechtsgebied is en antwoorden op vragen niet altijd
eenvoudig te geven zijn.

Vervolgens spelen tijdsdruk en de dominantie van beleidsdoelen een
verstorende rol; vooral bij het bestudeerde departement en
gemeenten zien we dit effect in sterke mate terugkomen.
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We zien bij het bestuur en management van de bestudeerde
organisaties dat die over het algemeen relatief veel aandacht hebben
voor het belang van naleving van de AVG, maar dat opvolging van
adviezen vanuit de privacy-organisatie soms toch achterwege blijft.

Naleving van de AVG door overheden
e

Extra complicerend is dat AVG-vragen en uitdagingen door de eerste
liin vaak laat of zelfs niet worden herkend.

Het opstellen van DPIA’s is niet altijd op orde; dit gebeurt soms te laat
en soms op basis van onvoldoende privacy-expertise.
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Naast het hierboven genoemde knelpunt van dominantie van
beleidsdoelen en doelmatigheidsoverwegingen, is een tweede
knelpunt de bezetting van posities in de privacy-organisatie, mede
vanwege de krappe arbeidsmarkt.

Hierdoor worden privacyfunctionarissen soms uit hun rol getrokken
vanwege ontbrekende kennis of capaciteit elders in de organisatie.

Als derde knelpunt zien we dat naleving van de AVG soms wordt
vertaald naar een sterke focus op techniek en beveiliging, maar
minder naar de bescherming van persoonsgegevens en het
waarborgen van dat belang in alle processen binnen de organisatie

Verkennende analyse

Naleving van de AVG door overheden
e
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EEN BELANGHEBBEND ARREST OVER GEGEVENSBESCHERMING IN HET PUBLIEKE DOMEIN DIE
THUISHOORT IN HET RUTJE 'ARRESTEN DIE EENIEDER MOET KENNEN’?

Hoge Raad 24 februari 2017, ECLI:NL:HR:2017:286

[D]oor de wijze van verzamelen, vastleggen, bewerken,
bewaren, en door het gebruik van de met ANPR-camera’s
verkregen gegevens, wordt het privéleven van de betrokkenen
geraakt.

Daarbij dient in aanmerking te worden genomen dat het hier
niet gaat om ééen of enkele waarnemingen in de openbare
ruimte, maar om het systematisch verzamelen, vastleggen,
bewerken en jarenlang bewaren van gegevens over de
bewegingen van voertuigen op diverse plaatsen in Nederland ....
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EEN BELANGHEBBEND ARREST OVER GEGEVENSBESCHERMING IN HET PUBLIEKE DOMEIN DIE
THUISHOORT IN HET RUTJE 'ARRESTEN DIE EENIEDER MOET KENNEN’?

Hoge Raad 24 februari 2017, ECLI:NL:HR:2017:286  De vereiste wettelijke grondslag kan

_ o, evenmin worden gevonden in art. 55 AWR,
Aangezien [...] het privéleven van de betrokkenen wordt geraakt,
op grond waarvan — kort gezegd —
behoeft het verzamelen, vastleggen, bewerken, bewaren en o ,
_ _ overheidslichamen aan de inspecteur de
gebruiken van de ANPR-gegevens [...] een voldoende precieze o _
gegevens en inlichtingen verstrekken die

wettelijke grondslag
hun door de inspecteur ter uitvoering van

aan dit vereiste. Art. 20 AWR, op grond waarvan de inspecteur te o _
. . . . Ook daarin is geen voldoende precieze
weinig geheven belasting kan naheffen, biedt evenmin een
: . grondslag voor het verzamelen, vastleggen,
voldoende precieze wettelijke grondslag voor de gevolgde

b b k bruik d
handelwijze. Hetzelfde geldt voor de regeling over belastingheffing cwaren, bewerken en gebruiken van de

ANPR-gegevens gelegen.
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2. DPS vs Meta (Facebook)

en een belanghebbend arrest dat iedereen moet kennen



DE VRAGEN...

In ECLI:NL:RBAMS:2023:1407 inzake een collectieve actie tegen
drie vennootschappen van Facebook komen verschillende
vraagstukken over de positie van verwerkingsverantwoordelijke
aan de orde.

Wat zijn de meest opvallende overwegingen m.b.t de

verwerkingsverantwoordelijke en is het bekend of er hoger beroep
is ingesteld?
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' BBB boekt een verpletterende
verkiezingszege

J. Historische overwinning De nicuwkomer behaalt volgens een exitpoll vigtien zetels in de

Ecrste Kamer. De 20ge heeft gevolgen voor stikstofdoelen

|| # Snten © Wmant2023 O Lowwipd Imincten °‘ o

De BoerBurger Beweging (BBR) heeft bij de Provinclale Statenverkiezingen een
verpletterende overwinning behaald. Aan het einde van de verkiezingsavond was nog niet
dusdelih wie de grootste wordt in de Eerste Kamer: BEB of de samenwerkende partijen
Groenlinks en PvdA die een “links blok’ willen vormen in de senaat. Zowel BRB als het
“Bnkse blok’ komt in de exitpoll uit op 15 zetels. In deze voorspelling, gebaseerd op enquétes
onder kiezers die net hun stem hebben uitgebracht, zit een foutmarnge van &én of twee zetels,

Vaststaat dat BEB in alle twaalf provincies vanuit het niets een historische overwinning
boekt, vergelijkbaar met de zege van Forum van Democratie dat vier jaar geleden verrassend

de grootste werd. Die winst is volledig in rook opgegaan: volgens de exitpoll houdt de partij
van Theerry Baudet van de twaalf zetels die in 2019 werden behaald er maar twee over,

De overwinning van BBB werd al voorspeld in verschillende peilingen, maar viel hoger uit
dan verwacht. In Overijssel haalde de partij volgens een provinciale exitpoll zelfs bigna een
derde van de stemmen, waardoor de partij andere partijen ver achter zich laat. Ook in de

polis voor Nooed-Holland en Nooed-Brabant woedt BBB de grootste, met respectievelijk 14,3
procent en bigna 20 procent.
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Home Onderwerpen Uitsp 1 en nk isters de R aak Prc

Rechtbank Amsterdam > Nieuws > Facebook lerfand handelde onrechtmatig bij verwerking persconsgegevens Nederian

Facebook Ierland handelde onrechtmatig
bij verwerking persoonsgegevens
Nederlandse gebruikers

Amsterdam, 15 maart 2023

Facebook Ierland heeft de wet overtreden bij de verwerking van
persoonsgegevens van Nederlandse Facebookgebruikers in de periode van 1
april 2010 tot 1 januari 2020. Dat oordeelde de rechtbank Amsterdam op 15
maart 2023. Persoonsgegevens van gebruikers werden verwerkt voor
advertentiedoeleinden terwijl dat in dit geval niet mocht. Ook zijn

per geg aan geg datF gebruikers
hierover goed waren geinformeerd en zonder dat daarvoor een basis bestond
in wet- en regelgeving.

dus: geen
verwerkings-
grondslag!

De Data Privacy Stichting, een collectieve actie-organisatie, had de zaak aangespannen
tegen drie bedrijven uit het Facebookconcern. De rechtbank beperkt de veroordeling tot
het handelen van Facebook Ierland, omdat alleen zij verantwoordelijk is voor de
verwerking van persoonsgegevens van Nederlandse Facebookgebruikers.

Geen rechtsgeldige grondslag en niet goed informeren

Geen rechtsgeldige toestemming, geen noodzaak voor
uitvoering van de gebruikersovereenkomst. En geen
gerechtvaardigd belang

Facebook lerland verwerkte persoconsgegevens voor advertentiedoeleinden zonder dat
daar een rechtsgeldige grondslag - zoals bijvoorbeeld toestemming - voor was. Die
rechtsgeldige grondslag ontbrak ook bij de verwerking van bijzondere

per gegevens voor advertentiedoeleinden, zoals seksuele voorkeur of religie, Het
ging hierbij zowel om persoonsgegevens die gebruikers zelf verstrekten, als bijzondere
persoonsgegevens die door Facebook lerland werden verkregen door het volgen van

het surfgedrag van Facebookgebruikers buiten de Facebookdienst.

Verder heeft Facebook lerland de Facebookgebruikers onvoldoende geinformeerd over
het delen van hun persoonsgegevens met een aantal derde partijen. Hierbij zijn niet
alleen persoonsgegevens van de Facebookgebrulkers zelf gedeeld, maar ook
persoonsgegevens van hun Facebookvrienden.

Onvoldoende informatie verstrekt, informatie onduidelijk

“"Cookies” op sites derden rechtmatig

De rechtbank cordeelde dat het plaatsen van “cookies” op websites van derden niet
onrechtmatig was. De verplichting om gebruikers over het plaatsen van cookies te
informeren en toestemming te vragen droeg Facebook lerland over aan de betreffende
website exploitant, en dat mocht volgens de rechtbank.

Vooralsnog slechts verklaring voor
recht; geen schadevergoeding.
Althans nog niet...

Geen vordering concrete schade

Bij de collectieve procedure van de Data Privacy Stichting draaide het om de vraag of
Facebook lerland op een aantal punten onrechtmatig heeft gehandeld. In deze
procedure kon nog geen schadevergoeding worden gevorderd.
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verwerkingsverantwoordelijke(n)...?

10.9. Naar het oordeel van de rechtbank volgt uit de door de

Stichting aangevoerde omstandigheden niet dat Facebook Inc. en

Facebook Nederland mede(verwerkings)verantwoordelijken voor de U
in het geding zijnde periode zijn.

Uit al deze algemene stellingen blijkt namelijk onvoldoende

duidelijk op welke concrete verwerkingen de Stichting het oog heeft [

en op welke wijze Facebook Inc. respectievelijk Facebook Nederland . bewijs-
voor de betreffende verwerkingen dan (mede) de middelen en het probleem
doel vaststelt. Een voldoende concretisering van de Stichting

hierover ontbreekt. »

Dat Facebook Inc. de Facebookdienst heeft geinitieerd en als
moedervennootschap de (uiteindelijke) financiéle zeggenschap
heeft binnen het concern is daarbij evenmin van doorslaggevende
betekenis.
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bewijslast t.a.v. overtredingen resp. naleving Avg...

Art. 5.2 Av
art. 150 Rv ~ J art.5>.2en24Avg ° L y
wie stelt moet bewijzen ) verwerkingsverantwoordelijke De verwerkingsverantwoordelijke is verantwoordelijk

voor de naleving van lid 1 en kan deze aantonen

moet aantonen dat hij de Avg

/.\ heeft nageleefd
— 7 Art.24.1Avg

\ Rekening houdend met de aard, de omvang, de
context en het doel van de verwerking, alsook met de
qgua waarschijnlijkheid en ernst uiteenlopende risico's
voor de rechten en vrijheden van natuurlijke

("verantwoordingsplicht").

Art. 150 Rv ‘ personen, treft de verwerkingsverantwoordelijke

De partij die zich beroept op rechtsgevolgen van passende technische en organisatorische maatregelen
door haar gestelde feiten of rechten, draagt de om te waarborgen en te kunnen aantonen dat de
bewijslast van die feiten of rechten, tenzij uit verwerking in overeenstemming met deze

enige bijzondere regel of uit de eisen van verordening wordt uitgevoerd. Die maatregelen
redelijkheid en billijkheid een andere verdeling worden geévalueerd en indien nodig geactualiseerd

van de bewijslast voortvloeit.



bewijslast t.a.v. overtredingen resp. naleving van de Avg...

~ art. 5.2 en 24 Avg
| verwerkingsverantwoordelijke

moet aantonen dat hij de Avg

- ¢ \ heeft nageleefd

{

Facebook moet aantonen dat
informatie is verstrekt, toestemming
is verkregen (enz.)

Stichting moet Avg-
overtreding bewijzen

Rb A’dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407

11.20 [D]e Wbp en de AVG [bevatten] een van de hoofdregel
van artikel 150 Rv afwijkende regel van bewijslast [...], ook op
het punt van het al dan niet voldoen aan de informatieplichten
van de artikelen 33 en 34 Wbp en de artikelen 12, 13 en 14
AVG.

Alhoewel dit in de Wbp minder expliciet is verwoord dan in de

AVG, volgt dit ook uit het transparantievereiste. De betrokkene
kan alleen dan zijn rechten onder de wet verwezenlijken indien
hij op de hoogte is van de verwerking.

Het is aan de verwerkingsverantwoordelijke om te bewijzen dat
de gegevensverwerking rechtmatig is. Daartoe behoort ook dat
de betrokkene vooraf voldoende geinformeerd wordt over de
gegevensverwerking.

Op Facebook lerland — in wier domein zich de betreffende
feitelijke gegevens ook hoofdzakelijk bevinden — rust dus de
bewijslast dat zij heeft voldaan aan haar
informatieverplichtingen.



3. Het uitdijende begrip
persoonsgegevens

en de verwatering van de privacywet




DE VRAGEN...

Het begrip persoonsgegevens lijkt steeds ruimer te worden
opgevat, ook door technologische ontwikkelingen.

Bijna alle informatie is tegenwoordig wel indirect te herleiden
tot een persoon.

Met als gevolg dat de AVG ook steeds vaker van toepassing is.

Het is voor de praktijk straks niet meer te doen, als de AVG zo'n
beetje op alles straks van toepassing is.
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HAY L 12 te bepalen of een natuurlijke persoon
\identiﬂceer%:, moet rekening worden gehouden
ot Alle L Clen waarvan redelijkerwijs valt te
verwachten dat zij worden gebruikt door de
verwerkingsverantwoordelijke of door een andere
persoon om de natuurlijke persoon direct of indirc—
identificeren, bijvoorbeeld selectietechniek-.

niet kunnen worden
gebruikt...

Om uit te maken of van middelen redelij'/erwijs valt te
verwachten dat zij zullen worden gebruikt om de
natuurlijke persoon te identificeren, moet rekening
worden gehouden met alle objectieve factoren, zoals de
kosten van en de tijd benodigd voor identificatie, met
inachtneming van de beschikbare technologie op het

tijdstip van verwerking en de technologische
ontwikkelingen
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(30) Natuurlijke personen kunnen worden gekoppeld
aan online-identificatoren via hun apparatuur,
applicaties, instrumenten en protocollen, zoals
internetprotocol (IP)-adressen, identificatiecookies of
andere identificatoren zoals radiofrequentie-
identificatietags. Dit kan sporen achterlaten die, met
name wanneer zij met unieke identificatoren en andere
door de servers ontvangen informatie worden

&mbin‘eer% nen worden gebruikt om profielen
Op e sceinen van natuurlijke personen en natuurlijke
personen te herkennen.

\_} Lindgvist, Breyer,

Mircom en GAR/EDPS
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Lindqvist Breyer

24. Het in [...] begrip persoonsgegevens omvat volgens [E]en dynamisch IP-adres dat door een

de definitie in artikel 2, sub a, daarvan iedere informatie aanbieder van onlinemediadiensten wordt
betreffende een geidentificeerde of identificeerbare geregistreerd telkens als een persoon een
natuurlijke persnnon Hieronder valt vanzelfsprekend website bezoekt die door deze aanbieder

iemands Imtezamem zijn telefoonnummer of

— * - g toegankelijk wordt gemaakt voor het
gegevens over zijn werksituatie en zijn liefhebberijen.

publiek, ten aanzien van die aanbieder

[vormt] een persoonsgegeven [..], wanneer

Scarlet Sabam hij beschikt over wettige middelen
Het staat namelijk vast dat het rechterlijk bevel tot waarmee hij de betrokken persoon kan

systematische analyse van alle inhoud veronderstelt en
de verzameling en identificatie van de IP-adressen van
de gebruikers die illegale inhoud via het netwerk
versturen. AangezC i die IP-adressen o> precieze
identificatie van die geoiuireis inogelijk maken, vormen
Zij beschermde persoonsgegevens..

informatie die bij de internetprovider van
deze persoon berust.
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8 HVJEU 26 april 2023,

T-557/20
— ECLI:EU:T:2023:219
, European Data
GAR vs EDPS Protection Supervisor
\ HVJEU 19 oktober 2016, C-
~—» Gemeenschappelijke Afwikkelingsraad 582/14:ECLI:EU:C:2016:779
feiten: GAR deelt gepseudonimiseerde &
gegevens met Deloitte. De 'sleutel’ deelt
GAR niet. /_\ antwoord: neen, uit Breyer blijkt al dat er moet
worden nagegaan of Deloitte beschikte over een
vraag: zijn dit persoonsgegevens? middel dat redelijkerwijs kon worden ingezet om de

natuurlijke persoon te identificeren

EDPS: gepseudonimiseerde gegevens zijn ?
0ok dan persoonsgegevens als Deloitte
niet beschikt over de aanvullende
gegevens die nodig zijn om betrokkenen
te identificeren

overw. 26!
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meer vragen...?
gerrit-jan.zwenne@ou.n|
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