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omnibus-wetgeving het juridisch

met grote antwoord daarop: want dat is
reikwijdte, in een open beariopen gn toekomst-bestendig
nogal dynamische P gribp en flexibel

vage normen
context g )

\

maar (vooralsnog)
erg weinig
rechtspraak

en dus nog veel
onopgehelderde
begrippen en
rechtsonzekerheid

==

en een (soms wat)
grote rol voor (soms
wat) activistische
toezichthouders
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Meet the Dutchman who cried foul on Europe’s
tracking technology

As European governments rushed to embrace
technology to fight the coronavirus, a
plainspoken Dutchman emerged as a thorn in
their side. Aleid Wolfsen's message: Don't
pretend your solutions are privacy-friendly.

In a group that normally keeps disagreements
quiet, Wolfsen stands out. A former politician
and mayor of Utrecht who had no formal
training in data protection when he took on
his role in 2016, he has repeatedly been at
odds with other watchdogs, most of whom do
not share his political background.

The official in charge of Europe's grouping of
privacy regulators was also keen to play down
any disagreements. There is "no difference in
the positions" of different privacy regulators
and the "Dutch case was a specific case,"
Andrea Jelinek said, while a spokesperson for
the group, the European Data Protection
Board, added: "The legal concept of
anonymization is not an absolute concept."

Europe's Data Protection Supervisor, who had
OK'd the Commission's use of telecoms data
to track the coronavirus, said: "There is a
difference between the technical impossibility
of doing something to the very end, and
something which we would call an effective
anonymization.”
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Van je schulden hoeft
de GGD niet te weten

——

4

de huisarts van mensen die geen toestemming
gaven voor gebruik ervan door anderen, zijn
toegankelijk gemaakt voor huisartsenposten
en eerste hulpen in het ziekenhuis. Het kabi-
net werkt aan een spoedwet om locatiegege-
vens van mobiele bellers te laten onderzoeken
door het RIVM, om zo voorspellingen te doen
over de verspreiding van het virus.

Wolfsen eist dat het om maatregelen gaat
die de bescherming van persoonsgegevens zo
goed mogelijk waarborgen. ,,Over die spoed-
wet hebben wij net advies uitgebracht aan het
kabinet. Wij sluiten niet uit dat de analyse van
die locatiedata op een privacy-vriendelijke
manier kan, maar dan moet aan strenge nor-
men worden voldaan. Onze adviezen worden
meestal opgevolgd, omdat wij een wet buiten
werking kunnen stellen als de AVG wordt ge-
schonden”, zegt Wolfsen.

Zorgen over de gevolgen van de coronacrisis
leven breder. ,Het grootschalig volgen van
mensen die daar geen toestemming voor heb-
ben gegeven, is door de AVG echt not done ge-
worden. Dat lijkt met die locatiedata nu weer
aan de kant te worden geschoven”, zegt Be-
naissa van Bits of Freedom. ,,Niets is zo perma-
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1ent alz een tiideliike maatreoe vt ool
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betrokkenen, verwerkingsverantwoordelijken, verwerker, de functionaris

en de autoriteit persoonsgegevens

DE SPELERS

10

G-J. Zwenne 2023

de spelers

betrokkenen (‘data subjects’)
de natuurlijke personen op wie de
persoonsgegevens betrekking hebben

verwerkingsverantwoordelijken
degenen die doeleinden en middelen van de
verwerking bepalen

verwerkers
verwerken persoonsgegevens ten behoeve van
de verwerkingsverantwoordelijken

* functionaris gegevensbescherming

persoon aangewezen overeenkomstig art. 37,
eerste lid, AVG

Autoriteit persoonsgegevens (AP)
toezichthoudende autoriteit, bedoeld in artikel
51, eerste lid, AVG
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wie heeft zeggenschap..?

wie gaat over de bewaartermijnen of
beveiligingsniveau?

wie beslist over outsourcing of
programmatuur?

en wie over inzage- en verwijder- of
vergeetverzoeken?

met wie sluiten de betrokkenen een
overeenkomst?

Cr i
wie moet er melden in 9//

geval van een datalek? o

_
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aan de hand van algemeen in het maatschappelijk
verkeer geldende maatstaven moeten worden
bezien aan welke natuurlijke persoon, rechtspersoon
of bestuursorgaan de betreffende verwerking moet
worden toegerekend

binnen de overheid zullen als verantwoordelijke te
kwalificeren zijn: de afzonderlijke ministers op
rijksniveau, het college van gedeputeerde staten en
de commissaris van de Koningin op provinciaal
niveau en het college van B&W en de burgemeester

op gemeentelijk niveau (MvT)
KST 11 1997/98, 25892, nr. 3,
p.57
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«verwerker»
* degenedie ten b@w de verantwoordelijke art. 4(8)
persoon%: verwerkt, AVG

* zonder aan zijn cechtstreeks gezag te zijn»adarworpen

en onder de verantwoordelijkheid van de dus geen interne ICT-afdeling

verantwoordelijke werknemer of iemand anders die deel

uitmaakt van de organisatie van de
_ verantwoordelijke

De verwerker is allereerst een buiten de organisatie van de
verantwoordelijke staande persoon of instelling.

De verwerker neemt geen beslissingen over het gebruik van de
gegevens, de verstrekking aan derden en andere ontvangers, de
duur van de opslag van de gegevens etc.




verwerkersovereenkomst

U onderwerp en duur, aard en doel,
van verwerking, soort
persoonsgegevens, categorieén
van betrokkenen, rechten en
verplichtingen van
verwerkingsverantwoordelijke;

O instructiebevoegdheid
verwerkingsverantwoordelijke
(schriftelijk)

O vertrouwelijkheid en beveiliging,
vereisten m.b.t. sub-verwerkers

0 medewerking t.b.v. voldoen aan
rechten van betrokkenen

U accountability & audits

16

Voor IT-zaken :
ebruik modl
- ik motel averemmbems asbi

Model verwe,
& rkersovereenk
n:kswemeldgo,s; nisatia Omst voor

Download 'y
odel veryer
Algemene zaken' kersovereankams Arvodi vogr

Download ‘Model

zahen "“""'“"“’”Ovewenhnmsmm

it voor I7-

Bownload
odel verwer,
algemene zaken: kingsoversenkoms E

Dere e
ol verwers 2
rerERnkomsien ijn bedus 0o
oo rijky

verwerkersovereenkomst

G-J. Zwenne 2023

O D P et s ot !

S—
erwath
apgriaH

o D P B

art. 28.3
AVG

revsrimgen 3
e VS0 Rinimmant hasfl
o g Bt T o

S R

s it}
e dm voigueds REE gl
et 18 O A Lt

-




18

de functionaris (of FG)

functionaris voor
gegevensbescherming

I

verplicht voor
* overheden

e regelmatige en stelselmatige
observatie op grote schaal

die verplichtingen
* adviseren over DPIA’s
 contact onderhouden met AP
* samenwerken met AP

* toezicht houden op de naleving var<

i’ ) .
* grootschalige verwerking van
bijzondere gegevens
e R

vereisten:
taken: ) o _
* informeren en adviseren over AVG- * professionele kwaliteiten en, in

verplichtingen het bijzonder, zijn (haar)

‘_}\%

deskundigheid op het gebied van
de wetgeving en praktijk inzake
gegevensbescherming

e vermogen om zijn (haar) taken te
vervullen
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en academisch, territoriale werking

HET SPEELVELD
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verwerking van persoonsgegevens, bestand, artistiek, literair journalistiek

toepassing (excl. territoriale werking)
. . (
a. is er sprake van - b.is er sprake van . ja
) ja A nee c. is er sprake van een
verwerking geautomatiseerde
) bestand?
persoonsgegevens? verwerking? J
g nee ‘ ja
|
[
B N 4
: - —
d. persoonlijk of nee 3' ;A;‘\xOZRPPO\‘I'\t/'_ewe; I nee | f journalistiek, artistiek, | "€
huishoudelijk? 0 _et g0 literair of academisch?
Kieswet? L
ja ’ ja ‘ ja
7 AVG niet van \\I 4 AVG gedeeltelijk ‘4 AVG wel van \
—> ) 4 & ) I ) |
Y toepassing Vi \ van toepassing 4 % toepassing Vi
- S , N . .
22
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— . _— -
verwerking vicn persoonsgegevens
~__
\ gegevens betreffende een
—s geidentificeerde of identificeerbare

natuurlijke persoon

kost het een onevenredige inspanning om
aan de hand van het gegeven de

desbetreffende natuurlijke persoon te
identificeren..?

v
een bewerking of een geheel van bewerkingen
met betrekking tot persoonsgegevens of een
geheel van persoonsgegevens, al dan niet
uitgevoerd via geautomatiseerde procedés

0.a. verzamelen, vastleggen, ordenen, bewaren, bijwerken,
wijzigen, opvragen, raadplegen, gebruiken, verstrekken door
middel van doorzending, verspreiding of enige andere vorm van
ter beschikking stelling, samenbrengen, met elkaar in verband

brengen, alsmede het afschermen, uitwissen of vernietigen van
gegevens (enz.)

NS
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~ cookies, device ™~
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Breyer HVJEU 17 juni 2021, C-597/19,  / HIEU 19 oktober
2016 C-582/14

ECLI:EU:C:2021:492 (Mircom)

: ECLI:EU:C:2016:779 _~
HVJEU 26 april 2023, T-557/20 v

ECLI:EU:T:2023:219 (GAR/EDPS)

[E]en dynamisch IP-adres dat door een aanbieder van
onlinemediadiensten wordt geregistreerd telkens als een persoon een
website bezoekt die door deze aanbieder toegankelijk wordt gemaakt
voor het publiek, ten aanzien van die aanbieder [vormt] een
persoonsgegeven [..], wanneer hij beschikt over wettige middelen
waarmee hij de betrokken persoon kan identificeren aan de hand van
extra informatie die bij de internetprovider van deze persoon berust.

extra informatie vereist
voor identificatie

dynamisch IP-adres

wettige
) middelen..?

26
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fietsdepot / >®

ABRVS 13 juli 2022 ECLI:NL:RBDHA:2020:9590 s
ECLI:NL:RVS:2022:1993

7. [...] verweerder heeft toegelicht dat IP adressen indirect herleidbaar
kunnen zijn tot een persoon, maar dat daarvoor middelen moeten
worden ingezet om dit te kunnen vaststellen. Verweerder heeft
daarbij aangegeven dat het ondoenlijk qua tijd en mankracht is om
huroers met wie ~ficatie via
een |P-adres te acnternalen. Daarbij is van belang dat de gemeente
niet zelf over de gegevens om een koppeling te kunnen maken tussen
een IP-adres en een burger beschikt, maar zijn er gegevens nodig van
een Internet Service Provider. Nu de verwerking een excessieve
inspanning van verweerder vergt, waardoor het sevaar voor
iaentificatc T oo——-< onbeduidend Is, kan het IP adres niet
beschouwd worden als persoonsgegeven.

van ~lla —ocnmmiinicanrd wnrdt Ao jdes




[ [ Rechtbank Midden NLD 2
Brein/Ziggo /ﬂ;ﬁ

(2

- ECLI:NL:RBMNE:2022:297

Een IP-adres is dus een persoonsgeven voor degene die wettelijke
mogelijkheden heeft om dat IP-adres met behulp van informatie van
een isp aan een persoon te koppelen. Uit het [Breyer-]arrest lijkt te
volgen dat het begrip “wettelijke mogelijkheden” door het Europese
Hof ruim wordt opgevat. In het Breyer-arrest is immers overwogen
dat van die wettelijke mogelijheden geen sprake is indien de
identificatie van de betrokkene bij de wet verboden wordt of in de
praktijk ondoenlijk is, bijvoorbeeld omdat zij — gelet op de vereiste
tiid Locton on mankrack- : 1 S~Zodat
het gevaar voor identificatie in werkelijkheid onbeduidend lijkt. De
voorzieningenrechter concludeert daarom dat de mogelijkheid om
(al dan niet via de rechter) NAW-gegevens van de gebruiker van een
IP-adres bij de isp op te vragen, wel onder de in het Breyer-arrest
bedoelde wettelijke middelen valt.

T P T PR

De informatie [...] is wegens het hoge aggregatieniveau en
het minimale getal van 15 per groep per gemeente per uur,
naar het oordeel van de regering niet herleidbaar tot
identificeerbare natuurlijke personen.

6-7

Kst Il 2020/21,
Q479, nr.3,p.

Wetsvoorstel Tijdelijke wet
informatieverstrekking RIVM
v.m.COVID-19 Hoewel er studies zijn die de — theoretische — mogelijkheid
aantonen om in bepaalde gevallen ook geaggregeerde
locatiedata te herleiden tot identificeerbare natuurlijke
personen, valt niet redelijkerwijs te verwachten dat de
verwerkingsverantwoordelijke of een andere persoon deze

middelen gebruikt.

Er is misschien een
theoretische mogelijkheid <
om te identificeren.

Maar daarmee zijn het
nog geen persoons-
gegevens...!

De kosten van en de tijd benodigd voor identificatie zonder
daarbij gebruik te kunnen maken van de brongegevens (de
locatie- en verkeersgegevens die de aanbieders beheren)
maken een dergelijke identificatie onwaarschijnlijk.
Belangrijk hierbij is dat het de aanbieders op grond van de
Telecommunicatiewet verboden is om de brongegevens aan
derden ter beschikking te stellen.
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" Boete gemeente
Enschede om
wifitracking

E

De Autoriteit Persoonsgegevens (AF) geeft de gemeente Enschede

boete van 800,000 euro, omdat de gemeente wifitracking gebruikt

binnenstad op een manier die niet mag. Daardoor was hat mogelijy]
winkelend publiek en mensen die in de binnenstad wonen of werk
volgen,

Wifitracking in Enschede

Sportschool Spijker

Fitesess peints

persoonsgegevens? geautomatiseerde verwerking?
* voor de sportschool zeker, want persoonlijk e zonder meer
account (en bovendien maandelijkse betaling
contributie) vestiging verwerkingsverantwoordelijke
* voor leden idem, immers gewicht, geslacht, in Nederland
geboortedatum, maar ook aantal punten en * voor sportschool zonder meer
pasfoto zijn voldoende om te identificeren 0
[ ]

33
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handmatige verwerking (‘bestand’)

- gestructureerd geheel van

persoonsgegevens

- dat volgens bepaalde
criteria toegankelijk is

ongeacht of dit geheel van gegevens
gecentraliseerd is of verspreid is op
een functioneel of geografisch
bepaalde wijze

—

Art. 4(6) AVG

onderlinge samenhang

» gemeenschappelijke bestemming of

» verzameling die in de praktijk als een geheel
worden beschouwd, of

» vooraf aangebrachte structuur van de
verzameling of raadpleeg-methodiek die
samenhang brengt

37
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uitzonderingen

Art. 2(1) en
(2)c AVG

verwerking t.b.v. persoonlijke of

huishoudelijke doeleinden

Wet politiegegegevens, Wjsg, \

WIV2017, Wet BRP, Kieswet,

Overw. 18. Tot persoonlijke of huishoudelijke
activiteiten kunnen behoren het voeren van
correspondentie of het houden van adres-
bestanden, het sociaal netwerken en online-
activiteiten in de context van dergelijke activiteiten.
Deze verordening geldt wel voor
verwerkingsverantwoordelijken of verwerkers die
de middelen verschaffen voor de verwerking van
persoonsgegevens voor dergelijke persoonlijke of
huishoudelijke activiteiten.
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het gebruik van een camera-systeem, dat door @
een natuurlijke persoon aan zijn gezinswoning 2014 C-212/13

werd bevestigd met als doel de eigendom, de T '
veiligheid en het leven van de eigenaren van

het huis te beschermen, maar ook de

openbare ruimte in beeld brengt, en waarbij
video-opnames van personen met behulp van

opnameapparatuur doorlopend worden
vastgelegd op bijvoorbeeld een harde schijf,
wordt ... niet aangemerkt als de verwerking
van persoonsgegevens die in activiteiten met
uitsluitend persoonlijke of huishoudelijke
doeleinden wordt verricht.

43
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territoriale werking

1. Wie is verantwoordelijke voor of
verwerker m.b.t. de verwerking?

2. Heeft die verantwoordelijke of verwerker
art. 3AVG een vestiging in de EU (Nederland)

3. Vindt de verwerking plaats in het kader
van activiteiten van die vestiging?
- i.hk.v. activiteit van vestiging van
verantwoordelijke of van verwerker in de
(EU (Yesp@ederlana)\ -
- aanbieden van goederen of diensten in
de unie

- monltorgn van gedrag van betrokkenen art. 4 UAVG
in de unie




Sportschool Spijker

AVG van toepassing op M&C (Miami FL)? derdeland-doorgifte?
e waarschijnlijk wél persoonsgegevens: verwijderen *  MA&C kan de gegevens in Miami
voor en achternaam is niet toereikend inzien. Dus doorgifte

e géén vestiging in Nederland of elders in de EU/EER —

* maar ‘optimaliseren promotionele acties’ suggereert
aanbieden van diensten aan betrokkenen in de EU S
en/of monitoren van hun gedrag

AVG van toepassing op provider in Oslo r
* vestiging in de EER ® |
L |

44

verwerkingsgrondslagen, verzamel- en verwerkingsdoelen, doelbinding,
kwaliteit en beveiliging van gegevens, transparantie

DE SPELREGELS

45
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rechtmatige verwerking

T At 6(1)af ( A5
AVG. . AVG.

verwerkingsgronden \ verzameldoel \
- toestemming » welbepaald
- overeenkomst e gerechtvaardigd
- wettelijke plicht * én uitdrukkelijk omschreven
- vitaal belang
- taak van algemeen belang

- gerechtvaardigd belang
- / /
\

o " Art.5(1)e
doelbinding ‘ { AVG.
¢ verdere verwerking niet
onverenigbaar met f
verzameldoel J bewaren
\ e niet langer dan nodig voor
i verzameldoel
T At 5(1)b

AVG.

46
toestemming
PLEASE DO NOT TICK
THE BOX IF YOU DO
NOT WANT TO
RECEIVE OUR DAILY
OFFERS IN YOUR
* eerst informeren INBOX
e aanvaarding algemene
voorwaarden met
instemmingsbepaling is
onvoldoende
e intrekken ‘te allen tijde’ mogelijk
e jonger dan 167 dan
toestemming door ouders
e vrijwillig gegeven...
Art. 4(11) en
6(1)a AVG
-
47
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(32) Toestemming diest-tewurderrgegexen door
middel van een duidelijke actieve handelina.
bijvoorbeeld een schriftelijke verklaring, ook met
elektronische middelen, of een mondelinge
verklaring, waaruit blijkt dat de betrokkene
vrijelijk, specifiek Binformeerdyn ondubbelzinnig
e .
et de verwerking Ves-ziin-seTsoonsgegs
instenTt. Thiertoczouwarrem benor 2n het klikken
op een vakje bij een bezoek aan ee/|
internetwebsite, het selecteren van %2chnische
instellingen voor diensten van de
informatiemaatschappij of een andere vsrklaring
of een andere handeling waaruit in dit veri=nd
duidelijk blijkt dat de betrokkene instemt met de¢
voorgestelde verwerking van zijn
persoonsgegevens. Stilzwijgen, het gebruik van
reeds aangekruiste vakjes of inactiviteit mag
derhalve niet als toestemming gelden. De
toestemming moet gelden voor alle
verwerkingsactiviteiten die hetzelfde doel of

meerdere doeleinden heeft, moet toestemming
voor elk daarvan worden verleend. /nd/‘e/g_dp
betrokkene zijn toestemming moet ge/en na een
verzoek via elektranicche middelen. diest gar—
verzoek duidelijk en beknopt te zijn en niet
onnodig storend voor net gebruik van de dienst in
kwestie.

_

48

—_—

duidelijke actieve handeling — dus niet
stilzwijgend!

in vrijheid gegeven...

specifiek, geinformeerd en
ondubbelzinnig

afzonderlijke toestemming voor

dezelfde doeleinden dienen. Indien de verwerking / verschillende doeleinden

\\ op duidelijke en beknopte wijze gevraagd

en niet onnodig storend

(42) Indien de verwerking plaatsvindt op grond
van toestemming van dwgﬁ;e_tde
verwerkingsverantwo=tdelijke kunnen aantonen
dat de bcwemming heeft gegeven
voor de verwerking. Met name in de context van
een schriftelijke verklaring over een andere zaak ___
dient te worden gewaarborgd dat de h==Ukkene
zich ervan bewust is dat hiitecsterining geeft en
hoever deze toestemming.reikt. In
overeenstemming met Richtlijn 93/13/EEG van de
Raad (10) stelt de verwerkingsverantwoordelijke
vooraf een verklaring van toestemming op in een
begrijpelijke en gemakkelijk toegankelijke vorm en

_in-graigerijke en eenvoudige taat<=Zz_verkiaring
mag geen oneerlijke bedingen bevattes. Opdat
toestermimngrret-kermis varn zaken wordt
gegeven, moet de betrokkene ten minste bekend

zijn met de identiteit von de—"""_
verwerkingsm_(;)_rzie’/ij;e en de doeleinden
~aride ver.«erking van de persoonsgegevens.
Wg mag niet worden geacht vrijelijk te___
zijn verleend indien de betrokkene geen ech+="0f

vrije keuze heeft of ziin toestemming nie kan
. e n "
weireren of intrekken zonder nadelige gevargen.
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bewijsplicht m.b.t. toestemming

bewustheid dat toestemming is gegeven en
hoever die reikt

begrijpelijk en gemakkelijk toegankelijk,
duidelijke en eenvoudige taal

identiteit van de toestemmingvrager en de
verwerkingsdoeleinden

‘echte keuze’ en weigering of intrekking kan
zonder ‘nadelige gevolgen’...




(43) Om ervoor te zorgen dat toestemming
vrijelijk wordt verleend, mag toestemming geen
geldige rechtsgrond zijn voor de verwerking van
persoonsgegevens in een specifiek geval wanneer
irj_gﬂip is van een duidet#ewanverhouding
tussen de betrokkene en d2
verwerkingsverantwoordelijke, met name
wanneer de verwerkingsverantwoordelijke een
overheidsinstantie is, en dit het c=waarschijnlijk

geen ‘duidelijke wanverhouding’ tussen
toestemmingvrager en -gever...

afzonderlijke toestemming voor
verschillende gegevensverwerkingen...

bij aangaan van overeenkomst geen
toestemming verlangen voor
verwerkingen die niet nodig zijn voor de
uitvoering van die overeenkomst...

afzonderlijke toestem

indien de uitvoering van een overeef’komst,
daaronder begrepen het verlenen \/an een dienst,

afhankelijk is van de toestessrriiig oidusks het
feit dat dergelijke toester ‘@e//jk . . .
. e Echter, uit art. 7(4) AVG blijkt dat er in zo
is voor die uitvoering.

een geval alleen goed moet worden
onderzocht of de toestemming in vrijheid

is gegeven

_
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grondslag: toestemming (art. 8a Wbp, art. 6.1a Avg)

g

7

a) toestemming

b kol
Rb A'dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407 o et e
d) 1 bel
12.34 [...] Uit de wijze waarop Facebook lerland het ej ZﬁZﬁekafﬂi/,k belart

registratieproces had ingericht, kon voor de gemiddelde gebruiker in 1) gerechtvaardigd belan|
dit geval niet (voldoende) duidelijk zijn dat hem toestemming werd - . -
gevraagd voor in het Gegevensbeleid opgenomen -

verwerkingsdoeleinden. Anders dan ten aanzien van de (o — (o o)
Gebruikersvoorwaarden werd de gebruiker immers niet uitdrukkelijk 'S \\. -

om een akkoord gevraagd ten aanzien van het Gegevensbeleid. Van e —— =

een ondubbelzinnige en op aanvaarding gerichte wilsuiting was dus S =

geen sprake. Bovendien maakte het registratieproces niet duidelijk :_

dnt het Geagevensheleid informatie over de verwerkino van _E_
persoonsgegevens bevatte. Daardoor karn met de leesbevestiging in | f=E e
het registratieproces ook geen sprake zijn van een wilsuiting die was

gericht op aanvaarding van de verwerking van de gebruiker e s
betreffende persoonsgegevens.  S——— | E——

51

G-J. Zwenne 2023



grondslag: toestemming (art.

Rb A'dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407

12.38[...] Het voortgezette gebruik na kennisname van
een dergelijke mededeling kan niet worden beschouwd
als een specifieke, op informatie berustende en
ondubbelzinnige wilsuiting voor de verwerking van
persoonsgegevens voor advertentiedoeleinden. De voor
die verwerking relevante informatie werd immers niet

VEISUERL 111 HIEL UETILITL Ty wC NOtijicutic €ii uc clineie
daarin opgenomen verwijzing naar gewijzigde
Gebruikersvoorwaarden en/of Gegevensbeleid voldoet

niet aan de daaraan te stellen eisen. [...]
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8(a) Wbp, 6.1a Avg)

Rb A'dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407

12.53. [De] indirecte en verhulde manier van het trachten te
verkrijgen van instemming voldoet ook niet aan de eisen dat de
gevraagde toestemming voldoende specifiek en op informatie
gebaseerd moet zijn. De algemeen geformuleerde ‘instemming’
aan het slot van de Gebruikersvoorwaarden is eenvoudigweg niet
specifiek genoeg.

Ook is de informatie over gegevensverwerking niet rechtstreeks
verstrekt on de plek waar om toestemming is nevraaad (in het
scherm om zich te registreren of in de Gebruikersvoorwaarden),
maar op een andere plaats, namelijk in het Gegevensbeleid.
Facebook lerland heeft het op deze manier te moeilijk gemaakt
voor de gemiddelde gebruiker om op een adequate manier op de

hoogte te worden gebracht van de relevante informatie over de
gegevensverwerking.

Lern geinuuelae georuiker nieejl aus niet Kunirniern begrijpen wat
de volle omvang van de gevolgen van de gegevensverwerking

zou zijn.

G-J. Zwenne 2023

grondslag: contractuele noodzaak (art. 8(b) Wbp, art 6.1(b) Avg)

Rb Adam 15 maart 2023, ECLI:NL:RBAMS:2023:1407

12.14 [...] [D]e verwerkingsgrond van contractuele noodzaak [moet] strikt
worden geinterpreteerd, waarbij het van belang is om vast te stellen of de
verwerking daadwerkelijk en objectief noodzakelijk is voor de uitvoering
van de overeenkomst. Daarbij speelt ook een rol wat de gebruiker
redelijkerwijs mocht verwachten. [...]
12.15. Het meest wezenlijke kenmerk van de overeenkomst die een
gebruiker van de Facebookdienst aangaat met Facebook lerland is naar
het oordeel van de rechtbank het aanbieden van (een profiel op) een
sociaal netwerk. Dat is ook wat een gemiddelde gebruiker als de
belangrijkste doelstelling van de gebruikersovereenkomst mocht

cylijpcil.

12.16 Gesteld noch gebleken is dat het aanbieden van een profiel op het
sociale netwerk feitelijk niet kan worden uitgevoerd als de verwerking varg
rersoonsgegevens voor advertentiedoeleinden niet plaatsvindt. Dat dat
Jiet zou kunnen, staat dus niet vast. Voor het aanbieden van een profiel of
1et sociale netwerk van het Facebookplatform is dus niet objectief en

Jaadwerkelijk noodzakelijk dat Facebook lerland persoonsgegevens van
>en gebruiker verwerkt voor advertentiedoeleinden.

a) toestemming

b) uitvoering overeenkomst
c) wettelijke plicht

d) vitaal belang

e) publiekrechtelijk belang
f) gerechtvaardigd belang




grondslag: contractuele noodzaak (art. 8(b) Wbp; art. 6.1(b) Avg)

-
.

-

a) toestemming

b) uitvoering overeenkomst
c) wettelijke plicht

d) vitaal belang

e) publiekrechtelijk belang
f) gerechtvaardigd belang

Rb A'dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407

De conclusie is daarom dat de verwerking van
persoonsgegevens voor advertentiedoeleinden niet
noodzakelijk is voor de uitvoering van de overeenkomst tussen
Facebook lerland en een gebruiker van de Facebookdienst.
Facebook lerland kan dus noch onder de Wbp, noch onder de
AVG een geslaagd beroep doen op contractuele noodzaak (als
bedoeld in artikel 8 aanhef en onder b Wbp respectievelijk
artikel 6 lid 1 onder b AVG) als verwerkingsgrondslag
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“Toezichthouder
g:}at E\'Ell' met
uitleg privacywet’

grondslag: gerechtvaardigd belang (art. 6.1(f) Avg)

Artikel 6.1 AVG

De verwerking is rechtmatig indien en voor zover

(-]

(f) de verwerking is noodzakelijk voo, uc

behartiging van de gerechtvaardigc ~ ~!2noena

van de verwerkingsverantwoordelijke of van-eri 2.
derde, behalve wanneer de belangen of de
grondrechtes1 en de fundamentele vrijheden van
de betrokkf ne die tot bescherming van
persoonsglgevens nopen, zwaarder wegen dan
die belange\), met name wanneer de betrokkene
een kind is.

driestoppent: ] s

1. Is er een perechtvoordipd
belong?

2. Iy de verwerking

ocdrakelk voer dat

perechivoardigd belong?
\

- -~

3. Worden de privacybelangen
wan betrokienen niet teveel
oangetast doardoor 7

G-J. Zwenne 2023




i belang
5 grondskag Ber wchibvaardi 4
Normultes B1Y

AP, Normuitleg ‘gerechtvaardigd
belang’ 1 november 2019

- ppentoets

1. Is er een gerechtvourdipd

belng? \
Mﬂc
iefijh voor dor

m iefi
gerechiveardigd belong?
.
s -
3. Warden de privecybelangen
wan betrokkenen niet teveel
oangetast daargoos 7
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AUTORITEIT
PERSOONSGEGEVENS

Wat ook niet als een gerechtvaardigd
belang kwalificeert, is bijvoorbeeld: het
enkel dienen van zuiver commerciéle
belangen, winstmaximalisatie, het
zonder gerechtvaardigd belang volgen
van het gedrag van werknemers of het
(koop)gedrag van (potentiéle) klanten,
etc.

AP, Normuitleg ‘gerechtvaardigd
belang” 1 november 2019

reStappentoets

-

1. s er een perechtvaardipd
belong?

s die vevrwerking
Poodrakelik voer dar
perechiveardigd belong”

.

s -
3. Worden de privacybelangen
van betrokienen niet tevee!
sangetast doardoor 7
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AUTORITEIT
’ERSOONSGEGEVENS

Wat ook niet als een gerechtvaardigd
belang kwalificeert, is bijvoorbeeld: het
enkel dienen van zuiver commerciéle
belangen, winstmaximalisatie, het
zonder gerechtvaardigd belang volgen
van het gedrag van werknemers of het
(koop)gedrag van (potentiéle) klanten,
etc.

AP, Normuitleg ‘gerechtvaardigd
belang’ 1 november 2019

JeeSiappentoets
/ AN

Liser rigd
bl

s de kg
novdrakelik voor dat
gerechiveardigd belong

.

I =
3. Worden de privacybelangen
van betrokkenen niet teveel
sangetast doardoor 7

G-J. Zwenne 2023

VoetbalTV

—= bevestigd in ABRvS 27 juli 2022,

ECLI:NL:RVS:2022:2173

Rb Mid/-NId 23 nov 2020, ECLI:NL:RBMNE:2020:5111
18. Met de strikte toepassing die verweerder hier
hanteert, is hij niet toegekomen aan zo’n beoordeling als
het HvJ hier omschrijft. Daarmee heeft verweerder het
gerechtvaardigd belang dus niet op een open en flexibele
manier uitgelegd, zoals wel zou moeten. Hij miskent
daarmee dat het begrip ‘gerechtvaardigd’ belang vooral
als buitengrens dient voor de beoordeling en niet als een
drempel. Er zijn de rechtbank verder ook geen uitspraken
bekend waarin het HvJ, zonder nadere beoordeling van
de belangen van zowel de verwerker als de
betrokkene(n), constateert dat de verwerker in het geheel
geen gerechtvaardigd belang heeft bij de verwerking en
alleen al daarom onrechtmatig handelt. Verweerders
uitleg dat het eiseres in de kern alleen maar gaat om het
te gelde maken van persoonsgegevens en dat dit belang
nooit een gerechtvaardigd belang kan zijn, gaat eraan
voorbij dat het HvJ het op voorhand uitsluiten van
bepaalde legitieme belangen nu juist verbiedt.

e voor tennisbon




62

DPS/Meta (Facebaok)

Rb A'dam/15 maart 2023, ECLI:NL:RBAMS:2023:1407
12.68 Ov[er de vraag of commerciéle belangen een
gerecht\\‘aardigd belang kunnen vormen, heeft het HvJ EU
zick = | =+ itnelaten. Over die vraag heeft de
bestuursrechter v)n deze rechtbank recent prejudiciéle
vidgcigooiaiu aan het Hvl EU. Voor de beoordeling van het
geschil tussen de Stichting en Facebook lerland is het echter
niet nodig om de beantwoording van die vragen door het
HvJ EU af te wachten. Verwezen wordt naar het hierna te
Aovion nardeel inrn 12 6012 71

Anders dan de Stichting heeft betoogd, ziet de rechtbank
overigens vooralsnog geen reden om aan te nemen dat
commerciéle belangen niet als een gerechtvaardigd belang
in de zin van artikel 7 onder f van de Privacyrichtlijn en
artikel 8 aanhef en onder f Wbp zouden kunnen worden

aangemerkt. Uit de rechtspraak van het HvJ EU blijkt dat
niet en uit het advies van WP29 evenmin. Integendeel, in het
WP29-advies worden ook economische belangen van
ondernemingen als voorbeeld genoemd.

vgl. Rb A'dam 22 september 2022,
ECLI:NL:RBAMS:2022:5565 (KNLTB)

vraag aan HvJ EU...

Is een zuiver commercieel belang |[..]
onder omstandigheden aan te merken
als een gerechtvaardigd belang? Zo
Ja, welke omstandigheden bepalen of
een zuiver commercieel belang een
gerechtvaardigd belang is?

G-J. Zwenne 2023

verwerkingsverbod voor «bijzondere gegevens»

- levensovertuiging of godsdienst
- politieke gezindheid

- lidmaatschap vakbond

- ras, etniciteit

- seksuele leven

- gezondheid

- biometrische ID-gegevens

- genetische gegevens

m\_ /7 Art.22:31

. AG _J \_ uaeG

e strafrechtelijke gegevens

m 7 Art.32-33
. AVG . UAVG

verwerking bijzondere gegevens verboden,

tenzij...

 specifieke uitzonderingen: door bepaalde
verwerkers en voor bepaalde doeleinden

* algemene uitzonderingen: met uitdrukkelijke
toestemming, duidelijke openbaar gemaakt door
betrokkene, (enz.),

°* enz..




ma

persoonsnummers
oA

- nummer ter identificatie van betrokkene
bij wet voorgeschreven

- alléén gebruiken ter uitvoering van
betreffende wet of voor doeleinden bij

cBP Richtsnoeren
ATIE EN VERIFICATIE

ENTIFIC s
Wet bepaald l\E’m PERSUONSG[.C.'::: SN
-~ - -~ -
- \\
. DISCUSSIE .
’ . ) .
1 uitlener en inlener \
‘ I
' aannemer en ,
) 7
~ onderaannemer .
) e
b -
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transparantie en rechten van betrokkenen

( N (7 M
rechten van verplichtingen

Art. 41
UAVG

betrokkenen verantwoordelijken UAVG

* inzage * informeren @
* verbetering * voldoen aan AVG

* verzet inzageverzoeken T

* vergeten worden enz.

* gegevensover-
draagbaarheid

AN

hYd
AN

uitzonderingen (informatieplichten, rechten

betrokkenen en datalekken)

* staatsveiligheid, gewichtige financiéle en
economische belangen van de staat

* voorkoming opsporing vervolging strafbare feiten

* rechten en vrijheden van derden (incl.
verantwoordelijke)




wijze van informeren ¢ Ati2ien

12.5 AVG )
Een bepaalde positionering op een webpagina en
kleurenschema's die een tekst of link minder zichtbaar of

moeilijk te vinden maken worden niet beschouwd als
gemakkelijk toegankelijk.

A
best ook: ‘nieuwe diensten
practise: goed / ontwikkelen’..?

—» vindbaar, niet — J

gelaagd \/”'— oeken ‘ /

e beknopt, transparant, begrijpelijk en | |
gemakkelijk toegankelijk kan worden begrepen door een

« duidelijke en eenvoudige taal, in het gemiddelde lid van het beoogde publiek

bijzonder voor kinderen

« schriftelijk ‘of met andere middelen, — ook in geheel beschikbaar in één document
met inbegrip van, indien dit passend is,
elektronische middelen’

. .
op verzoek mondeling alleen als identiteit van betrokkene is

e in beginsel kosteloos vastgesteld ‘met andere middelen’
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faciliteren d.w.z. in elk geval niet belemmeren

Art.12.1en

C D

f 12.5 AVG

verwerkingsverantwoordelijke
faciliteert de uitoefening van
de rechten van de betrokkene
uit hoofde van de artikelen 15
tot en met 22

Rechtbank Gelderland 17 juli 2023, ECLI:NL:RBGEL:2023:4071
5.4.De autoriteit stelt zich terecht op het standpunt dat BKR met het door

Ui ucticy Sig€eUiuycii ueicia et tiica NMvuiTdeu unie I heeyC
belemmerd. Door herhaaldelijk en op verschillende plaatsen een te beperkte
uitleg van het recht op inzage te verkondigen heeft BKR betrokkenen op het

verkeerde been gezet, waardoor zij mogelijk van dit recht geen gebruik
hebben gemaakt. Gelet op de onder 5.2.1. gegeven uitleg van het beqrip

HCSTT ey P2

[Ty c

SLwoCaC iia v

9 - Uoheegjc
overtreden. Aangezien het enkel uitdragen van dit beleid al een overtreding
oplevert, kan de stelling van BKR dat zij in de praktijk in voorkomende

gevallen ook bij een tweede inzageverzoek in hetzelfde jaar kosteloze inzage o B I\R
verstrekte, hier niet aan afdoen.

70
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faciliteren d.w.z. mogelijk maken rechten uit te ¢ Arti2len

12.5 AVG
oefenen, en niet onnodig belemmeren... /

verwerkingsverantwoordelijke
faciliteert de uitoefening van
de rechten van de betrokkene
uit hoofde van de artikelen 15
tot en met 22

Rechtbank Amsterdam 10 augustus 8 2023,
ECLI:NL:RBAMS:2023:5074

11.2.Voor de invulling van het begrip ‘faciliteren’ in artikel 12,
tweede lid, van de AVG zoekt de rechtbank aansluiting bij de

verwerkingsverantwoordelijke moet voorzien in een regeling
die het mogelijk maakt om de rechten uit hoofde van de AVG,
zoals het recht op inzage en wissing, uit te oefenen, met dien
verstande dat geen sprake mag zijn van onnodige
belemmeringen ten aanzien van de uitoefening
rechten.

D

71
informatieplichten (art. 33-34 Wbp; art. 12-14 Avg)
Rb Adam 15 maart 2023, Voor zover Facebook lerland de gebruiker had willen
ECLI:NL:RBAMS:2023:1407 informeren aan de hand van het Gegevensbeleid had zij in het
11.39[...] Uitgangspunt is dat de (verwerkings) pop-upvenster een verwijzing naar het Gegevensbeleid moeten
verantwoordelijke de relevante informatie over opnemen. Dat heeft zij ook niet gedaan. Een
gegevensverwerking aan de betrokkene Facebookgebruiker wordt weliswaar ten tijde van zijn (eerste)
verstrekt op het moment dat het kennisnemen registratie bij de Facebookdienst geattendeerd op het bestaan
van die informatie voor de betrokkene het meest van het Gegevensbeleid, maar op dat moment is de
relevant is. gegevensverwerking waar het hier om gaat (de toegang van
Dat betekent in dit geval het moment waarop externe ontwikkelaars tot persoonsgegevens van de
de Facebookgebruiker voornemens is om een Facebookgebruiker) nog niet aan de orde en is dat voor de
externe applicatie te installeren. De betreffende ne [ e
informatie moet dus in beginsel in het pop- Een algemene verwijzing naar Gegevensbeleid ten tijde van de
upvenster worden verstrekt, want dan is die registratie bij de Facebookdienst kan daarom in dit geval niet
informatie voor de Facebookgebruiker actueel worden aangemerkt als het voldoen aan de
en relevant. In het pop-upvenster is, zoals informatieverplichting voor een specifieke, toekomstige vorm
hiervoor is vastgesteld, niets vermeld over de van gegevensverwerking waarvan ten tijde van de registratie
verwerkingsdoeleinden. nog niet zeker is of die zal plaatsvinden.
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* Isle of Man

T , —
verbod ol de je /ande' -doorgifte &iveD)
landen buiten de Europesa doorgifte mag alleen naar derde
Unie c.q. Europese landen met passend
Economische Ruimte (EER) beschermingsniveau
Schrems I: ‘essentially
EQ plus le/qnd equivalent’
Liechtenstein Noorwegen
EC Adequacy Decisions 5
* Andorra * Israel * VS:Data Privacy Framework
* Argentinié * Japan * Zuid Korea
* Canada (bedrijven) * Jersey e Zwitserland
* Faroe Islands * New Zealand
* Guernsey * Uruguay

Verenigd KOninkrijk
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uitzonderingen op doorgifteverbod

/ Art. 46-47

L OAG )
\-q_._._—/
{
passende waarborgen
* modelcontracten (‘standard
contractual clauses’ — SCC’s)
* bindende bedrijfsvoorschriften
(‘Binding Corporate Rules —
BCR’s)
* gedragscodes
* certificering

A a9
\ AVG /
\.._._,__//

uitzonderingen voor specifieke situaties

* toestemming van betrokkene

uitvoering overeenkomst

gewichtige reden van algemeen
belang

instelling uitoefening rechtsvordering

vitale belangen

openbaar register

incidentele, niet repitieve doorgifte
m.b.t. beperkt aantal betrokkenen




‘aanvullende waarborgen’ ~HIEU 16uli 2020 C 311718,

- ECLI:EU:C:2020:559
\ T~ (Schrems Il)
bij SCC’s

134 [...] Het staat derhalve bovenal aan die
verwerkingsverantwoordelijke of aan zijn
verwerker om van geval tot geval en eventueel
in samenwerking met de ontvanger van de
doorgifte na te gaan of het recht van het derde
land van bestemming vanuit het oogpunt van
het Unierecht zijn doorgegeven op basis e
vaneen passende bescherming waarborgt voor
persoonsgegevens die standaardbepalingen
inzake gegevensbescherming, en om zo nodig
aanvullende waarborgen te bieden naast de
door die bepalingen geboden waarborgen.

77

Sportschool Spijker

Is er sprake van een doorgifte naar een zgn. derdeland?

*  Noorwegen is lid van de EER en dus staat art. 44 Avg
niet in de weg aan de doorgifte naar verwerker in
Oslo

Echter

*  M&C (Miami Fl) kan, en zal, de gegevens vanuit Costa
Rica kunnen benaderen en aldus is er dus toch sprake
van doorgifte naar een derdeland —

°
fo

- ® )
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Meldplicht datalekken

Melding bij toezichthouder

tenzij het niet waarschijnlijk is dat de inbreuk in verband
met persoonsgegevens een risico inhoudt voor de rechten
en vrijheden van natuurlijke personen

Melding bij betrokkene

waarschijnlijk een hoog risico voor de rechten en vrijheden
van natuurlijke personen

Wie? Wanneer?

verwerkingsverantwoordelijke onverwijld d.w.z. in beginsel binnen 72 uur
na bekend worden van het datalek

Wat? Hoe?

inbreuk op beveiliging van Meldloket Datalekken (Ap)

persoonsgegevens

zo-mogelijk individueel (betrokkenen)
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rechtsbescherming...

UAVG AVG / \_ UAVG

bestuursorganen niet-bestuursorganen

* schriftelijke beslissing op inzage- of » verzoekschriftprocedure rechtbank
verwijderingsverzoeken (enz.) zijn Awb-

* indienen binnenzes weken na ongvangst
van antwoord van verw=rkings-
* beslistermijn één maand (eventueel verantwoordelijke
met twee maanden verlenging)

besluiten

~“geen pry cesvertegen\ﬁbordlglng vereist
*  bestuursrechter

bestuursorganen & niet bestuursorganen Art. 34

» geschillenbeslechting en klachtbehandeling door AF \ UAVG

N J

00k niet in hoger beroe
tenzij niet tijdig geantwoord door J P

verwerkingsverantwoordelijke
g ) Hof Den Bosch 1 februari 2018

ECLI:NL:GHSHE:2018:363
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vragen?

zwenneblog *g.j.zwenne@law.leidenuniv.nl ® @zwnne




