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ACHTERGROND EN CONTEXT
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omnibus-wetgeving

met grote het juridisch

L ; antwoord daarop:
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Meet the Dutchman who cried foul on Europe’s
tracking technology

As European governments rushed to embrace
technology to fight the coronavirus, a
plainspoken Dutchman emerged as a thorn in
their side. Aleid Wolfsen's message: Don't
pretend your solutions are privacy-friendly.

In a group that normally keeps disagreements
quiet, Wolfsen stands out. A former politician
and mayor of Utrecht who had no formal

e

his role in 2016, he has repeatedly been at
odds with other watchdogs, most of whom dom
not share his political background.

The official in charge of Europe's grouping of
privacy regulators was also keen to play down
any disagreements. There is "no difference in

Tille pooiao dilierenic piivacy regaiators
and the "Dutch case was a specific case,"
Andrea Jelinek said, while a spokesperson for
the group, the European Data Protection
Board, added: "The legal concept of

anonymization is not an absolute concept."

Europe's Data Protection Supervisor, who had
OK'd the Commission's use of telecoms data
to track the coronavirus, said: "There is a
difference between the technical impossibility
of doing something to the very end, and
something which we would call an effective
anonymization.”
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Van je schulden hoeft
de GGD niet te weten

de huisarts van mensen die geen toestemming
gaven voor gebruik ervan door anderen, zijn
toegankelijk gemaakt voor huisartsenposten
en eerste hulpen in het ziekenhuis. Het kabi-
net werkt aan een spoedwet om locatiegege-
vens van mobiele bellers te laten onderzoeken
door het RIVM, om zo voorspellingen te doen
over de verspreiding van het virus.

Wolfsen eist dat het om maatregelen gaat
die de bescherming van persoonsgegevens zo
goed mogelijk waarborgen. ,Over die spoed-
wet hebben wij net advies uitgebracht aan het

kabinet. Wij sluiten niet uit dat de analyse van
din laratiadata ~m een nrivacuriendeliike

inanmier Kaii, soadl ddil Moet aan Sll'i_‘llgt‘ ioi-
men worden voldaan. Onze adviezen worden ?
meestal opgevolgd, omdat wij een wet buiten

werking kunnen stellen als de AVG wordt ge-

schonden”, zegt Wolfsen.

PRV B uigei Jc LuiTTiaoiion
leven breder. ,Het grootschalig volgen van
mensen die daar geen toestemming voor heb-
ben gegeven, is door de AVG echt not done ge-
worden, Dat lijkt met die locatiedata nu weer
aan de kant te worden geschoven”, zegt Be-
naissa van Bits of Freedom. ,,Niets is zo perma-

; pral” reaseert ook

ont ale sen tiideliike maatr
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betrokkenen, verwerkingsverantwoordelijken, verwerker, functionaris en
autoriteit persoonsgegevens

DE SPELERS
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de spelers
* betrokkenen (‘data subjects’) ‘k Jf_ ° @
de natuurlijke personen op wie de . m

persoonsgegevens betrekking hebben

* verwerkingsverantwoordelijken _g ASOPGS
degenen die doeleinden en middelen van ('\ JKNLTB

de verwerking bepalen

* verwerkers
verwerken persoonsgegevens ten behoeve |c-r.';&i DAVILEX
van de verwerkingsverantwoordelijken

. . - 8
* Autoriteit persoonsgegevens (AP) B SN
toezichthoudende autoriteit, bedoeld in A PERSOONSGEGEVENS

artikel 51, eerste lid, AVG




«verwerkingsverantwoordelijke»

* de natuurlijke persoon,
rechtspersoon, bestuurs-

__————— gezamenlijke verantwoordelijkheid

orgaan, of iederarider

e die/dat[...] alleen of

. _——— hoe gedetailleerd omschreven?
tezamen met anderen

* het doel en middelenvan de
verwerking vasistelt

waarom vindt de verwerking plaats? en wie
art. 4(7) heeft deze geinitieerd?
AVG Oftewel: wie gaat erover...?
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wie gaat erover..?

wie gaat over de bewaartermijnen
of beveiligingsniveau?

wie beslist over outsourcing
of programmatuur?

en wie gaat over inzage- en
verwijdersverzoeken?

met wie hebben de
betrokkenen een relatie?

(/‘ L'

)

wie moet het datalek melden? PY




aan de hand van algemeen in het maatschappelijk
verkeer geldende maatstaven moeten worden bezien
aan welke natuurlijke persoon, rechtspersoon of
bestuursorgaan de betreffende verwerking moet
worden toegerekend

binnen de overheid zullen als verantwoordelijke te
kwalificeren zijn: de afzonderlijke ministers op
rijksniveau, het college van gedeputeerde staten en
de commissaris van de Koningin op provinciaal
niveau en het college van B&W en de burgemeester
op gemeentelijk niveau (MvT)

Kamerstukken 11 1997/98, 25892,
nr.3, p.57
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@dvocaat belastingadviseur etc.)

Art. 17 Wna
1. De notaris oefent zijn ambt in
onafhankelijkheid uit en behartigt de belangen
van alle bij de rechtshandeling betrokken
partijen op onpartijdige wijze en met de grootst
mogelijke zorgvuldigheid.

Zijn het notariskaqtoor en/of de notaris jegens
eisers aansprake/fj/f voor het doorzenden van een
concept-leveringsakte met daarin opgenomen het
geheime (nieuwe) woonadres van eiseres naar de
kopers van de Won/"ng en naar de makelaar van
eisers? Vordering schade vergoeding o.g.v. art. 82
Avg

Rechtbank Limburg 26 februari 2020, ECLI:NL:RBLIM:2020:1761

4.5.5.Naar het oordeel van de rechtbank moeten zowel de notaris als het
notariskantoor worden aangemerkt als verwerkingsverantwoordelijken in de zin van
de AVG. Zowel de notaris als het notariskantoor zijn immers verantwoordelijk voor de
zorgvuldige totstandkoming van de te passeren akten. Zij moeten dan ook worden
gekwalificeerd als de natuurlijke persoon en de rechtspersoon die het doel van en de
middelen voor de verwerking van persoonsgegevens vaststellen (artikel 4, aanhef en
onder 7 AVG). De rechtbank verwerpt derhalve het verweer dat de notaris ten
onrechte is gedagvaard.




art. 4(8)

«verwerker» MG

* degenedie ten behoeve va) de verantwoordelijke
persoonsgegever —verwerkt,

¢ zonder aan zijn cechtstreeks gezag te zijnrndarworpen

l

onder de verantwoordelijkheid van

de verantwoordelijke
) dus géén interne ICT-afdeling, werknemer of

iemand anders die deel uitmaakt van de
organisatie van de verantwoordelijke
|

!

De verwerker is allereerst een buiten de organisatie van de
verantwoordelijke staande persoon of instelling.
[D]e verwerker [...] neemt geen beslissingen over het gebruik

van de gegevens, de verstrekking aan derden en andere
ontvangers, de duur van de opslag van de gegevens etc.”
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Niettegenstaande SWIFT zichzelf als een
gegevensverwerker voorstelt en de
onderneming in het verleden, afgaande op
sommige feiten, in sommige gevallen als
gegevensverwerker voor de financiéle sector is
opgetreden, is de Groep rekening houdende
met de daadwerkelijke handelingsruimte van
SWIFT in de hierboven beschreven situaties van
oordeel dat SWIFT een voor de verwerking

verantwoordelijke is
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bronnen: verwerkingsverantwoordelijkheid

[ ] EDPB Richtsnoeren 07/2020 over de
“verwerkings-verantwoordelijke” en
“verwerker” in de AVG, versie 2.0, 7
juli 2021

HvJ EU 5 juni 2018, (Wirtschaftsakademie), C-210/16,
ECLI:EU:C:2018:388

HvJ EU 10 juli 2018, (Jehova’s getuigen), C-25/17,
ECLI:EU:C:2018:551

HvJ EU 29 juli 2019, (FashionID), C-40/17, ECLI:EU:C:2019:629,

HvJ EU 5 oktober 2023, (Covid19 certificaten) C-659/22,
ECLI:EU:C:2023:745
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verwerkersovereenkomst @

U onderwerp en duur, aard en doel, wooeL | ~~=nenUEREENKOMST
van verwerking, soort
persoonsgegevens, categorieén
van betrokkenen, rechten en
verplichtingen van
verwerkingsverantwoordelijke;

O instructiebevoegdheid
verwerkingsverantwoordelijke
(schriftelijk)

O vertrouwelijkheid en beveiliging,
vereisten m.b.t. sub-verwerkers

U medewerking t.b.v. voldoen aan
rechten van betrokkenen

O accountability & audits




de functionaris

bescherming of “FG”

unctionaris voor gegevens- ’—I .
observatie op grote schaal
] 8

verplicht voor
» overheden
regelmatige en stelselmatige

grootschalige verwerking van

bijzondere gegevens
‘_}\%

~
taken: vereisten:
* informeren en adviseren over * professionele kwaliteiten en, in
AVG-verplichtingen het bijzonder, zijn (haar)
* toezicht houden op de naleving deskundigheid op het gebied van
van die verplichtingen de wetgeving en praktijk inzake
* adviseren over DPIA’s | gesevensbescherming _
* contact onderhouden met Ap * vermogen om zijn (haar) taken
* samenwerken met Ap vervullen
N /
N
20
Digitale Overheid

Vioor professianals die werken aan digitalisering van de overheid

Privacy | 19 oktober 2023

voor FG’s

Het Centrum Informatie ging en Privacy i (CIP) heefy

een verkenning naar de wenselijkheid en haalbaarheid van een open
baar register voor Functionarissen Gegevensbescherming (FG's) uitge

voerd. CIF gaat nu verder met de praktische kant.

Nationaal Register voor FG's (NRFG)

5 bt e van pegrwenabencharmung b of gaduaskun. De rol

el pbh vl o b Agemens Weroidering G

Voortgang Nationaal Register

It Rt v hat NREG. Do s ¢ B

wan alle gegevera.

' it clat Furt regater in de loop

LB 1 Wt den 10 ML FEgET B0 et b

ordt oppericht en ian worden ge

wte d4 P vttt Pt W bt Vlighesd (e
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EDPB on DPO’s

2023 Coordinated Enforcement Action

Designation and Position of Data Protection Officers

Adopted on 16 January 2024
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(en academisch), territoriale werking

HET SPEELVELD
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verwerking van persoonsgegevens, bestand, artistiek, literair journalistiek

toepassing (excl. territoriale werking)

b. is er sprake van
nee

c. is er sprake van

Jja

een bestand?

nee | € WIV2017 Poliiewet [ pga
2012 Wet BRP Wijsg of
Kieswet?

d. persoonlijk of

a. is er sprake van a
verwerking % geautomatiseerde
persoonsgegevens? verwerking? J
g nee ja nee
[
v
N\ 7
f. journalistiek, l—nee

artistiek, literair of
academisch? J

huishoudelijk?

Jja

Jja

gedeelteljk van
toepassing v

i/ AVG nietvan v
i ;
s toepassing PN
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-

2 AVG wel/van \l

i

1

\ toepassing y
.




29

de privacywet is van toepassing op

* de geheel of gedeeltelijk geautomatiseerd
verwerkingen

* en soms ook op niet geautomatiseerde
(handmatige) verwerkingen

“bestand”

30
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— . — )

verwerking van persoonsgegevens

~—

\ gegevens betreffende een
> geidentificeerde of

identificeerbare natuurlijke
persoon

kost het een onevenredige inspanning om
aan de hand van het gegeven de

desbetreffende natuurlijke persoon te
identificeren..?

Y
een bewerking of een geheel van bewerkingen
met betrekking tot persoonsgegevens of een
geheel van persoonsgegevens, al dan niet
uitgevoerd via geautomatiseerde procedés

0.a. verzamelen, vastleggen, ordenen, bewaren, bijwerken,

wijzigen, opvragen, raadplegen, gebruiken, verstrekken door

middel van doorzending, verspreiding of enige andere vorm van
ter beschikking stelling, samenbrengen, met elkaar in verband

brengen, alsmede het afschermen, uitwissen of vernietigen van
gegevens (enz.)




verwerking

G BD

Gegevensbeschermingsoutoriteit

Mag een bedrijf of werkgever algemene en
systematische controles van de lichaamstemperatuur
van werknemers en/of bezoekers uitoefenen?

Je Belgische S—7ensbeschermingsautoriteit
yeschouwt de loutere opname van de
ichaamstemperatuur niet als een verwerking van
ersoonsgegevens. Voor zover dergelijke
-emperatuuropname dus niet gepaard gaat met een
dijkomende registratie of verwerking van
sersoonsgegevens, is de AVG niet van toepassinz

In het algemes~=~dt hier dat een werkgever geen
maatregelen kan nemen die het bestaande

arbeidsrechtelijk regelgevend kader of instructies van
bevoegde overheden te buiten gaan.

33
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. vof, zzp-er, N

//—_\\
{ 070 3538800

persoonsgegevens

info@bedrijfsnaam.nl

IP-adres

/”!—#—.—‘_‘_‘q‘\\

+31(6)2251 8338 )
eenmanszaak L

postcode huisnr.




nationaal wanbetalersreqgister

[D]e naam en het kvk-nummer van [eiser]
[kan] als de verwerking van
persoonsgegevens [..] worden aangemerkt.
[..] Met de (handels)naam en het kvk-
nummer van de onderneming van [eiser]
kan immers de voor- en achternaam van
[eiser] eenvoudig worden achterhaald.

nationaalwanbetalersregister.n|

¥ Zwarte Bst wanbetalers » Domein registratie

¥ Ragister Register # Regivter registar

¥ Fraucs maldan ¥ Basdripvan In gresingan

b Mkt » Bedrifvan gids

Rb A'dam15 sept. 2014
ECLI:NL:RBAMS:2014:5938

¥ Domein registratia b Talafoangids. bedrijven
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Bre er Zie ook: \ W
y ¢ HVJEU 17 juni 2021, Mircom, C-597/19, ECLI:EU:C:2021:492, | 2016 C-582/14

nr. 102

+ HVJEU 26 april 2023, GAR/EDPS, T-557/20 ECLIEU:C:2016:779

ECLI:EU:T:2023:219

[E]len dynamisch IP-adres dat door een aanbieder van
onlinemediadiensten wordt geregistreerd telkens als een persoon
een website bezoekt die door deze aanbieder toegankelijk wordt
gemaakt voor het publiek, ten aanzien van die aanbieder [vormt]
een persoonsgegeven [..], wanneer hij beschikt over wettige
middelen waarmee hij de betrokken persoon kan identificeren aan
de hand van extra informatie die bij de internetprovider van deze
persoon berust.

extra informatie vereist
voor identificatie

dynamisch IP-adres

wettige
[
middelen..?




Haags fietsdepot

Rb. DHG 20 oktober 2020, ECLI:NL:RBDHA:2020:9590 ABRVS 13 juli 2022

7. [V]erweerder [heeft] aannemelijk gemaakt dat binnen de ECLI:NL:RVS:2022:1993
gemeente Den Haag géén IP-adressen worden vastgelegd, 5.3 [...] [D]e Afdeling [is] met de
opgeslagen en gekoppeld aan personen. Er is dan ook geen rechtbank van oordeel dat het
sprake van directe of indirecte herleidbaarheid naar college aannemelijk heeft
personen. Daartoe is van belang dat verweerder heeft gemaakt dat binnen de
toegelicht dat IP adressen indirect herleidbaar kunnen zijn tot gemeente die IP-adressen niet
een persoon, maar dat daarvoor middelen moeten worden worden opgeslagen, vastgelegd

ingezet om dit te kunnen vaststellen. Verweerder heeft
daarbij aangegeven dat het ondoenlijk qua tijd en mankracht
i L hurger: L~ e
identificatie via een IP-adres te achterhalen. Daarbij is van
belang dat de gemeente niet zelf over de gegevens om een
koppeling te kunnen maken tussen een IP-adres en een
burger beschikt, maar zijn er gegevens nodig van een
Internet Service Provider. Nu de verwerking een excessieve

dat de gemeente zelf niet
beschikt over de benodigde
gegevens om een koppeling te
kunnen maken tussen die IP-
adressen en een burger. Een
daadwerkelijk gevaar voor
identificatie is onbeduidend.

SPULITS— PIrWEe /T veiys, wuosDJl el yorodr Vool
identificatie in de praktijk onbeduidend is, kan het IP adres
niet beschouwd worden als persoonsgegeven.

36

Brein/Ziggo

Rechtbank Midden-NLD 2 februari 2022 ECLI:NL:RBMNE:2022:297
Een IP-adres is dus een persoonsgeven voor degene die wettelijke
mogelijkheden heeft om dat IP-adres met behulp van informatie van
een isp aan een persoon te koppelen. Uit het [Breyer-]arrest lijkt te
volgen dat het begrip “wettelijke mogelijkheden” door het Europese
Hof ruim wordt opgevat. In het Breyer-arrest is immers overwogen dat
van die wettelijke mogelijheden geen sprake is indien de identificatie
van de betrokkene bij de wet verboden wordt of in de praktijk
ondoenlijk is, bijvoorbeeld omdat zij — gelet op de vereiste tijd, kosten
en mankracht — een excessieve inspanning vergt, zodat het gevaar voor
TUCHoooe W NCljNo o ViDEUUIUCHIU e oe
voorzieningenrechter concludeert daarom dat de mogelijkheid om (al
dan niet via de rechter) NAW-gegevens van de gebruiker van een IP-
adres bij de isp op te vragen, wel onder de in het Breyer-arrest
bedoelde wettelijke middelen valt.

G-J. Zwenne 2024



" Boete gemeente
Enschede om
wifitracking

t de gemeente wifitracking gebruikte in de
k

walgen.

Wifitracking in Enschede
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Enschede: geen onevenredige inspanning, zegt AP...

‘kunnen’ of ‘zullen’
worden gebruikt...?

alle middelen waarvan
redelijkerwijs valt te verwachten
dat zij worden gebruikt...?

Bij [LEVERANCIER] is [..] de exacte locatie van de

sensoren bekend en heeft men toegang tot het

werkgeheugen en de software die draait op elke

concnr Tozoliik mot ppn nioinwe dotertizinn pon

mobiel apparaat door een sensor is het bijvoorbeeld
voor iemand van [LEVERANCIER] mogelijk om ter
plaatse of via een camera waar te nemen welke
persoon binnen het bereik van de sensor komt lopen.
Vooral op stille momenten in de binnenstad leidt dit
direct tot identificatie van de natuurlijke persoon. Ter

[ NV el Vo W

ziin/haar MAC-adres. Dezelfde manier van
identificeren is mogelijk in geval van
gepseudonimiseerde MAC-adressen en de
bijbehorende locatiegegevens, omdat ook dan op het
moment van detectie ter plaatse of via een camera
de persoon in kwestie waargenomen kan worden

LyYcviauyu ul




kenteken

Gerechtshof A’”dam 7 januari 2016, ECLI:NL:GHAMS:2016:146

Uitgaande van de definitie van artikel 1, onderdeel a, Wbp vormt
een kentekengegeven voor de heffingsambtenaar in beginsel wel
een persoonsgegeven, omdat hij via Cition de beschikking krijgt over
onversleutelde kentekengegevens van voertuigen die binnen de
Gemeente Amsterdam geparkeerd zijn en die door hem, na
gegevensverstrekking door de RDW, aan een natuurlijk persoon
kunnen worden gerelateerd.

144-RSH-R

_
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Rb A’dam 11 december 2003 LIN AN9893 overledenen

De Whbp is slechts van toepassing op gegevens die betrekking hebben
op identificeerbare natuurlijke personen die nog in leven zijn. Een
identificeerbare persoon is blijkens de wetgeschiedenis een persoon
wiens identiteit zonder onevenredige inspanning kan worden
vastgesteld. Uit de enkele vermelding "overlevend kind" uit het gezin
van haar wel op de website te vermelden vader kan haast onmogelijk -
laat staan zonder onevenredige inspanning- worden afgeleid dat
eiseres de dochter is van die in 1942 in Auschwitz vermoorde vader.
Eiseres is dan ook geen identificeerbare persoon in de zin van de Wbp.

Overw. 27 AVG
De onderhavige verordening is niet van toepassing op ||
de persoonsgegevens van overleden personen. De |
lidstaten kunnen regels vaststellen betreffende de
verwerking van de persoonsgegevens van overleden |
personen.




handmatige verwerking (‘bestand’)

e gestructureerd geheel van
persoonsgegevens

* dat volgens bepaalde criteria
toegankelijk is

onderlinge samenhang

» gemeenschappelijke bestemming of

» verzameling die in de praktijk als een geheel
worden beschouwd, of

» vooraf aangebrachte structuur van de
verzameling of raadpleeg-methodiek die
samenhang brengt

Art. 4(6)
AVG
46
uitzonderingen Art. 2(1)
AVG

* verwerking t.b.v. persoonlijke of
huishoudelijke doeleinden

* Politiewet, Wjsg, WIV2017, Wet
BRP, Kieswet,

Overw. 18 AVG
Tot persoonlijke of huishoudelijke activiteiten kunnen
behoren het voeren van correspondentie of het houden

van adresbestanden, het sociaal netwerken en online-
activiteiten in de context van dergelijke activiteiten.

beperkte uitzondering voor
verwerkingen met
journalistieke, artistieke of
literaire en academische
doeleinden

Deze verordening geldt wel voor
verwerkingsverantwoordelijken of verwerkers die de
middelen verschaffen voor de verwerking van
persoonsgegevens voor dergelijke persoonlijke of
huishoudelijke activiteiten.
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HvJ EU 11 december 2014 C-212/13, ECLI:EU:C:2014:2428
het gebruik van een camerasysteem, dat door een natuurlijke
persoon aan zijn gezinswoning werd bevestigd met als doel de
eigendom, de veiligheid en het leven van de eigenaren van het
huis te beschermen, maar ook de openbare ruimte in beeld
brengt, en waarbij video-opnames van personen met behulp
van opnameapparatuur doorlopend worden vastgelegd op
bijvoorbeeld een harde schijf, wordt ... niet aangemerkt als de
verwerking van persoonsgegevens die in activiteiten met
uitsluitend persoonlijke of huishoudelijke doeleinder wnrdt+
verricht.
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verwerkingsgrondslagen, verzamel- en verwerkingsdoelen, doelbinding,
kwaliteit en beveiliging van gegevens, transparantie

DE SPELREGELS




_
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rechtmat/ge verwerking
(At 6(1 /ALS() b
AVG . AVG. y

/verwerkmgsgronden verzameldoel \
* toestemming e welbepaald
overeenkomst e gerechtvaardigd

wettelijke plicht * én uitdrukkelijk omschreven
vitaal belang

* taak van algemeen belang

J

\- gerechtvaardigd belang j
(

- “Ar5(1)e
doelbinding l AV((B.)
¢ verdere verwerking niet

onverenigbaar met ) f

verzameldoel J bewaren
\ e niet langer dan nodig voor

- verzameldoel
-~ Art. 5(1)ben art.
6(4) AVG
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[ rt. 6.1 AVG
verwerkingsgrondslagen _oteIAG

a) ondubbelzinnige toestemming (van de
betrokkene)

b) noodzakelijk voor de uitvoering van overeenkomst
(met de betrokkene)

¢) noodzakelijk om te voldoen aan een wettelijke
plicht (die op de verwerkingsverantwoordelijke
rust)

d) noodzakelijk om vitale belangen te beschermen

e) noodzakelijk voor de vervulling van een taak van
algemeen belang

f) noodzakelijk voor behartiging van

gerechtvaardigd belang, tenzij privacybelang van
betrokkene prevaleert




_
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[ L 6.1AVG
verwerkingsgrondslagen __orteIAG

a) ondubbelzinnige toestemming (van de
betrokkene)

b) noodzakelijk voor de uitvoering van overeenkomst
(met de betrokkene)

c) noodzakelijk om te voldoen aan een wettelijke
plicht (die op de verwerkingsverantwoordelijke
rust)

d) noodzakelijk om vitale belangen te beschermen

e) noodzakelijk voor de vervulling van een taak van
algemeen belang

f) noodzakelijk voor behartiging van
gerechtvaardigd belang, tenzij privacybelang van
betrokkene prevaleert
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toestemmin
g f please do not tick the box if
you do not want to receive

our daily offers in your inbox

e eerst informeren

e aanvaarding algemene voorwaarden met
instemmingsbepaling is onvoldoende

e intrekken ‘te allen tijde’ mogelijk

e jonger dan 167 dan toestemming door
ouders

e vrijwillig gegeven...

Art. 4(11) en
 6(1)aAVG




(32) Toestemmina.diesttcwoirdeirge
middel van een duidelijke actieve handelina.
bijvoorbeeld een schriftelijke verklaring, ook met
elektronische middelen, of een mondelinge

it blijkt dat de betrokkene

Lk

met de verwerking van zijn persoonsgegevens
instemt. Hiertoe zot\kunnen behoren het klikken
op een vakje bij een b&zoek aan een
internetwebsite, het selet<2ren van technische
instellingen voor diensten vait
informatiemaatschappij of een anaerexarklaring
of een andere handeling waaruit in dit verband -
duidelijk blijkt dat de betrokkene instemt met de
voorgestelde verwerking van zijn
persoonsgegevens. Stilzwijgen, het gebruik van
reeds aangekruiste vakjes of inactiviteit mag
derhalve niet als toestemming gelden. De
toestemming moet gelden voor alle

verwerkinnge/fde doel of

dezelfde d=Tieinden dienen. Indien de verwerking

_de
\mﬂf@)e/einden heeft, moet toestemming

vooreik daarvan worden verleend. Indien de
betrokkene zijn toestemming moet geven na een
verzoek via elektronische middeles —temttiat
’_'_xgrmpk duide4<h beknopt te zijn en niet
_onnodig storerd voor het gebruik van de dienst in
Kkwestie:

_
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M ToTTTEETderronshbelzinnig

—
duidelijke actieve handeling — dus niet
stilzwijgend!

______—“‘“—».

in vrijheid gegeven...

specifiek, geinformeerd en ondubbelzinnig

afzonderlijke toestemming voor verschillende
doeleinden (‘granulair’)

op duidelijke en beknopte wijze gevraagd en
niet onnodig storend

(42) Indien de verwerking plaatsvindt op grond

van toestemming van de betrokkene, moet de

verwerkingsverantwoordelijke kunnen aantonen

dat de betrokkene toestemz=+rgTicejt gegeven

voor de veswerking—et name in de context van

een sch:;‘*\P/M)erwing over een andere zaak

dient te worden gewaarborgd dat de betrokkene

zich ervan bewust is dat hij toestemming geeft en

hoever deze toestemming reikt. In

overeenstemming met Ricktja-22]13/EEG van de

Raad (10) stelt de verwezkingsverghtwoordelijke

vooraf een verklaring van toestemming op in een

begrijpelijke en gemakkelijk toegankelijke vorm en

in duidelijke en eenvoudige taal; deze verklaring

mag geen oneerlijke bedingen bevatten. Opdat
__toesteriining met Kennis var 2=

worat

verwerkingsverantwoordelijke en de doeleinden

van de verwerking van de ne==orsgegevens.

Toestemmina-+tg niet worden geacht vrijelijk te
@d indien de betrokkene geen echte of

vrije keuze-neeft of ziin toestemming niet kan___

Weg_EF'eTben_trekken zonder nadelige gevoigen.
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bewijsplicht m.b.t. toestemming

bewustheid dat toestemming is gegeven en hoever
die reikt

begrijpelijk en gemakkelijk toegankelijk, duidelijke en
eenvoudige taal

identiteit van de toestemmingvrager en de
verwerkingsdoeleinden

‘echte keuze’ en weigering of intrekking kan zonder
‘nadelige gevolgen’...




_

(43) Om ervoor te zorgen dat toestemming
vrijelijk wordt verleend, mag toestemming geen
geldige rechtsgrond zijn voor de verwerking van geen ‘duidelijke wanverhouding’ tussen

persoonsgegevens in een specifiek geval wannegt toestemmingvrager en -gever...
er sprake is van een du‘JéTTj_m\/anverhouding g g g

tussen de betrokkene en de
verwerkingsverantwoordelijke, met name _ afzonderlijke toestemming voor verschillende

wanneer Qe verw.erlkmgsv‘eranrw" T ucwke‘e‘ee.n. gegevensverwerkingen...
overheidsinstantie is, enThet onwaarschijnlijk

maakt dat de toest=Tnming in alle
omstandighed#7 van die specifieke situatie
vrijelijk is vesleend. De toestemming wordt geacht

bij aangaan van overeenkomst geen
toestemming verlangen voor verwerkingen
die niet nodig zijn voor de uitvoering van die
overeenkomst...

niet vrijelii- te zijn verleend indien geen

indien ¢’z uitvoering van een overeenkomst,
daaror dechegrepen het verlenen van een dienst,

Echter, uit art. 7(4) AVG blijkt dat er in zo een
geval alleen goed moet worden onderzocht of
de toestemming in vrijheid is gegeven

feitdat dorzefijke toestemming niet noodzakelijk
is voor die uitvoering.
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verwerkingsgrondslagen _OmEIAG

a) ondubbelzinnige toestemming (van de
betrokkene)

b) noodzakelijk voor de uitvoering van overeenkomst
(met de betrokkene)

¢) noodzakelijk om te voldoen aan een wettelijke
plicht (die op de verwerkingsverantwoordelijke
rust)

d) noodzakelijk om vitale belangen te beschermen

e) noodzakelijk voor de vervulling van een taak van
algemeen belang

f) noodzakelijk voor behartiging van

gerechtvaardigd belang, tenzij privacybelang van
betrokkene prevaleert
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Vi

taal belang...

Bonuskaart bleek van onschatbare waarde

i fw g

ZAANDAM - De bonuskaart van Albert Heijn is van "onschatbare waarde"”
gebleken bij het terughalen van Campina-producten die in een winkel van
het supermarktconcern waren verkocht, aldus een woordvoerster van
Albert Heijn, onderdeel van het Ahold.

"Met de klantgegevens konden we heel snel de mensen achterhalen die het
product hadden gekocht", zei ze. Het ging om enkele tientallen stuks. Volgens
de woordvoerster bleek na onderzoek dat één van de bij de klanten opgehaalde
producten ook daadwerkelijk was "gemanipuleerd”.

Albert Heijn ging tot actie over toen medio juni een vrouw ziek was geworden na
het eten van het betreffende product, zogenoemde verwenkwark van het merk
Mona. Het was de tweede keer dat Albert Heijn "handelend" moest optreden,
aldus de woordvoerster.
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. T
verwerkingsgrondslagen Ot eIAG
a) ondubbelzinnige toestemming (van de

betrokkene)
b) noodzakelijk voor de uitvoering van overeenkomst
(met de betrokkene)

c)

noodzakelijk om te voldoen aan een wettelijke
plicht (die op de verwerkingsverantwoordelijke
rust)

d) noodzakelijk om vitale belangen te beschermen

e)

1)

noodzakelijk voor de vervulling van een taak van
algemeen belang

noodzakelijk voor behartiging van
gerechtvaardigd belang, tenzij privacybelang van
betrokkene prevaleert




gerechtvaardigd belang

Artikel 6.1 AVG

Verwerking is rechtmatig indien
(f) de verwerking is noodzakelijk voor de behartiging van
gerechtyaardigde belangen van de verwerkingsverantwoordeljke of
van eerf derde, behalve wanneer de belangen of de grondrechtgn en
de funglamentel/vrijheden van de betrokkene die tot beschermiyg
van pensoonsg/zevens nopen, zwaarder wegen dan die belangen,\met

de betrokkene een kind is.
2.
driestappentoets Q )

1 1. Is er een gerechtvaardigd
. belang?

{ N
2. Is de verwerking ‘

noodsakelijk voor dat

gerechtvoardigd belong? |
- /

= "
3. )\_)' 3, Worden de privocybelangen
van betrokkenen niet teveel

| aangetast doardoor?
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normuitleg gerechtvaardigd belang...

Wat ook niet als een gerechtvaardigd belang AP, Normuities
kwalificeert, is bijvoorbeeld: het enkel dienen ‘gerechtvaardigd belh
november 2019

van zuiver commerciéle belangen,
winstmaximalisatie, het zonder
gerechtvaardigd belang volgen van het
gedrag van werknemers of het (koop)gedrag
van (potentiéle) klanten, etc. \

AUTORITEIT
[ PERSOONSGEGEVENS

Richtliin 95/46 bevat wat het begrip
,gerechtvaardigd belang” betreft geen
definitie of opsomming. Dit begrip is
tamelijk flexibel en open van aard. Mits
19A Se?:zg\ett(er w op zichzelf wettig, bestaat er geen type

QlS, C-40/17 van belang dat per se uitgesloten is.
Fashion ID)
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Privacytoezichthouder neemt heel

Toezichthouder | | smckatepustrnatnesy Boete voor tennisbond
' vanwege verkoop van
persoonsgegevens

De Autoriteit Persoonsgegevens (AF) legt tennisbond KNLTE een boete op
van 525.000 eura voor het verkopen van persoonsgegevens. De KNLTB heeft
in 2018 onrechtmatig tegen betaling perscansgegewens van een paar

henderdduizend van zijn leden verstrekt aan twee sponsonen.

Het Parool

o Privacywaakhond:
Voctbalty houdt zich op
amatcurvelden nictaan

wetgeving
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Voetbal TV

Rigas, Volker und Markus

o . Schecke en Eifert, en Rynes,
Opinion 06/2014 on legitimate Promusicae

interests, april 2014 x AG Bobek in FashionID

Rb Mid.NLD 23 november 2020, F, LINL:RBMNE:ZOZO,'Slll

16. Gelet op de hiervoor aangeh | alde Europese rechtspraak,
conclusies van de advocaat-generaal en de opinie van de
WP29, onderschrijft de rechtbank het standpunt van eiseres
dat de vraag of een verwerker van persoonsgegevens een
nore—tte_zoding be/ang heeft, aan de hand van een
negat!eve toets r)oet worden beoordeeld. Deze toets komt
erop ricer aat de verwerker geen belang mag nastreven dat
in strijd is met de wet.




VoetbalTV

ABRVS 27 juli 2022, ECLI:NL:RVS:2022:2173

8. Met de rechtbank wordt geoordeeld dat in dit
geval, gelet op de door VoetbalTV genoemde
andere belangen, die niet van commerciéle aard
zijn, geen sprake is van een louter commercieel
belang. De vraag of een uitsluitend commercieel
belang op zichzelf een gerechtvaardigd belang in de
zin van artikel 6, eerste lid, aanhef en onder f, van
de AVG kan zijn, hoeft daarom niet te worden

beantwoord.
Beslissing
De Afdeling bestuursrechtspraak van de Raad van State:
I. bevestigt de aangevallen uitspraak;
II. veroordeelt de Autoriteit Persoonsgegevens tot
vergoeding van bij VoetbalTV B.V. in verband met de
behandeling van het hoger beroep opgekomen
proceskosten ...
L |
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Art. 8 Handvest: recht op  AP: iedere gegevensverwerking is een
bescherming persoons- inbreuk: ‘natuurlijkesersonen dienen
K N L TB gegevens controle over hufF@igen persoonsgegevens
te hebben’ (overw. 7 Avg)
inbreuk bij wet, duidelijk en nauwkeurig, (/
en voorspelbaar overeenkomstig
rechtspraak HvJEU en EHRM (overw. 41
Avg)
g gerechtvaardigd belang moet ‘op zijn minst
\\) doelstellingen van algemeen belang raken die
worden erkend in de EU of nodig zijn om rechten
Rb A'dam 22 september 2022, ECLI:NL:RBAMS:2022:5565 en vrijheden van anderen erkennnen’ (r.o. 3.3
6. De rechtbank vindt zich daarom genoodzaakt om de uitspraak)
volgende prejudiciéle vragen aan het Hof van Justitie te
stellen:
* Hoe dient de rechtbank de term ‘gerechtvaardigd belang’
uit te leggen?
« Dient die term te worden uitgelegd zoals verweerder dat .
. .. . 5 zgn. positieve e o 1
uitlegt? Zijn dat uitsluitend tot de wet behorende, wet toets Rechter stuurt uitleg
. . pﬂ\'{lt‘_)“'l.“t m
zijnd, in een wet vastgestelde belangen? Of; tennisbond-zaak door
« Kan elk belang een gerechtvaardigd belang zijn, mits dat naar EU-Hof
belang niet in strijd is met de wet? Meer specifiek gesteld: negatieve toets
is een zuiver commercieel belang en het belang zoals hier
aan orde, het verstrekken van persoonsgegevens tegen
betaling zonder toestemming van de betreffende persoon,
onder omstandigheden aan te merken als een
gerechtvaardigd belang? Zo ja, welke omstandigheden
bepalen of een zuiver commercieel belang een
gerechtvaardigd belang is?
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DPS/Facebook

nl. Rb A'dam 22 september 2022,
ECLI:NL:RBAMS:2022:5565

Rechtbank Amsterdam 15 maart 2023, ECLI:NL:RBAMS:2023:1407

12.68.0ver de vraalj of commerciéle belangen een gerechtvaardigd belang
kunnen vor~~- "-bf het HvJ EU zich nog niet uitgelaten. Over die vraag
heeft (e bestuursrechter ) an deze rechtbank recent prejudiciéle vragen
gesteld adiiiicc o U f...]

Anders dan de Stichting heeft betoogd, ziet de rechtbank overigens
vooralsnog geen reden om aan te nemen dat commerciéle belangen niet als
een gerechtvaardigd belang [...] zouden kunnen worden aangemerkt. Uit de
rechtspraak van het HvJ EU blijkt dat niet en uit het advies van WP29
evenmin. Integendeel, in het WP29-advies worden ook economische
belangen van ondernemingen als voorbeeld genoemd. Aan de door het HvJ
en de in het WP29-advies genoemde eisen, dat het gestelde
gerechtvaardigde belang bestaand, actueel (aanwezig), niet van
hypothetische aard (werkelijk) en rechtmatig moet zijn, voldoet het door
Facebook lerland gestelde gerechtvaardigde belang in elk geval.
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proportionaliteit & subsidiariteit

privacyinbreuk niet onevenredig in
verhouding tot belang waarvoor
gegevens worden verwerkt

Art. 5(1)a, 6(1)

b-fAVG

belang kan niet op andere, minder
belastende wijze worden
gerealiseerd
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verzamei- en verwerkingsdoelen

verzameldoel welbepaald
uitdrukkelijk omschreven
gerechtvaardigd

verdere verwerking niet
onverenigbaar

e relatie verzamel- en
verwerkingsdoelen

¢ aard van de gegevens
e gevolgen voor betrokkene

e verkregen bij betrokkene of bij
derden

e passende waarborgen

Art. 5(1)b en
6(4) AVG
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achmea D Bereken uw premie

bron: Basis Persoonlijk

@despeld v

U deelt beperkt

Persoonlijk+

bron:
hema.nl
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verwerkingsverbod voor «bijzondere gegevens»

* levensovertuiging of godsdienst

lidmaatschap vakbond
ras, etniciteit

seksuele leven
gezondheid

* biometrische ID-gegevens
genetische gegevens

verwerking bijzondere gegevens verboden,
e strafrechtelijke gegevens tenzij...
specifieke uitzonderingen: door bepaalde
verwerkers en voor bepaalde doeleinden
algemene uitzonderingen: met uitdrukkelijke
m @ toestemming, duidelijke openbaar gemaakt door
| J U uavag betrokkene, (enz.),

\_ AVG

° enz..

STAe N /At 22:31

politieke gezindheid . AVG J N\ UAVG /
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* foto’s. video-opnames

vraagstukken « nationaliteit

N>

gegevens betreffende ras
of etniciteit

gegevens betreffende /\/\__, " leeftija, geboorteda/im

* gewicht, lengte

gezondheid
biometrische ID-
)
gegevens L/\__) * toetsaanslagen
etc. » stemgeluid
* foto..?

Overw. 51 AVG: foto’s vallen alleen onder de definitie van /
biometrische gegevens wanneer zij worden verwerkt met behulp (__/
van bepaalde technische middelen die de unieke identificatie of

authenticatie van een natuurlijke persoon mogelijk maken.




Art. 46
persoonsnummers CD

* nummer ter identificatie van betrokkene
bij wet voorgeschreven

* alléén gebruiken ter uitvoering van

betreffende wet of voor doeleinden bij CBP Richtsnosrsn
wet bepaald IDENTIFICATIE EN VERIFICATIE

VAN PERSOONSGEGEVENS

Gabruik van “kopietje paypsart in de private sect

discussies over
uitlener eninlener

aannemer en
onderaannemer

G-J. Zwenne 2024

transparantie en rechten van betrokkenen

Art. 12-23

rechten van betrokkenen —veﬁﬁichtingen verwerkings-
e inzage verantwoordelijken
* verbetering * informatieplichten
*  bezwaar * voldoen aan inzagerechten
* wissing (vergeten) enz.
* gegevensover-

draagbaarheid

Art. 41

uitzonderingen &hUAVG

* staatsveiligheid, gewichtige financiéle en economische
belangen van de staat

* voorkoming opsporing vervolging strafbare feiten

rechten en vrijheden van derden (incl. verantwoordelijke)

-

L ad i

T
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schrems Il, adequacy, supplementary measures, data privacy framework

DOORGIFTE NAAR DERDE LANDEN

doorgifte naar de VS (‘déja vu all over again’)

Safe

Harbor
Besluit
2000/520/EG,
26 juli 2000,
PB 2000, L 215

DPC Decision 12
May 2023
(Meta Fine €1,2 bil)

HVJEU 6 oktober 2015,
C-362/14, ECLI:EU:C:2015:650

HVvJEU 16 juli 2020, C-311/18,
ECLI:ECLI:EU:C:2020:559

Schrems |

Schrems 11

Privacy Data Privacy
Shield Framework
Uitvoeringsbesluit Commission

(EU) 2016/1250,
12 juli 2016,
PB 2016, L 207

Implementing
Decision, 10 July
2023

HVJEU ..
Latombe
Schrems 11l
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-

—

S

Economische Ruimte (EER)

EU én lJsland Liechtenstein

Noorwegen

e Andorra e Isle of Man
* Argentinié e Israel

e Canada (bedrijven) e Japan

e Faroe Islands e Jersey

e Guernsey e New Zealand

—
verbod or y_m doorgifte (
SR

Art. 44-45 N\

landen buiten de Europese doorgifte mag alleen naar derde landen
Unie c.q. Europese met passend beschermingsniveau

’

Schrems Il: ‘essentially
equivalent’

EC Adequacy Decisions

. Uruguh

e Verenigd Koninkrijk

e VS Data Privacy Framework
* Zuid Korea

* Zwitserland

99
uitzonderingen op doorgifteverbod
[\
_,m‘_ _./,AE;\\.I
passende waarborgen uitzonderingen voor specifieke situaties
* modelcontracten (‘standard * toestemming van betrokkene
contractual clauses’— SCC’s) * uitvoering overeenkomst
* bindende bedrijfsvoorschriften * gewichtige reden van algemeen
(‘Binding Corporate Rules — belang
BCR’) * instelling uitoefeing rechtsvordering
* gedragscodes * vitale belangen
* certificering * openbaar register
* incidentele, niet repitieve doorgifte
m.b.t. beperkt aantal betrokkenen
100
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oF
HJEU 16 juli 2020 C- g

i. 311/18 &
\ECM59/E, Res

‘aanvullende waarborgen’

\\\_/2g5cc3

134 [...] Het staat derhalve bovenal aan die
verwerkingsverantwoordelijke of aan zijn
verwerker om van geval tot geval en eventueel
in samenwerking met de ontvanger van de
doorgifte na te gaan of het recht van het derde
land van bestemming vanuit het oogpunt van
het Unierecht zijn doorgegeven op basis vaneen
passende bescherming waarborgt voor
persoonsgegevens die standaardbepalingen
inzake gegevensbescherming, en om zo nodig
aanvullende waarborgen te bieden naast de
door die bepalingen geboden waarborgen.

_
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‘aanvullende waarborgen’

\\\-/ZgSCCE

* inventariseer derdelanden-doorgiftes

* jnventariseer doorgifte-instrumenten
(adequacy-decisions, SCC’s etc.)

* beoordeel of ‘het recht en/of gelden
praktijken” elementen bevat die afbreuk doen
aan waarborgen

* bepaal en stel aanvullende maatregelen vast

* neem eventuele formele procedurele stappen
i.v.m. toepassen van aanvullende maatregel

* evalueer periodiek
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‘aanvullende waarborgen’

Uj SCC’s

* inventariseer derdelanden-doorgiftes

* inventariseer doorgifte-instrumenten
(adequacy-decisions, SCC’s etc.)

* beoordeel of ‘het recht en/of gelden
praktijken” elementen bevat die afbreuk doen
aan waarborgen

* bepaal en stel aanvullende maatregelen vast.

* neem eventuele formele procedurele stappen
i.v.m. toepassen van aanvullende maatregel

* evalueer periodiek

encryptie waarbij sleutels in
de EU blijven

pseudonimisering waarbij
aanvullende gegevens in de
EU blijven

doorgifte aan beschermde
ontvanger, bijv. arts

zgn. gesplitste verwerking
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melding bij toezichthouder en betrokkene, meldloket en boetes

MELDPLICHT DATALEKKEN




passende beveiligingsmaatregelen

1. Rekening houdend met de stand van de techniek, de uitvoeringskosten,
alsook met de aard, de omvang, de context en de verwerkingsdoeleinden en
de qua waarschijnlijkheid en ernst uiteenlopende risico's voor de rechten en
vrijheden van personen, treffen de verwerkingsverantwoordelijke en de
verwerker passende technische en organisatorische maatregelen om een op vage normen
het risico afgestemd beveiligingsniveau te waarborgen, die, waar passend,

onder meer het volgende omvatten:

open begrippen,

a) de pseudonimisering en versleuteling van persoonsgegevens;

b) het vermogen om op permanente basis de vertrouwelijkheid, integriteit,
beschikbaarheid en veerkracht van de verwerkingssystemen en diensten te
garanderen;

c) het vermogen om bij een fysiek of technisch incident de beschikbaarheid
van en de toegang tot de persoonsgegevens tijdig te herstellen;

Infer 0 Wetarisat

d) een procedure voor het op gezette tijdstippen testen, beoordelen en I
evalueren van de doeltreffendheid van de technische en organisatorische = —
maatregelen ter beveiliging van de verwerking.

2. Bij de beoordeling van het passende beveiligingsniveau wordt met name

rekening gehouden met de verwerkingsrisico's, vooral als gevolg van de

vernietiging, het verlies, de wijziging of de ongeoorloofde verstrekking van of @
ongeoorloofde toegang tot doorgezonden, opgeslagen of anderszins

verwerkte gegevens, hetzij per ongeluk hetzij onrechtmatig.
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= tweakers # B X

Zoek in QU * TRU=

Toon posts: TS | [l tede o

Ik kreeg net een maikje van sen notarks: wadarin stand dat mijn koopavereenkomst anline voor me klaarsiond. In de aanhef stond
“a8n Meneer <min achiemaam> en Mavicuw <een andere achtemaam die ik niet ken>"__. Oftewsl, 26 hebben die anders

meneer “Albantar dus willen aanschrifven, maar miln smaladnes gebruikt.

In de email stond een lnk naar sen fleshare systesm. Dat biijkt beveiligd te zin door sen simpel "de laatsie twes cifers van uw

jn <XX>; typ ter i ciffars van uw lelefocanummer in” dus ik heb geen loagang tol de
fcegestuurde gegevens anders dan dat ik nu weet dat ene meneer "Albantar® en mevrouw “onbekende achtemaam® een huis aan
hed kapan zijn. Veor de duidelijkheid, & was niet van plan om die documenten daadwerkelifk te gaan inzien of be downloaden,
maar ik wikie alleen cantroleren of er nog een extra bevediging op zat. Dat bleek dus het geval, maar een bevediging van dit type
i mabuurkjk niet arg ster K ga natusrlijk geen poging dosn om via d achiler het juish b kamen, hoewel
dat vri] triviaal zou kunnen zijn waandoor aen kwaadwillanda wal Inegang tat die gegevens had lunnen krigen. &

N i5 mijn vraaeg,.. b5 it eon catassk volgens de AVG T Want ik vind et lach wel vy Zorgalik cat eon notars Zomaar Zuke
belangrije documenten, wadrin zonder twijfel veel persconsgegewvens slaan, naar sen onbakende derde parti stuurl door het

godinuicen van sen varkeend emailadros, waar in keder gaval da slachtoffrs (die manesr “Albantar on meveouw “ontekend”) van
op de hoogle gesteld zouden mosten worden door die notaris.
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meldplicht datalekken

Melding bij toezichthouder

tenzij het niet waarschijnlijk is dat de inbreuk in
verband met persoonsgegevens een risico
inhoudt voor de rechten en vrijheden van
natuurlijke personen

Melding bij betrokkene

waarschijnlijk een hoog risico voor de rechten en
vrijheden van natuurlijke personen

Wie?
verwerkings-
verantwoordelijke
Wat?

inbreuk op beveiliging
van persoonsgegevens

Wanneer?

onverwijld d.w.z. binnen 72 uur na
bekend worden van het datalek
Hoe?

Meldloket Datalekken (AP)
zo-mogelijk individueel

Meldformulier datalekken

B
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3

UWV krijgt boete voor AP: Boete
slechte beveiliging bij orthodontiepraktijk
verzending vanwege onbeveiligde

groepsberichten

patiéntenwebsite

Boete PVV Overijssel
vanwege niet melden
datalek

Boete Booking.com voor
te laat melden datalek

Ziekenhuis OLVG beboet
om onvoldoende
beveiliging medische
dossiers

] e »
iy sromTE
FEONSGITEVERS

AP beboet Transavia om
slechte beveiliging
persoonsgegevens

Wachtwoord m.




Rb DHG 31 maart 2021, ECLI:NL:RBDHA:2021:3090
[Haga heeft] ten tijde van belang wel maatregelen [...]
genomen om te voorkomen dat persoonsgegevens in
het digitale patiéntendossier worden ingezien door
onbevoegde medewerkers, zoals onder meer de
invoering van een extra waarschuwing die in beeld komt

Publicaties
AP left IUbtw bc:zte op - als een medewerker een dossier opent, de
;oorl ek aatmeiden - ——] verplichtstelling van een e-learningcursus voor alle
atale medewerkers die toegang hebben tot het elektronische

patiéntendossier, de aanscherping van de
arbeidsovereenkomsten en het waar mogelijk
aanscherpen van autorisaties.

Haga beboet voor __
onvoldoende interne
beveiliging
patiéntendossiers

€110.000

@6 Rechispraak

Mome Onderwerpen  Uitspraken an nisvws  Registers  da Rachtsprask  Professionsls

B i+ Sl > Bt v Pk S e AW

Boete voor ziekenhuis vanwege [Ef
overtreden AVG

hadsen ingesien. Da AP legt het HagaZiekenhuis voor de acldsesde
bevadiging sem boste op van 460,000 sero.

Dan Masg, 16 sprd 2001
D rechaiank Den Hasg heeft op 31 maart 3031 winsprask gedsan b ses zaak
s

en Haags eléhanbuis. Hel
van de AV, persoonspegEwens van paknben werden namelji niet voldeende
beschermd. Do &P had ssn bests Van 4685000 suro maar dis heeft
™) e Pechthank teruggebracht saar 150,000 surs.

110

Het Parool

Datalek KvK:
Privégegevens 1.800

privc’adrcsscn biper Kamerleden en bestuurders
Kamerledengelekt | op straat door datalek KvK

o' 1800 privéadresse

JEVOII(SIKl'ﬂnt

nvan politici en bestuurders van
politicke organisaties zijn mogelijk inverke handen
,,.n.l'l\ . Dat heeft de Kamer van Koophandel (KvK)
dinsdag bekendgemaakt. Een oud-advocaat had toegang
fgeschermde persoonsgegevens in het

terwijl hij daartoe niet (meer) bevoegd
was. Meerdere Kamerleden willen een debar over dit
datalek

Kamerleden op straat

Door een fout van de Kamer wan Koophanded (HyK) zijn privéadr

van wan

ptemns Lo (W1 1L) et o
LE———

advocast. De instantie vrasgt de gedupeenden het ta melden als 4
ongewons activiteiten ziin rond bun woning, staat in sen brief e op
sociake i Circulesrt.

111

G-J. Zwenne 2024



_

113

ratio

betrokken weten niet dat persoonsgegevens
zijn gelekt

en de gevolgen ervan kunnen ernstig zijn

en toezichthouders komt er niet vanzelf niet
achter

datalek is indicatie van niet-naleving AVG

 identiteitsfraude
e reputatieschade

* financiéle verliezen
 discriminatie

e etc.

e beveiligingsplicht (art. 32 AVG)
e bewaartermijnen e.d. (art. 5.1 AVG)
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inbreuk of dreiging?

\»’incident’ \»threat’

er is niet uitsluitend sprake van een dreiging of een tekortkoming in de
beveiliging maar er heeft zich daadwerkelijk een beveiligingsincident
voorgedaan

ransomware . . M
daaowerkelijk gevolgen voor de persoonsgegevens:
* er ziin peysoonsgegevens verloren gegaan
*__niet uit te sluiten dat 2 gegevens onrechtmatig zijn

verwerkt

* beveiligings- en herstelmaatregelen onvoldoende om
negatieve gevolgen weg te nemen




Wél melden Niet melden

* foutief geadresseerde brief,
ongeopend teruggestuurd

* technische storing in ziekenhuis
waardoor medische gegevens zijn

ingezien door onbevoegden « zoekgeraakte en ongeopend

* kopieén paspoort of rijbewijs, teruggevonden koffer
bank- of creditcardnrs, * verloren ledenadministratie van
wachtwoorden, enz. tennisvereniging

* laptop met onversleutelde .

. ziekenhuispersoneel 'leent’
financiéle gegevens wachtwoord van co-assistent
* tablet met versleutelde gegevens,
maar geen back-up

* envelop met creditcardgegevens
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Van: Edward de Lange”Summit Legal

Datum: 25 maart 2016 09:04:25 CET

Aan: : christiaan.alberdingkthijm@bureaubrandeis.com; wieke.vanangeren@brinkhof.com; juliette.van.balen@ipadvocaat.nl;
c.beijer@vandiepen.com; robertboekhorst@vbk.nl; bieneke.braat@legaltree.nl; dtbrink@plp.nl; gijsbert@wenckebach.com;
b.cordemeyer@cordemeyerslager.nl; dekhuijzen@whitebridge.nl; don@gmsadvocaten.nl; n.vanduuren@declercg.com;
linda.eijpe@skoopadvocaten.nl; eijsvogelsf@hoyngmonegier.com; peter.eijsvoogel @allenovery.com; Marc.Elshof @boekel.com; essen@solv.nl;
irene.feenstra@projectmoore.com; joachim.fleury@cliffordchance.com; m.gerritsen@vandiepen.com; Marjolein Geus; lgdegier@degierstam.nl;
serge.gijrath@commit2law.com; tycho.degraaf@nautadutilh.com; hardenbroek@delissenmartens.nl; Ruprecht Hermans - External;
taco.huizinga@thelawfactor.nl; Friederike.vanderJagt@Stibbe.com; dejong@louwersadvocaten.nl; herald.jongen@allenovery.com; jonker@van-
doorne.com; kerkvoorden@solv.nl; r.ketting@nysingh.nl; jeroen.koeter@projectmoore.com; konings@zennlaw.nl;
korpershoek@louwersadvocaten.nl; koster@abc-legal.com; nynke.koster@nklc.nl; Kramer@boelszanders.nl; judica.krikke@stibbe.com;
info@wiseman.nl; kubbenga@kubbenga-advocatuur.nl; arend.lagemaat@lagemaatadvocatuur.nl; edward.delange@summitlegal.nl; Jeroen Van
Der Lee; elievens@planet.nl; ambition@ziggo.nl; Joost.Linnemann@kvdl.nl; louwers@louwersadvocaten.nl; vanmanenj@hoyngmonegier.com;
alfred.meijboom@kvdl.nl; dj@micta.nl; Imoerel@mofo.com; joost.mosselman@dvan.nl; f.mutsaerts@banning.nl; Roelien van Neck;
mnoordermeer@nexavelo.nl; joost.vanooijen@akzonobel.com; dinant.oosterbaan@itlawyers.nl; m.den.Otter@ojw-advocaten.nl;
tjeerd.overdijk@vondst-law.com; vandepas@dirkzwager.nl; vanderperk@parickadvocatuur.nl; polo.vanderputt@vondst-law.com;
bart.vanreeken@debrauw.com; rijnveld@rijnveldlaw.nl; reinout.rinzema@ventouxlaw.com; |.ritzema@live.nl; sars@csadvocaten.nl;
mw.scheltema@pelsrijcken.nl; regine.scholten@rechtspraktijkscholten.nl; info@sitelaw.nl; christian.vanseeters@projectmoore.com;
wouter.seinen@bakermckenzie.com; j.slager@cordemeyerslager.nl; otto.sleeking@kvdl.nl; sprey@vwsadvocaten.nl; hendrik.struik@cms-
dsb.com; stuurman@van-doorne.com; jaap.tempelman@cliffordchance.com; melissa.theunissen@bayer.com; thole@van-doorne.com;
m.topsarneel @ploum.nl; lieneke.viergever @projectmoore.com; eliane.devilder@brinkhof.com; eva.visser@projectmoore.com;
volgenant@boekx.com; t.de.weerd@houthoff.com; wbettink@xs4all.nl; weij@solv.nl; caspar@wenckebach.com; reinoud.westerdijk@kvdl.nl;
p.vdwiel@telfort.nl; hugo@wijnandsadvocaat.nl; joris.willems@dlapiper.com; patrick.wit@kvdl.nl; dewit@louwersadvocaten.nl;
avanderwolk@mofo.com; nicole.wolters.ruckert@kvdl.nl; dzieren@plp.nl; roelof.zomer@zomeradvocaten.com; serge.zwanen@loyensloeff.com;
Gerrit-Jan Zwenne Onderwerp: FW: IIR Congres Implementatie Europese Privacy Verordening - 20 april 2016

Beste (aspirant)leden,

Hierbij attendeer ik jullie op het congres Implementatie Europese Privacy Verordening op 20 april 2016. VIRA leden ontvangen een korting van
20%. Onderstaand kort de belangrijkste informatie en aanmeldlink.

Congres Implementatie Europese Privacy Verordening
Het congres Implementatie Europese Privacy Verordening (EPV) bereidt u voor op de nieuwe Europese regels. In sneltreinvaart ontdekt u hoe
anderen de EPV aanpakken (o.a. Alliander, PostNL, NUON, PWN en T-Mobile).
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bart.vanreeken@debrauw.com; rijnveld@rijnveldlaw.nl; reinout.rinzema@ventouxlaw.com; |.ritzema@live.nl; sars@csadvocaten.nl;
mw.scheltema@pelsrijcken.nl; regine.scholten@rechtspraktijkscholten.nl; info@sitelaw.nl; christian.vanseeters@projectmoore.com;

wouter.seinen@bakermckenzie.com; j.slager@cordemeyerslager.nl; otto.sleeking@kvdl.nl; sprey@vwsadvocaten.nl; hendrik.struik@cms-
dsb.com; stuurman@van-doorne.com; jaap.tempelman@cliffordchance.com; melissa.theunissen@bayer.com; thole@van-doorne.com;
m.topsarneel@ploum.nl; lieneke.viergever @projectmoore.com; eliane.devilder@brinkhof.com; eva.visser@projectmoore.com;
volgenant@boekx.com; t.de.weerd @houthoff.com; wbettink@xs4all.nl; weij@solv.nl; caspar@wenckebach.com; reinoud.westerdijk@kvdl.nl;
p.vdwiel @telfort.nl; hugo@wijnandsadvocaat.nl; joris.willems@dlapiper.com; patrick.wit@kvdl.nl; dewit@louwersadvocaten.nl;

Gerrit-Jan Zwenne Onderwerp: FW: IIR Congres Implementatie Europese Privacy Verordening - 20 april 2016

Beste (aspirant)leden,

Hierbij attendeer ik jullie op het congres Implementatie Europese Privacy Verordening op 20 april 2016. VIRA leden ontvangen een korting van
20%. Onderstaand kort de belangrijkste informatie en aanmeldlink.

Congres Implementatie Europese Privacy Verordening
Het congres Implementatie Europese Privacy Verordening (EPV) bereidt u voor op de nieuwe Europese regels. In sneltreinvaart ontdekt u hoe

anderen de EPV aanpakken (o.a. Alliander, PostNL, NUON, PWN en T-Mobile).

Highlights:

v/ De vergaande gevolgen van de nieuwe Verordening

v/ Maak aantoonbaar dat u verantwoord omgaat met persoonsgegevens

v/ Hot topics: Data Protection Officer, Profiling, Meldplicht Datalekken, Security by Design, Cloud & risico’s

Deelnemen met 20% VIRA korting!
Als lid van VIRA kunt u met 20% korting deelnemen. Vermeld hiervoor aanmeldcode 69752VIRA bij uw (online) aanmelding.

(te gebruiken link: b

Met vriendelijke groet,

avanderwolk@mofo.com; nicole.wolters.ruckert@kvdl.nl; dzieren@plp.nl; roelof.zomer@zomeradvocaten.com; serge.zwanen@loyensloeff.com;

_
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accounts passwords hack

op pastebin.com wordt een
lijst gepubliceerd met 16,5
miljoen wachtwoorden van
een populair sociaal netwerk

Melding..?

L)

Update: Linkedin
: Confi
Account Passwords in?a'crl:gii

@906
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= .tI.U.TfJRITFIT“ ) )
= SERSODNESRORIENS aangepast naar ‘60 tot 90
minuten’, maar nog steeds
B nogal optimistisch
Meldformulier datalekken garop
Wielkarm bij het m

loket datalekken van de Autoriteit
(hierna: een “inbreuk”) of een bestaande melding aanps

rsoonsgegevens. U kunt hier een melding doen van een datalek
an of intrekken. Maak

’?’volgende pagina uw keuze.

recent bijgewerkte browser gebruiken.
ende informatie bij de hand he

Om het doen van een melding zo goed mogelijk te laten
Het invullen van het meldformulier du(irt o

= Contactgegevens van uw contactpersoon en, indien van toepa:
+ Relevante begeleidende docum

atie en rapp

uw Functienaris
de onderzoekrapportage (bijvoorbe

tages, indien beschikbaar (in pdf). Bij

venshescherming (FG)
eeld:

4 n.av. een malware of hacking incident)
een kopie van de melding aan de betrokkene(n)

tverplicht om alle

W n, tenzi] anders en. Vul de vrag 0 B AWl g
mogelijk in. Indien uw melding onduidelijk of niet compleet is, kan de AP contact met u opnemen en inlichtingen opvragen of
sorderen,
U kunt het formulier tussen
middel van "Laad se:

jds opslaan door op “Bewaar sessie™ te kikken en het gegenearde .cas-bestand op te slaan. Door
sle”kunt u dit .cas-bestand invee:

an verder gaan waar u bent e
= Het bewaren van de sessie betekent niet dat u de melding naar de AP heeft verzonden.
« Bij het bewaren er

e van een sessie word

ecteerde bij
Ukunt e

niet opgeslagen in he
de ree

door ap “Taon overzich
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bulkmeldingen...

Meldformulier datalekken

1.1 De melding van een inbreuk

Wat wilt u doen?

Wat voor soort dataleirneideg welt u doen?

[l Heoft ww organisatie widrukdlije schriftelijle tosstemming
ontvangen van de AP om inbreuilaen in bulk te melden?

Ul benr mi
melding)"

voeg om e bulkme

ing e doen. Selecteer bij de vorige ymasg de aptie Thwil een i

® Een nieuvee melding dosn van sen inbreuk

melding aanpasser

Eo bestaandie malding intrekken

T wil bén inbee s melden (regubere melding)

Ik wil meerdere peiijksoortige inbreuken, ais gevolg
van ean grovtchalige pastrersending, begelik
melden (bulkmekdng)

® Nea

vesck melden (Requliere

122
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Meldformulier datalekken

Moge el it e e e

T

e

[ 44 s dit het moment waarcp u het incident heeft bestempeld als inbreuk
(latalek”] en dus kennis Feeft gelongen van de inbrewk?

f hieronder wasarom u de inbeesk later dan 72 uur na entdeiddng mekdt

Pse




5.2 Aard van het incidant

5 Gegevens over de inbreuk

[ 5.1 Aard van de inbreuk

Apparst. geprvensdrages (tiv, USE-

enfof papssr met persoonsgegevens kwitperaakt of gestoten
Persconsgepevens (mogeliji) ingezien doar cnbevoegden

H O Autorisatiels) van medevsriarls) verkoserd ingesteld

Perisinigegvens i ek of ERoptetalk fow b

Brief of postoukket et perconigepEvens gropend rtou

Perscansgegevens parmanent niet beschiliasr (verlonen/venaijdend)
Brief of postpakiet met personsgegevens kijtgersakt

Persconsgepevent tidelik niet beschikbasr

Briaf

Skl et perRCORIEREEVErES werituurd of SigeEEven Aan da vrker

3 L pErIOOMIPREFVENS VerstUUR 48 verkeerde ortanger(s)

2 VTR et PErRcOnSgEREVEns met onbangers in het kinveld of in de ce, i plasts van
bee

Hacking, makwane (bijv. ansomware) envof phishing

[l O Metwerkemappen of -locaties met persconspegevens zin te breed toegarikeljk ingesteld binnen de organisatie

Overig

Persoonsgegevens bij oud papler gecet

Persoongegivere doce itoring {Lidebik) niet beachikbase
Persooragegevend per ongeluk pepubibcesnd

Persoongugieers toaprvongd 3im het wirkeerds dossier

124

6.1 Persoonsgegevens in het algemeen 7 Getroffien personen

Maam

Geslacht Wtk
Gabosrtadatum srof lseftijd tlanten (hukdg en potentieel)
Leelirngan ol studesae

Burgerenscenurrmer [B5H]

inten

Cortactpegriers.
H ) Toegangs- of identificatiegegevens Minderiarigen
Persanen uit andane keetsbars groepen

Firancitle gegrvens.

Andar

(Kepien spocrten of anders begiti

H O Locatiegegevens
H ' Persocrsgegevers betraffende strafeechiskjlos weroondelingsn en strafhans feiten of daarme verband houdends veligheidsmastrageien
Ardars

Orbeland

6.2 Bijzondere categorieén van persoonsgegevens

Persnoragegeens waarut iemands ras of etrische afkormst bijit
Persocnugegevens waardt iemands politisls opvattingen bijken

Perboorieeeted wilruit iemands religeure of leveribeschouwelike ovrtuigagen bljken
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10 Vervolgacties naar aanleiding van de inbreuk
10.1 Informeren van de betrokkene(n)

Hewft u o inbreuk meds gemeid aam de b

Castude b

wk P makden aar de bet

Hirt £oma pam e gannieg veren o sedeet betrokine op medusi basi te
informeren

De maatregelen die ik heb getroffen voordat de inbrewk plaatsvond bleden voidoende bescherming om de melding aan de betrokkene achterwege te kunnen
later

—_— Tl heb s e inbrauk maats L ot het riat lings
wriheden van de betrokkenen

x ot haog risice voor 2l doen e de recht

Mijn organisatie i een Sranciéle ondernerming als bedoekd in de Vet op bt financieel toezicht {uitzondering artikel &2
LAVG)

I O i spenke van een rwnanwegend belang om de petrofien persanen niet te
infmaren

126

. de melding is definitief. i heby de vereiste informatie verstrekt ener
. gree verveipmeiding nody

teee. e melding is voorlopig. Er komt later sen wenvolgmelding met
aurvuilende infoematie sver de inbreit

Gef aae wannwer

w fuiterlii) een vervoigmelding doet
W-n-20n

B Door St vakje asn te vinken werklasn o di

rulitr nbar wirhaid in te ullen

B Door dit vakje aan te vinken werkiaart u bevoegd te zin deze melding te doen namens uw crganisatie.
Privacyverklaring

B Ik ben 0p de hoogte van de inkwud van de Privacyverklaring van de AP

X &
i | e |

T
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resultaat...
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Uw gegevens in onze back-up

Update 19 augustus 2020: Om ervoor te zorgen dat wij bij brand of een andere calamiteit de
continuiteit van onze bedriffsvoering kunnen waarborgen hebben wij onder andere een
back-up van onze gegevens opgeslagen op een externe beveiligde locatie. De kiuis met
back-up gegevens is eind 2019 vit de beveiligde locatie gestolen. De diefstal is direct bij de
politie gemeld en het onderzoek loopt nog steeds.

n de back-up zater 5, maar deals ook persoonsgay

v zear diverse en voorol cude gegew

Daarom hebber

L oo ng an bij siteit

Persoonsg

egevens zijn alleen toegankelijk voor personen met de ju

gevens, D

specifieke ap 1 kennis. Tol gen dat er een

we geen s

peging is ondernomen om toegang te krijgen tot de gestolen gegevens. ndanks hebben

wij iedere

getroffen om glle betrokkene:

Wi etrewn

betrokk meer informatie ontvangen. Heeft u geen

dot u als klont hie

nog vragen hek

N V0or U op een rij gezet. Mocht u na het

stoot uw vroog hier niet t

dan kunt u cc

apart e-mailad

25 voor open gesteld. Vi

wege d

d bent. W

r dan uvan ons gewen 2 wragen hi begrip.
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Uw gegevens in onze back-up

Update 19 augustus 2020: Om ervoor te zorgen dat wij bij brand of een andere cal / iteit de
continuiteit van gnze bedriffsvoering kunnen waarborgen hebben wij onder ande | een

5% opaeslogen oo aen sxterne beveilizds |sestie. De ki

baek-up van sRre gegs

back-up gegevens is eind 2019 uit de beveiligde locatie gestolen. De diefstal is direct bij de

politie gemeld en het onderzoek loopt nog steeds.

In de bock-up zoten zeer diverse en voorol cude gegevens, maar deels ook persoonsgevoelige

nfarm

Doarom hebben wij hiervan ook melding gedoan bij de Autoriteit

Persoonsgegevens. De gestolen gegevens zijn alleen toegankelijk voor personen met de juiste

specifieke apparatuur en kennis. Tot op heden hebben we geen signalen ontvangen dat er een

peging is ondernomen om toegang te krijgen tot de gestolen gegevens. Desondanks hebben

wil iedereen geinfarmesrd die mogelik betrokken is, En ziin alle neadzakelijke mastregelingen

getroffen om de mogelijke gevolgen voor alle betrokkenen te baperken
Wij betre

en uiteraard dat dit gebeurd is en neme twoordelijkheid. Alle

betrokkenen hebben doarem van ens bericht met meer informatie ontvongen, Heeft u geen

beric

ntvangen, dan kunt u e van uit gean dat het niet uw geg:

Wij begrijpen dot u als klant hier viagen sver heeft, Daarem hebben we de meest gestelde

vrogen woor U op een rij gezet. Mocht u na het lezen van dit bericht nog vrogen hebben en
stoot uw vraog hier niet tussen, dan kunt u contact met ons opnemen. We hebben hier een
apaort e-mailadres voor open gesteld. Vamwege de corona pandemie is heloas onze reactietijd

langer dan u van ons gewend bent. We vragen hiervoor uw begrip.

‘onderzoek loopt nog’

kan een reden zijn
om nog niet te
melden aan
betrokkenen
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Uw gegevens in onze back-up

Update 19 augustus 2020: Om ervoor te zorgen dat wij bij brand of een andere calamiteit o
continuiteit van onze bedrijffsvoering kunnen woarborgen hebben wij onder andere e«
back-up van onze gegevens opgeslogen op een externe beveiligde locatie. De klui:
back-up gegevens is eind 2019 uit de beveiligde locatie gestolen. De diefstal is o

politie gemeld en het onderzoek loopt nog steeds.

In de bock-up zaten zear divarse en voorol cude gegevens, maar deels ook persoonsgevoelige

Daarom hebben wij hiervan ook melding gedoan bij de Autoriteit

egonkelifk voor personen met de juiste

specifieke apparatuur en kennis. Tot op heden hebben we geen signalen ontvangen dat er een
poging is ondernomen om toegang te krijgen tot de gestolen gegevens. Desondanks hebben
wij iedereen geinformeerd die mogelijk betrokken is, En zijn alle noadzakelijke maotregelingen

getroffen om de mogelijke gevolgen voor alle betrokkenen te beperken

Wij betreuren uiteroard dat dit gebeurd is en nermen wij onze verantwoordelijkheid. Alle

trokkenen hebben doorom van ons bericht mat meer informatie ontvongen. Heeft u geen

ntvangen, dan kunt u er von uit geon dat het niet uw gegevens

ij begrijpen dat u als Klant hier vragen over heeft, Doarom hebben we de meest gestelde

Wragen voor U op een rij gezet. Mocht u na het lezen van dit bericht nog vrogen hebben en

staot uw dan kunt u contact met ons opnemen. We hebben hier een

Toog hier niet tus:

apaort e-moiladres voor open gesteld. e corona pandemie is heloas onze reactietijd

langer dan uvan ons gewend bent. We vragen hiervoor uw begrip.

‘vooral oude gegevens’

kan een reden zijn
om alleen te melden
aan de betrokken
van wie gegevens
actueel zijn
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Uw gegevens in onze back-up

Update 19 augustus 2020: Om ervoor te zorgen dat wij bij brand of een andere calamiteit de
centinuiteit van enze bedriffsveering kunnen waarbargen hebben wij ender andere een
back-up wan anze gegevens opgeslagen op een externe beveiligde locatie. De kluis met

back-up gegevens is eind 2019 uit de beveiligde locatie gestolen. De diefstal is direc
politie gemeld en het onderzoek loopt nog steeds.
In de bock-up zaten zeer diverse en voorol cude gegevens, maar deels ook per nsgavoelige

metie. Damam hohkber n ok

i el A

—
Persoonsgegevens. De gestolen gegevens zijn olleen toegonkelijk voor personen met de juiste

specifieke apparatuur en kennis. Tot op heden hebben we geen signalen ontvangen dat er eer

poging i ondernomen om toegang te kriggen tot de gestolen gegevens. Desondanks hebben

& maatregelingen

wil iedereen geantormesrd die mogelik betrokken is, En zun alle neadzoke

getroffen om de mogelijke gevolgen voor alle betrokkenen te baperken

Wij betreuren uiteraard dat dit gebeurd is en nern ij onze verantweordelijkheid. Alle

betrokkenen hebben daarem van ons bericht met meer informatie antvangen, Heeftu geen

s by

vangen, dan kunt u ef van uit gean dat het niet uw ge

ii begriipen dat u als klant hier viagen sver haeft, Doarem hebben we de meest gestelde

vragen voor U op een rij gezet. Mocht u na het lezen van dit besicht no.

agen hebben en
stoot uw vraog hier niet tussen, dan kunt u contact met ons opnemen. We hebben hier een
apaort e-mailadres voor open gesteld. Vamwege de corona pandemie is heloas onze reactietijd

langer dan u van ons gewend bent. We vragen hiervoor uw begrip.

kennelijk niet encrypted,
maar wel uitgefaseerde
apparatuur

monitoren van zgn.
darkweb
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Uw gegevens in onze back-up

Update 19 augustus 2020: Om ervoor te zorgen dat wij bij brand of een andere calamiteit de
continuiteit van onze bedrijffsvoering kunnen waarborgen hebben wij onder andere een
back-up van onze gegevens opgeslogen op een externe beveiligde locatie. De kluis met
back-up gegevens is eind 2019 vit de beveiligde locatie gestolen. De diefstal is direct bij de
politie gemeld en het onderzoek loopt nog steeds.

In de bock-up zoten zear diverse en voorol cude gegevens, maar deels ook persoonsgavoelige

nformatie. Daarorm hebben wij hiervan ook melding gedoan bij de Autoriteit

Persoonsgegevens. De gestolen gegevens zijn alleen toegankelijk woor personen met de juiste

specifieke apparatuur en kennis. Tot op heden hebben we geen signalen ontvangen dat

poging is ondernomen om toegang te krijgen tot de gestolen gegevens. Desondanks Den

wij iedersen geinformeerd die mogelijk betrokken is. En zijn alle noodzake

gelingen
getroffen om de mogelijke gevolgen voor alle betrokkenen te beperken

Wij betreuren uiteraard dat dit gebeurd is en nerm ij onze verantwoordelijkheiu. Alle
batrokkenen habben doanom van ons bericht mat meer informatie ant en. Heeftu geen

vangen, dan kunt u e t dat het niet uw

n hebben we

ij begrijpen dat u als Klant hier vragen over heeft, Doa

ie meest gestelde

WIGgen voor U op een rij gezet. Maocht bericht nog vrogen hebben en

staot uw vrong hier miet tussen, dan ki premen. We hebben hier een

oor open gesteld. wege de corona pandemie is heloas onze reactietijd

&7 0an u van ons geweand bent. We vragen hiervoor uw begrip.

* veel gestelde vragen
e call center

* emailadres

e persbericht




pro forma melding (tekstsuggestie)

“Er is naar oordeel van de verwerkingsverantwoordelijke
géén sprake van een (meldingsplichtige) inbreuk op de
beveiliging van de persoonsgegevens. Voor het geval dat
daarover verschil van inzicht kan bestaan wordt
zekerheidshalve, en zonder aanvaarding van enige
gehoudenheid daartoe, deze melding gedaan.”
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vragen?

g.j.zwenne@law.leidenuniv.nl
L |
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